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研究成果の概要（和文）：近年の医療（ゲノム医療を含む）やヘルスケア分野では、検診などの医療データとゲ
ノム情報を共有するシステムの構築が必要である。オンライン医療を推進する議論も始まっている。診療情報に
はデータ容量や秘匿性に大きな違いがある。本研究ではさまざまな医療情報を安全に関係者で共有できる医療シ
ステムの開発を目指した。ブロックチェーンを使用した新しい分散型医療情報共有システムとしてWebアプリケ
ーション（CRアプリケーションシステム）を開発した。今回開発したWebアプリケーションは、将来的にスマー
トフォン端末を活用することで情報共有をより容易にする。課題についても各分野の医療専門家からの意見をま
とめた。

研究成果の概要（英文）：In recent years, in the field of medicine (including genomic medicine) and 
healthcare, it is necessary to build a system to share medical data such as medical examinations and
 genomic information. Discussions on promoting online medical care have also begun. There are major 
differences in medical information in terms of data capacity and confidentiality. This research 
aimed to develop a medical system that can safely share various medical information among related 
parties. We developed a web application (CR application system) as a new decentralized medical 
information sharing system using "blockchain." The newly developed web application will make it 
easier to share information by utilizing smartphones in the future. We also compiled opinions from 
medical experts in various fields regarding the issues.

研究分野： 臨床検査医学、ゲノム医療、遺伝医療、精度管理

キーワード： ブロックチェーン　分散型情報共有　医療情報　地域医療連携　PoC (Proof of Concept）　医療データ

  ３版

令和

研究成果の学術的意義や社会的意義
患者の医療データを共有するブロックチェーンのような分散型技術を既存システムと組み合わせることにより合
意形成の便利性、データの安全性と改竄不可などにおいて多くのメリットがある。本研究で提案するPoC (Proof
 of Concept）アプリケーション（CRシステム）はブロックチェーン技術を用いた新しい医療データ共有技術で
あり実装可能なレベルになっている。CRシステムはFAXの代替法として入退院調整における情報交換のより安全
で確実な手段になりうる。ブロックチェーン技術を使った医療データ（臨床検査データを含む）共有アプリケー
ションは医療分野で多くのユースケースが期待される。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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様 式 C―１９、F―１９－１、Z―１９（共通） 
１． 研究開始当初の背景 
(1)2019 年 6 月からがん遺伝子検査パネルが保険適用され全国的に症例数も増加している。がんゲノム医療
では患者の診療データやゲノム情報を医療機関同士が C-CAT(国立がん研究センターがんゲノム情報管理セン
ター)を介して共有する連携システムが医療実装されている。国内では２０２０年の新型コロナウイルスへの
対応もありオンライン診療の恒久化の議論が開始されている。しかし医師と患者が画像やゲノム情報などの
多様な医療情報を共有するシステムの開発は緒についたばかりである。厚生労働省から発出された「オンラ
イン診療の適切な実施に関する指針」1)では「遠隔医療は情報通信機器を活用した健康増進、医療に関する行
為」とされている。 
(2)医療デジタルトランスフォーメーション（DX）やがんゲノム医療や地域診療連携での医療ビッグデータ

情報を共有する従来にない全く新しい方法として、患者の視点から患者本人が診療情報を個人のスマートフ
ォンなどにダウンロードして医師や医療関係者間で共有する分散型の医療情報共有システム（CR アプリケー
ションシステム）の需要が高まっている。現在用いられているナショナルデータベース等にみられるセキュ
アな中央集約型のシステムとは別に、一つの試みとしてブロックチェーンを併用した分散型の医療情報共有
の新しいシステムである。具体的にはブロックチェーンのプロトコール、ハードウェア技術、アプリケーシ
ョン開発を活用した、患者の診療データを医療者との間で所有・共有する仕組みが必要である 2)。本研究で
はではブロックチェーンを用いた分散型の医療情報共有方法や当院および千葉県における遠隔医療（および
オンライン診療）への実現可能性と、臨床検査の視点を踏まえて地域連携における病院間の検査データの標
準化、共用基準範囲、臨床判断値の病院間の情報共有 3),4)など、今後の課題についても検討した。 
(3) 患者を診療する医療現場、医療に係る研究の場においては、膨大なデータを取り扱っており、これらは
機密性の高い個人情報である。現状においては個々の病院が患者の診療情報を個別に管理しており、他病院
に当該情報を共有する必要が生じても、データ形式で連携することができず、そのやり取りには個人情報保
護など非常に手間と時間を要する状況となっている。また、診療情報のやり取りが生じるケースにおいて
は、患者自身が当該情報を参照する対象者(医師)を知ることができないのが現状である。診療情報は患者に
とって極めて機密性の高い個人的な情報であり、その情報の中には、主治医にのみ開示したい情報なども含
まれるケースも想定される。 
(4) これまでに述べてきた通り、医療分野で扱う情報は個人情報の中でも特に秘匿性の高い情報であり、こ
のような秘匿性の高い情報を取り扱うにあたっては、システムやデータのセキュリティを担保すること、個
人情報であるデータの改ざんを回避する仕組みの両方を構築することが求められる。特に、今回の実証実験
を実施する契機となった千葉大学医学部附属病院 検査部では、ゲノムデータのように最もセンシティブなデ
ータを扱っていることからも、データ改ざん防止への対策は必要不可欠と言える。 
さらに現状では、診療データは各病院が固有に保持するものとして取り扱われているが、将来的には患者自

身が主体的に自身のデータを管理していく時代が来ることも想定される。この場合、これまでの病院による
中央集権的なデータ管理から個々人による分散型でのデータ管理の仕組みが必要となっていく。このような
状況において、データの公平性、安全性を担保しうる解決策として、ブロックチェーン技術の活用の可能性
を千葉大学医学部附属病院および株式会社レシカにて PoC プロジェクトとして立ち上げ、探ることとなっ
た。 
２．研究の目的 
(1) なぜブロックチェーンなのか 
金融分野で急速に発達したブロックチェーン技術に活用により、対象データへのアクセス記録をハッシュ値

として書き込むことなどができることで、データ改ざんの回避、そしてデータの透明性を維持することが可
能となる。しかし、ブロックチェーンの仕組みを医療分野に応用した例はほとんどない。本研究では、中央
集権型の考え方とは別の視点で、ブロックチェーンによる分散型医療データ管理の方法（分散型台帳技術）
を考案した。以下に、医療にブロックチェーンの活用が有用と考えられる、ブロックチェーンの特徴を述べ
る。 
(2) 分散型のデータ管理 

分散型台帳技術は、ネットワークを構成する複数のノードが同一のデータベースを保持し、変更が発生す
る都度、分散台帳が更新されるものであり、複数人(複数の組織)が一つの台帳を共通的に管理していくこと
である。これまでは、一つの組織が持つ個々のシステムが、それぞれの持つデータを管理するという中央集
権型でのデータ管理を前提としていたが、分散型台帳の考え方では、一つの組織に閉じることなく、複数の
組織が台帳情報を共有することを前提としている。この分散型台帳技術は最初金融分野において発達し、複
数の目によって、データ変更の情報を都度更新し、記録していくことから、台帳の信頼性を向上させ、平等
な情報共有を実現する技術となっている。 

(3) データ改ざんの回避 
ブロックチェーンで記録する台帳情報は一つであることから、データの整合性が担保される。また、一つ

の台帳がベースとなることから、データの重複が回避される。さらに、複数人が合意を形成することで台帳
情報の確からしさを担保することから、“誰が”、“いつ”、“どのような”情報を台帳に記録したかという信
頼性が担保され、データの改ざんが極めて難しい状況を構築できる。万一、改ざんされたとしても、複数の
ノードによって分散的に運用されていることから、改ざんされたことを即時に検知することができるのも、
特徴として挙げられる。なお、データベースにはトランザクションのみを追加することとなるため、データ
そのものが消去されることは無く、全てのデータへのアクセス情報などを追跡することが可能となる。 

(4) 個人によるデータの所有 
これまでの中央集権型でのデータ管理から分散型でのデータ管理が実現されることと連動して、ブロック

チェーン技術の活用により、一つの組織がデータを所有するのではなく、個々人がデータを所有することが
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可能となる。さらに、データの所有者自身が、当該データへアクセス可能な人とアクセス不可能な人を選別
することもできる。 

３．研究の方法 
(1) 全体的なシステムアーキテクチャ 
今回の PoC プロジェクトで構築したシステムは、ブロックチェーンとクラウドサーバーを組み合わせたシス

テム構造であり、全体のシステムアーキテクチャは図２の通りである。システムは 3 つのレイヤーに分かれ
ており、データの保管はアプリケーションサーバー層とブロックチェーン＆レシカミドルウェア層の二つの
層に分けているのが特徴である。クラウドまたはブロックチェーン層の何れかに、すべての検査データを保
管せずにアプリケーションサーバー（クラウド）とブロックチェーン層両方で検査データの保管をすること
によって、より安全に、そして、より処理速度を上げてデータ保管を行うことができる。安全性の観点で
は、様々なプロジェクトで、クラウドサービスを利用して医療データを管理する仕組みが検討されていた。
しかしながら医療分野においては、クラウドはインターネット上のサーバーを介してデータを保管している
ことから、安全面に懸念がある。このため、クラウド上にブロックチェーンが提供できる分散型 ID と分散型
ID を使った暗号化技術を使うことにより、クラウドサービスのセキュリティをより一層強固なものにでき
る。ブロックチェーンで二重の安全性を提供することにより、クラウドデータサーバを利用するきっかけに
もなる。次に処理速度の観点において、ブロックチェーンの 1 つであるイーサリアムの特性を説明すると共
に、このシステムの構造が今回の PoC に最も適している理由を説明する。 
(2)ブロックチェーン：イーサリアムを利用したデータ書き込み 
イーサリアムは、金融分野で使用されているビットコイン™に続いて世界で最も使われているブロックチェ

ーンである。ビットコイン™と違い、イーサリアムは送金の取引データだけではなく、スマートコントラクト
と呼ばれるプログラムをブロックチェーンに書き込むことができる。イーサリアムはパブリックブロックチ
ェーンの一種であり、このパブリックブロックチェーンは、最も分権化されたブロックチェーンで中央集権
的にコントロールする機関が存在しないことが特徴であることから、改ざんやハッキングにも強い。その反
面、データ処理量の制限があり、全世界でイーサリアムブロックチェーンに書き込み出来るデータ量は 15 秒
ごとに 20 キロバイトのデータ書き込みしかない状況である。さらに、現在のイーサリアムブロックチェーン
では、１MB を書き込むのに単純計算で 12 分以上を要している。今回のユースケースで想定される検査デー
タは、画像や動画、そしてテキストデータなどメガバイト（MB）サイズレベルのデータが多くを占めてい
る。このようなサイズのデータを、直接ブロックチェーンに書き込むことも可能ではあるが、先述のスピー
ドでは、実利用は困難と言わざるを得ない。これを改善するためには、検査データそのものをブロックチェ
ーンに書き込むのではなく、まずデータをクラウドサーバーのデータベースに書き込み、その上でデータの
ハッシュ値をブロックチェーンに書き込む方法を考案した。ハッシュ値は、元になるデータから一定の計算
手順（ハッシュ関数）により求められた固定長の値のことであり、今回の PoC で使用したハッシュ関数は
SHA-256 のハッシュアルゴリズムを使っており、ハッシュされた後のデータが常に 32 バイトで
ある。これが意味するところは、１MB のデータをブロックチェーンに書き込むのではなく、32
バイトのハッシュ値をブロックチェーンに書き込むことであり、この方法によってブロックチ
ェーンの処理速度を上げることが可能となる。同時に、ハッシュ値は元データが少しでも変わ
ると全く異なる値となるため、非常に容易に改ざんの検知ができる。なお、ブロックチェーン
の持つ“透明性”の特質を踏まえると、仮に元データを直接ブロックチェーンに書き込み、暗
号化したとしても、将来的には解読されてしまう可能性がある。従って、元データではなくハ
ッシュ値のみをブロックチェーンに書き込むという方法が優れていると言える。 
(3)システムアーキテクチャのパーツの説明 
本節では、ブロックチェーン層以外のシステムアーキテクチャをパーツに分けて説明する。 
① アプリケーションデータベース 
アプリケーションデータベースはアプリケーションを実行するために必要なデータを保管するデータベー

スである。例えば、アプリケーションの設定値やチャットログ、システムアクセスログなどのデータを保管
する役割を果たしている。アプリケーションデータベースで保管される一部のデータ（例えばチャットログ
やシステムアクセスログ）は、改ざん防止のために定期的にハッシュ値をブロックチェーンに書き込み、改
ざんを第三者が用意に検知することができる。 
② 検査データベース 
前述の通り、検査データベースにおいては、検査データの全てをブロックチェーンに書き込むことはでき

ないため、検査データをクラウドにある検査データベースに保管する。なお、保管されるデータは元ファイ
ルの形ではなく、患者の秘密鍵でしか解けない暗号化したファイルとなる。それぞれの患者検査データがそ
れぞれに暗号化されているため、データベースがハッキングされたとしても、ハッカーによる複合が非常に
難しく、安全性が高いと評価されている。これは、中央集権で管理されるデータよりも、分散型に暗号化さ
れたデータのハッキングの費用対効果が悪いことにも起因する。なお、検査データのハッシュ値はブロック
チェーン上に書き込まれることから、改ざん対策においてもブロックチェーンを利用している。Ｃ－ＣＡＴ
などでは、がんゲノム医療に関わる病院の電子カルテ内の診療情報を中央集権的データベースとして構築し
ている。将来的にブロックチェーンとの組み合わせによりコスト面や効率面を考えて医療現場で利用しやす
くすることが可能であると考えている。 
③ 大規模なユースケースに対応するアーキテクチャ 
今回の PoC プロジェクトにおけるシステムアーキテクチャは以上の通りである。ただし、PoC プロジェクト

の性質上、設計したシステムアーキテクチャは機能の研究に重点を置いていたことから、大規模なプロダク
ションアプリケーションでは全く同じアーキテクチャでのスケールは困難と考える。特に、今回の研究では
パブリックブロックチェーンをメインに利用したが、プロダクションシステムの場合には、処理能力や経済
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性の観点からパブリックブロックチェーンとコンソーシアムチェーン、またはプライベートチェーンの組み
合わせで利用することが望ましい。同時に、ブロックチェーンを使う以上、次のステップにおいては、同時
にいくつものアプリケーションが相互に連携して運営できるシステムアーキテクチャを検討する必要があ
る。 
４．研究成果 
本章においては、医療実装に向けて千葉大学医学部附属病院において実施した「患者による医療情報の管

理」に向けた実証実験(POC: proof of concept)の研究結果について述べる。 
(1) 全体像 
本研究では、ブロックチェーン技術を活用し、医師・患者などの複数ユーザーがデータを保有する患者の承

認を踏まえて正しくデータ参照できるか否かを確認した。なお、本研究のシナリオでは、主治医は主治医自
身の患者に関する全てのデータを患者からの承認無く参照することができ、また、主治医以外の医師は患者
からの承認を踏まえて、医師の信頼度レベル×患者データの秘匿性レベルに応じたデータ参照を可能とする
仕組みを想定したモデルを構築した。 
(2) 本研究のゴール 
本研究のゴールは、「患者データの秘匿性レベルのデータと医師の信頼度レベル(本研究では秘匿性および信

頼度をそれぞれ 1～3 にレベル分け)を組み合わせたデータ参照の仕組みが技術的に実現できるか否かを検討

すること」とした。この検討を実施するに当たっては、決定した秘匿性レベル 1~3 のデータに対して、信頼

度 1・2・3 のそれぞれの医師が患者データを参照する際の患者への承認依頼の有無、患者からの承認/否認の

結果を踏まえた参照の可否を行った。なお、今回の研究では表 1 の通りに、秘匿性および信頼度を設定し

た。 

 
表 1 秘匿性レベルと信頼度レベルの組み合わせによるデータ参照の実現方法 

 (3) 研究結果 
本研究のゴールとしていた「患者データの秘匿性レベルのデータと医師の信頼度レベル(本研究では秘匿性

および信頼度をそれぞれ 1～3 にレベル分け)を組み合わせたデータ参照の仕組みが技術的に実現できるか否
かを研究すること」については、問題なく実現できていることを確認した。外部評価者 17 名に対してアンケ
ートを実施し、13 名からの回答(回答率 76.5％)の内容について述べる。 
① 展望アプリケーションの機能に関する要望 

現状、診療履歴一覧は時系列に表示されるのみであるが、実世界では医師自身の持つ患者や患者自身の
かかっている医師が複数に渡ることから、絞り込み検索の機能が必要ではないか。 
患者の診療データを参照する場合、個人データにアクセスしていることから、そのアクセス情報をブロ
ックチェーンに書き込むために、毎回 PIN Code の入力が必要であるが、これはユーザーの負担が大き
く手間となるため、簡易化できることが望ましい。 
遺伝子検査の結果単位で都度、閲覧申請を承認するモデルであるならば、ホワイトリストを設定できる
とよい。 

② 将来的な実用化に向けた懸念(倫理的観点、法律面、個人情報の視点、セキュリティの観点など) 
電子カルテ情報をスマホアプリで利用するときにアプリがクリアすべき仕様に課する規則の検討が必
要。 
本人確認について PIN だけで十分なのか。スマホを利用するのであれば指紋認証や FACEID などで二重
のセキュリティも検討できるのではないか。 
医療従事者が患者ごとにこのような承認要求に対して適切に対応できるのか 
患者が対応できない状況になった場合にどうなるのか。 
ある地域や顔が見えているなかでの診療であれば、閲覧申請があったときに、承認するかどうかの判断
は容易だが、たとえば、オンライン診療が普及すると、まったく見も知らぬ医師から閲覧申請があった
ときに承認するかどうかの判断は悩むことがあるのではないか。 
医療機関単位で扱うのか、医師単位で扱うのか、工夫を必要とする。 
同意取得関して、リーガルアドバイザーボート等を設置して、法律家、各専門家、一般市民の代表を交
えて議論する必要がある（勝手に取り決めてやっているのではないことを示すため） 
個人情報に関して、各施設（独立行政法人の個人情報保護法と民間の個人情報保保護法に関して）のポ
リシーによるところが大きいため、個人情報保護法、行政法に精通する弁護士の確認が必要である。 
セキュリティに関して、医療情報を取り扱うことからも現行ガイドラインの考慮が必要である 

高

低
* 主治医は信頼度レベルに拠らず自身の持つ患者データは全て参照可能。その他の医師としてのみレベルに応じた参照可否が決まる

主治医* その他の医師としての信頼度*
1 2 3 4

レベル1 いつでも参照可能 参照不可
※参照の依頼もできない

参照不可
※参照の依頼もできない

参照不可
※参照の依頼もできない

参照不可
※参照の依頼もできない

レベル2 いつでも参照可能 患者から承認された場
合は参照可能

参照不可
※参照の依頼もできない

参照不可
※参照の依頼もできない

主治医から承認された場
合は参照可能

レベル3 いつでも参照可能 患者から承認された場
合は参照可能

患者から承認された場
合は参照可能

参照不可
※参照の依頼もできない

主治医から承認された場
合は参照可能

患者秘匿性
分類
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医療情報の公共通信網への提供に関しては、次節保険収載も見据えるのであれば、厚労省基準との関係
は無視できない。特に医師の電子認証（HPKI）を求め、これをシステムと統合するのか、このシステム
を単独で運用させることをめざすのかで、かなり目指す方向が変わるのではないか。 

以上の各課題について、今後さらなるアップデートを予定している。 
(4) 実用化に向けたコスト面の課題 
将来的な実用化を見据えたアプリケーション開発を進めるに当たっては、ブロックチェーンの活用において

必要不可欠となるイーサリアムに要するコストを利用者でどのように分担するのかが課題となる。本研究で
利用したイーサリアムでは、その手数料を高く設定するにつれてブロックチェーンへのデータ書き込みに要
する時間は短縮できる。アプリケーションを利用するユーザーにとっては、ブロックチェーンへの書き込み
時間が短縮化できることが実用化にも非常に重要な要素となることから、手数料の設定とその負担の方法に
係る検討が必要である。 
(5) 地域医療への活用と期待 
最後に地域医療における患者支援の観点から情報連携の現状と本アプリケーションの運用の可能性について

述べる。地域医療連携の主な情報ツールは、電話やファクシミリ（facsimile、以下 FAX）であるというのが
実情であり、医療安全と個人情報保護という点で難しい問題を抱えていて、この課題を解決する方法の一つ
として、ブロックチェーンを用いた分散型の医療情報共有の仕組みの活用と有用性が期待できる。 

①  地域医療における情報連携の現状とその課題について 
本節では、地域医療における情報連携について、情報交換と情報共有の２つの観点に分けて、それぞれの現

状とその課題について述べる。一つ目は入退院支援における情報交換、特に退院調整における他施設との情
報交換である。二つ目は、EHR（Electronic Health Record）と言われる地域医療情報連携システム（以下
EHR）における複数の施設との情報共有についてである。 
①-1 入退院支援における情報交換の現状と課題 
今日の地域医療連携では、患者に最善の医療や介護を提供するために単一の医療機関で完結するのではな

く複数の施設と協力体制を構築している。その施設間において様々な情報交換の手段が提案されているもの
の、いまだに FAX が高い頻度で利用されている。医療施設等で個人情報を閲覧・共有・利用するためには、
患者本人の同意が必須であるが、FAX では患者の同意確認が必ずしも明確でないことから個人情報保護が課
題になっている。また、FAX の誤送信によるインデントが頻発しており、医療安全面に関する課題からも医
療施設等が安心して情報交換できる手段とは言えない。地域医療連携における情報交換ツールである FAX
は、同意取得の確認および管理等やインシデント後の後始末など、面倒で複雑な手続きの手間をともなって
いてスタッフへの負担が大きい。このような状況にもかかわらず、FAX を超えるようなセキュリティが確保
された情報交換の仕組みが提供されてこなかった。 
①-2 EHR における情報共有についての現状と課題 
当院の EHR は、これまでに２度の一時停止を経験しながら大きな課題を克服してきた。一つ目の課題は、

個人情報の管理である。紙媒体による煩雑で手間がかかる同意書の管理にかえて、患者自らがスマートフォ
ンを使って電子的に同意・撤回ができる仕組みを開発して解決した。2 つ目の課題は、セキュアな環境での
運用問題である。既存 EHR と既存 PHR（Personal Health Record）をシステム連携することが可能な標準化
データベースを備えた医療情報連携基盤（Platform、以下 PF）と PF の機能の一つとして、データアップロ
ードサーバー（データクレジング機能を有する）を整備した。半年で 1 万 6 千人という参加者を実現した
が、システムが対応することが難しくなり、セキュリティの観点から一時停止を余儀なくされた。これに対
して、金融システムで高度なアカウント管理のインフラで実績のある国内大手の TIS 株式会社の協力によ
り、セキュリティの問題を解決するとともに PHR マネージャー（既存 PHR と容易にシステム連携が可能な基
盤、以下 PHRM）を整備することができた。 
② ブロックチェーンを用いた分散型の医療情報共有方法の活用と期待 
本稿で紹介した松下らと株式会社レシカが共同開発した仕組みは、機微な情報を共有するにあたり担当医師

と患者双方の同意の他に情報提供を受ける医師の同意が要求される仕様で、多段階の合意形成を経て実現さ
れている。手続きの経緯はタイムラインで確認することができ、それらに改ざんがないことが保証されてい
る。この仕組みがブロックチェーンで実現されていて、使う側のユーザーがまったく意識することなくリア
ルタイムで簡単にスマートフォンの操作で手続きができる点が評価される。このような仕組みを入退院調整
における情報交換の手段に活用すれば FAX の代わりとして有用性がある。従来の手続きをスマートフォン一
つで出来ることと、手続のプロセスを電子的に記録できることで医療安全と個人情報保護の点で医療施設等
が安心して利用できるツールとして期待できる。 
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