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研究成果の概要（和文）： 

ウェブソフトウェア検証の事例研究として，WebEos の核となる部分の形式化と検証を行った．
幾何と代数の基本的な部分に Mathematica の計算結果を援用することで，効率的な検証が可能
となった．文字列解析による検証において，正規表現マッチングの正確な解析を可能とした．
また，データベースとの連携の解析を導入し，蓄積型 XSS脆弱性検査を実現した．ポジション
オートマトンを利用した正規表現の貪欲マッチングアルゴリズムの設計と実装を行った． 
 
研究成果の概要（英文）： 
As a case study of Web software verification, we have verified the core of WebEos. 
The effective verification was conducted by utilizing some results of the computation 
conducted on Mathematica. With respect to the verification based on string analysis, 
we developed the method to precisely analyze regular expression matching. By 
introducing the analysis of communication to database, we enabled the detection of 
stored XSS. We designed and implemented an algorithm of greedy regular expression 
matching based on position automata.  
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１．研究開始当初の背景 
インターネットの急速な普及と発展に伴っ
て，ソフトウェアが XMLドキュメントに典型
的に見られるようなプログラムとデータが
混在した構造物（本研究ではこれらをウェブ
ソフトウェアと呼ぶ）に変容しつつある．ウ
ェブソフトウェアには従来にない高い信頼
性が要求される．単に誤りなく動作するだけ

でなく，頑健である，悪用・誤用されないと
いった性質がウェブソフトウェアに求めら
れている．このような「正しさ」を保証する
には従来の開発手法やデバッグ手法だけで
は不十分であり，産業界や多くの大学，研究
機関で新たな方法論や方法論を支援する言
語やツールが作られてきている．マイクロソ
フト社の Static Driver Verifier，グーグル
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社の GWT(Google Web Toolkit)，ミュンヘン
工科大学のニプコフらの Isabelle/HOL，
INRIAの Objective Caml と Coq，カーネギメ
ロン大学のクラークらの SMVなどが代表的で
ある． 
 
２．研究の目的 
記号計算の理論，オートマトン理論をはじめ
とする，計算やソフトウェアを形式化する
様々な理論を駆使して，上記問題の解決に取
り組む．我々は，定理証明支援系やモデル検
査系を用いた方法論の高度化と広範な展開
が重要であると考え，これまで証明支援系を
用いたソフトウェアや幾何オブジェクト設
計の正当性証明の研究を推進してきた．それ
と同時に，記号計算を支援するウェブサービ
スのシステムやサーバーサイドの記号計算
アルゴリズムをクライアント（ブラウザー）
から対話的にアクセスするウェブソフトウ
ェアを構築してきた．これらの先行研究で
我々が得てきた知見や経験及び記号計算の
研究コミュニティーが蓄積してきた多くの
知見をウェブソフトウェアの「正しさ」の検
証に活用して，新たな理論，方法論，および
方法論を支援するツール群を構築する． 
 
３．研究の方法 
複雑なウェブソフトウェアを研究の対象に
するので，ウェブソフトウェアの研究を次の
三つに分けて考究する． 
 システムとしてのモデル化と検証 (担

当 南出 井田） 
 ウェブと交信し，サーバー側あるいはク

ライアント側で稼働するプログラムの
モデル化と検証 (担当 井田 南出） 

 XMLドキュメントの検証 (担当 マリ
ン，鈴木) 

ウェブソフトウェアを解析し，3 つのモデル
に分けて研究を進める．モデル化は研究のす
べての局面で必要となる研究手法であり，モ
デル化のサイクルを繰り返しモデルを洗練
させる．また，問題に適したモデル化や，一
つの問題に対して複数のモデル化を考える
必要がある．最終的には，モデルを既存の論
理体系，計算体系におとして，必要とされる
性質の検証を行う．検証の対象や性質に応じ
て，いくつかの定理証明支援系やモデル検査
系を用いる．我々は，Isabelle/HOL，Theorema, 
SMVを研究のみならず，教育にも用いており，
これらのシステムを活用する．さらに，証明
ライブラリーの豊富な Coqや数学の定理証明
に豊富な蓄積のある Mizarも適宜参考にする． 
  
４．研究成果 
ウェブソフトウェアのモデル化と検証に
様々な角度から取り組んだが，研究活動は次
の６点に集約することができる．以下に，研

究成果の概要を述べる．具体的な成果は，公
表した論文を参照されたい． 
(１) プログラムの性質を表す論理式を動的

に生成し，生成された論理式の正しさを
証明する研究を推進した．特に，シリン
ダー代数分解やグレブナ基底計算法の
応用研究を行った．グレブナ基底計算の
単項順序を工夫することにより，幾何学
的な証明問題が効率よく行われること
が判明したので，多くの実例についてこ
れを実証するとともに，ウェブプログラ
ムに対して，応用の方策を検討した．  

(２) WebEos(Web E-Origami System の略)と
呼ぶウェブを介して稼働するソフトウ
ェアを開発してきたが，本研究において
も，このソフトウェアの改良とその核と
なる部分の形式化を進めた．核となる部
分は，藤田の基本操作と呼ばれるセット
をプログラム化したものであり，この形
式化と様々な性質の検証が非常に重要
であった．これを，自動定理証明支援系
Isabelle/HOL を用いて行った．検証に
は，記号論理的な知見と代数的な知見を
組み合わせることが不可欠であるが，既
存の自動定理証明支援系は，前者では満
足すべき能力を有するものの，後者は比
較的弱く，研究の推進には困難が伴った．
得られた検証スクリプトは，様々なバー
ジョンを含めると，数千行にもなるが，
幾何と代数の基本的なところは独自の
証明スクリプトをベースにするのでは
なく，記号代数系 Mathematica の計算結
果を援用した．これらの研究成果により，
既に稼働しているソフトウェアの改善
及び機能の向上が得られ，ウェブソフト
ウェアの質のより一層の向上が得られ
た． 

(３)  ウェブソフトウェアの開発で用いられ
る代表的スクリプト言語である PHP お
よび Rubyの意味論の研究を行った．PHP
については，その特徴となる参照代入に
注目し，その意味論をグラフ書換として
定式化し，現行の実装の問題点を明らか
にした．また，Ruby については，その
オブジェクト言語機能を表現する操作
的意味論を構築した．この操作的意味論
に基づき，プログラムの制御フローを識
別するコントロールフロー解析手法を
開発した． 

(４) 文字列解析によるウェブプログラム検
証の実用性を高める研究に取り組んだ．
データベースとの連携の解析を導入す
ることにより，文字列解析による蓄積型
クロスサイトスクリプティング脆弱性
検査を実現した．また，クロスサイトス
クリプティング脆弱生の検査と反例生
成の仕組みを，トランスデューサを用い



 

 

て再構成し柔軟な検査を可能にした． 
(５) スクリプト言語のプログラムにおいて

重要な役割を果たす正則表現マッチン
グの研究を行った．多くのスクリプト言
語が採用している欲張り戦略による実
装の意味をモナドの概念を用いて定式
化し，マッチングに精密に対応する出力
付きオートマトンを構成する方法を与
えた．この出力付きオートマトンを用い
ることで，文字列解析の精度を高めるこ
とができる．さらに, 構築したモナドを
用いた意味論を，モナドモルフィズム，
モナドトランスフォーマを用いて再構
成し，より洗練された意味論を構築した．  

(６) XML 文書の効率的な文書変換に関する
研究を推進した． XML 文書と変換規則
との効率の良いマッチングアルゴリズ
ムを，より広いクラスの変換規則に適用
することを目指した．ヘッジではなくシ
ーケンスに関する正規表現から検討を
開始し，POSIX 準拠のマッチング及び欲
張りマッチングの両方について，効率的
なマッチングアルゴリズムの設計した. 
正規表現の貪欲マッチングのためのア
ルゴリズムの設計においては，ポジショ
ンオートマトンとよばれるオートマト
ンを利用した．アルゴリズムが望ましい
マッチング結果を返すことを検証する
ために，このオートマトンの各遷移に正
規表現中のキャプチャの位置を表すタ
グを付加した．マッチングの過程で通っ
た遷移がもつタグの列を作り，それらの
間の順序を比較することで，貪欲マッチ
ングで得られるべきキャプチャの結果
を正しく得られることを示した．それを
もとにアルゴリズムの設計と C++によ
る実装を行った．その結果いくつかの場
合で FrischとCardelliによって提案さ
れた効率のよいマッチングアルゴリズ
ムの速度を大きく上回る結果が得られ
た． 
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