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研究分野：総合領域 
科研費の分科・細目：情報学・計算機システム・ネットワーク 
キーワード：モバイルネットワーク技術、Host Identity Protocol、ユビキタスネットワーク、

セキュリティ、プライバシ保護、位置情報、Security Assertion Markup Language 
 
１．研究計画の概要 
ユビキタス時代においては，あらゆるモノに
ネットワーク機能が具備され、だれもがいた
るところで自在にネットワークが使えるこ
とが期待される。そのようなネットワークが
社会の隅々まで通信事業者(Internet Service 
Provider; ISP) によって整備されることは
困難であることを踏まえ、今日一般家庭でも
当たり前になりつつあるブロードバンドネ
ットワーク環境を、無線 LAN などのネット
ワークを介して、ネットワークの元々の設置
者とは別の不特定の利用者が、本来の設置目
的とは別の目的にも活用できるようにする
のが、開放型ユビキタスネットワークアーキ
テクチャの考え方である。本研究課題では、
このようなネットワークにおけるセキュリ
ティとプライバシ、特に「いつ・だれが・ど
こに」居たかの位置情報に関するプライバシ
（ロケーションプライバシ）の課題を、IP ア
ドレスに代わる新しいアドレス体系として
注目され IETF で標準化が進められている
HIP (Host Identity Proctocol) を用いて解決
する。 
２．研究の進捗状況 
本研究において解決すべき具体的課題は以
下の通りである。 
(1) HIP を単純に適用することでは、利用者

や通信相手が誰であるかという情報がネ
ットワークアクセスの提供者から秘匿で
きず、誰がいつどこでネットワークを使
ったかというロケーションプライバシの
保護が脆弱であること。 

(2) ネットワークの元々の設置者が不特定の
利用者にネットワークアクセスを提供す
るにあたって認証に負担がかからないよ

うにしなければならないこと。またネッ
トワークアクセス提供者が悪意を持って
いても盗聴や改竄が不可能なように十分
な強度で暗号化されていること 

(3) 利用者が誰であるのかはネットワークア
クセスの提供者は知りえない一方で、不
正アクセス等や著作権侵害などのインシ
デントが発生した場合には、利用者を（第
三者に立証できる形で）特定できなけれ
ばならないこと 

このうち(1)に関しては、BLIND と呼ばれる
手法を HIP に適用することで解決できた。オ
リジナルの BLIND はモビリティには非対応
であったのを、HIP におけるモビリティサポ
ートと組み合わせて用いることができるよ
うに改良した。この成果は IEEE/IPSJ 
SAINT2009 国際会議において発表した。ま
た電子情報通信学会インターネットアーキ
テクチャ研究会より2008年度 IA研究賞を受
賞している。 
 (2)に関しては、古典的な radius 連携を用
いた方式や VPN を用いた方式についてまず
検討を進め、残された課題を HIP を用いるこ
とで解決するアプローチを取っている。特に
VPN により認証と暗号化を行うみあこネッ
ト方式は HI で認証を行い IPsec で暗号化を
行う HIP と共通点が多いことから基本アー
キテクチャとして考えている。成果としては
みあこネット方式に関する論文が電子情報
通信学会論文誌に掲載された他、eduroam ア
カウント連携などについて学会で発表して
いる。 
 (3)に関しては、Web サービスにおける
Identity Provider (IdP) と Service 
Provider(SP) のモデルを適用し、ネットワー
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クアクセスの提供者、ネットワークアクセス
の利用者、および通信相手に対し、一定レベ
ルの匿名性を保ちつつ IdPがある種の身元保
証を行うモデルを提案している。インシデン
ト対応のためにネットワークアクセスの提
供者がどのようなログを保存しておく必要
があるかについて検討を進めている。 
３．現在までの達成度 
②おおむね順調に進展している。 
上記項目で示したように、ロケーションプラ
イバシの保護については提案している方式
が学会で評価を得るなど、順調であると言え
る。 
 
４．今後の研究の推進方策 
本研究課題は、平成 24 年度が最終年度とな
る。平成 23 年度中にアーキテクチャを確立
するとともに必要な要素技術を完成させ、平
成 24 年度には実証実験や標準化活動が行え
るようにしたい。 
 
５. 代表的な研究成果 
（研究代表者、研究分担者及び連携研究者に
は下線） 
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