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研究成果の概要（和文）：

大規模分散システムにおいて信頼性の高いサービスを構築する際にはリソースの管理が不可

欠であり，その中でも故障検出は重要な役割を担っている．本研究課題では，高精度の故障検

出器の実装とその評価を行い，大規模分散システムにおいて故障検出器の連携と故障情報の提

供を行うアルゴリズムの開発を行った．

研究成果の概要（英文）：
Resource management, especially failure detection, is an essential component to build

reliable services in large-scale distributed systems. In this project, we implemented the
ACCMOS failure detector as a platform-independent implementation and evaluated its
performance. We also developed the algorithm to cooperate with several failure detectors
and exchange information on suspicion among them.
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１．研究開始当初の背景

コンピュータシステムは,社会的な基盤とし

て認知されており,様々なサービスを提供し

ている. 特に，サービスを提供するシステム

は,ネットワークインフラの充実や汎用計算

機の小型化,低価格化 によって,大規模化,複

雑化する傾向にある.

このような大規模なシステムを運用するた

めには,常時システムの管理が必要となって

くるが,

多くのシステムにおいて,少人数の管理者

が人手でシステムの管理を行っている.

また,提供しているサービスによっては,

システムが故障し,サービスが提供できなく
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なること によって,多大な被害を被るもの

もあり,システム管理者の負担は増大してい

る.

しかし,ノードやサービスを監視する際,ク

ライアント・サーバ型の通信を行うため,数千

台 規模の企業,大学,官庁などのネットワー

クリソースを網羅的に監視するためには,こ

れらのシ ステム監視ツールは不向きである

といえる.また,監視対象の追加や脱退による

局所的なネット ワーク構成の変化が頻繁に

起こる場合,これらをシステム管理者が常に

監視することは非常に困 難であり,この変更

によって新たに設定ファイルを書き直す必要

が生じる.

既存のツールによるサービスの監視は,サ

ービスを継続的に提供するという目的では

有効であ る.しかし,近年問題視されている,

組織内の計算機による情報漏洩などのよう

な,意図しない サービスの提供や禁じられ

たサービスの不正利用によるシステムの脆

弱性を監視するためには効果がない.

２．研究の目的

本研究課題では，大規模システムを網羅的に

管理するための自律分散型モニタリン グシ

ステムの開発を目的とし,このシステムを実

現するための要素技術に関する研究を行う.

このシステムでは,耐故障分散システムの

研究で培われた故障検出器,分散アルゴリズ

ム,自 己安定アルゴリズムの理論的な要素

を取り入れることにより,故障検出精度やス

ケーラビリティ の向上が期待できる.また,

モニタリングシステムにおいて構成するネ

ットワークは,物理的な トポロジに依存し

ないネットワークであることから,一種のオ

ーバレイネットワークであると捉 えること

ができる.従って,システムの初期化や監視

対象の加入,脱退によるシステムの構成変

更を自律的に行うアルゴリズムは,オーバレ

イネットワークのトポロジに関する研究と

も非常に 親和性が高い.よって,本システム

の実現の過程で開発されるアルゴリズムや

プロトコルは多く の関連分野に寄与する可

能性がある.

３．研究の方法

本研究課題では，モニタリングシステムを実

現するために以下の手順で研究を行った．

（１）高精度故障検出器 ACCMOS の実現

Accrual Failure Detectors モデルを採用

した故障検出器 ACCMOS を実装する．従来の

Accrual Failure Detectors モデルの故障検

出器はハートビート型の通信により監視対

象をモニタリングしていたが，ICMP による監

視を行うことにより，多種のネットワークリ

ソースを監視することが可能となる．大規模

システムにおいては，様々な種類のネットワ

ークリソース(例えば，プリンタ，NAS，ネッ

トワークスイッチなど)を監視する必要があ

るため，この故障検出器の実現は本研究課題

の目的を満たすために必要不可欠である．

故障検出器 ACCMOS は Java 1.6 によって実

装されている．ICMP による監視については，

Java 1.6 において適切に ICMP パケットを送

受信する機能が実装されていないため，独自

のライブラリを C 言語で実装し，JNI 経由で

Java から呼び出すようにしている．

基本的な構造は従来の Accrual Failure

Detectors ベースの実装であるφ-Failure

Detector と非常に共通点が多いが，故障して

いる度合い(suspicion level)を計算するた

めに用いていた sliding window を廃止し，

フィードバックループを用いることによっ

て積算した Round Trip Time の傾向を計算す

るため，メモリ効率が飛躍的に向上した．

（２）自動初期化，自律再構成機構



大規模分散システムにおいては，管理すべ

きネットワークリソースが膨大な数になる

可能性がある．そのため，複数の故障検出器

によって，システム全体のリソースを管理す

る必要がある．これらの故障検出器間の連携

を行うためのアルゴリズムを開発する．

このアルゴリズムは，複数の故障検出器が

相互に通信を行うリンクをオーバレイネッ

トワークとして捉え，そのネットワークの構

成(自動初期化)とネットワーク上のノード

(故障検出器)の参加，脱退が起こった際のネ

ットワーク再構成を行うアルゴリズムを開

発した．

各故障検出器が持つ監視対象ノードの情

報は出版/購読モデルによって交換される．

つまり，あるプロセスが監視対象ノード p の

情報を必要としているならば，ノード p を監

視している故障検出器にその suspicion

level の提供を行うように登録する．そのプ

ロセスは実行を終了するまでノード pに関す

る suspicion level を故障検出器から断続的

に受け取ることができる．

４．研究成果

故障検出器 ACCMOS の実装については，異

なる環境において実験を行い，評価を行った．

実験環境は以下の 3つで行った．

（１） 無線 LAN (メッセージロス率 0.41%)

（２）有線 WAN (都市間)(メッセージロス率

0.09%)

（３）有線 WAN (同一都市内)(メッセージロ

ス率 0.05%)

実験結果は Chen らによって 2002 年に提案さ

れたメトリクスの中から正検出率(Query

Accuracy Probability) と 誤 検 出 レ ー ト

(Mistake Rate)によって評価した．

故障検出器のパラメータは suspicion

level に対するしきい値を 0.7, 1.0, 2.0,

3.0 と設定し，その時の正検出率，誤検出レ

ートを計測した．

図 1 によると，実験環境 2, 3 においては

全てのしきい値において，99%以上の精度で

故障検出を行っており，非常に高い精度での

故障検出を実現できているといえる．また，

メッセージロス率が高い実験環境 1において

も，しきい値が 1.0 以上では 99%以上の故障

検出を実現できている．

図 1 正検出率 vs. しきい値

図 2 誤検出レート vs. しきい値



図 2 においては，誤検出(擬陽性，false

positive)の値を計測している．これも全体

的に低い値となっており，誤検出によるアプ

リケーションへの影響が少ないことを示し

ている．

自動初期化，自律再構成機構アルゴリズムに

ついては，分散アルゴリズム開発評価環境

Neko を用いてシミュレーションを行った．故

障検出器の数が 10, 20, 40, 80, 160, 320,

640 となったときのメッセージ数は線形に増

加するが，シミュレーションのステップ数よ

りは小さく抑えられることが分かった．

故障検出器 ACCMOS と共に開発を進めてき

た Accrual Failure Detectors モデルは，現

在，Facebook など多くのプラットフォームで

用いられている分散データベース Cassandra

の一部としても実装されており，大規模なシ

ステムにおいても信頼性のある故障検出器

として認知されている．

本研究課題で実装した故障検出器 ACCMOS

を中心としたモニタリングシステムも同様

に信頼性の高いアプリケーションやシステ

ムの構築に寄与する能力があると考えられ

る．
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