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研究成果の概要（和文）： 

近年、情報セキュリティ技術に対する要求はより複雑かつ高度になってきており、とりわけプ

ライバシを保護した認証技術が注目を浴びている。これをより現実的にするペアリング暗号の

高速化手法として Xate ペアリングを提案しており、本研究では、これを適用できる楕円曲線

を増やすことを主目的とし、それを用いて具体的に高速なペアリングを実装する。 

 
研究成果の概要（英文）： 

In the modern information oriented society, the demand of security technologies has 

become much more complicated and advanced. Especially, anonymous authentication with 

pairing operation has received much attention. In order to make its performance practical,  

an efficient pairing so called Xate pairing has been proposed. The main purpose of this 

research is to increase the number of Xate pairing curves and then develops an efficient 

implementation of those Xate pairings. 
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１． 研究開始当初の背景  



現代情報化社会におけるセキュリティ技

術、とりわけ情報の秘匿性を確保するための

暗号化技術や、インターネットなどを介して

ユーザや機器を認証するための電子認証技

術に対しての要求は、極めて高度かつ複雑な

ものとなっている。これは、一方で情報漏洩

などの事件が後を絶たたず起こっているた

めである。このようなことを鑑み、総務省を

中心に策定されているユビキタスネットワ

ークセキュリティ（UNS）戦略 I・II におい

ても、個人情報を保護しながら、高度に情報

を暗号化し、またユーザ認証できる技術の開

発を、2010 年代に完成させ、現実的な技術

として提供できるようにすべきであるとい

うことが提唱されている。これに対し、2000

年に入り、日本を起源として、高度にそのよ

うな要求に応えるペアリングと呼ぶ技術が

開発された。日本発の技術としてこれを世界

に広めるため、とりわけ日本を中心に、その

技術の改良・実装が進められている。 

 
 さてペアリングとは、まず拡大体と呼ぶ代

数系の上で定義されるある特殊な形の楕円

曲線暗号を考え、その上で定義される 2 入力

1 出力の双線形性を有する写像関数である。

ペアリングを用いた高度な暗号技術を実現

するためには、それが複雑な数学理論のもと

で計算される写像であるため、その計算処理

の遅さ・重さが足かせとなってきていた。そ

れが故に、高度な暗号技術が実現できると分

かっていながらも、その製品化・社会への技

術としての還元が、総務省が提示する UNS

戦略ロードマップと対比しても遅れている。

しかし一方で、ペアリング写像が理論的にど

の程度まで高速化できるかという目安は既

知の事実として示されており、数多くのペア

リング暗号研究者は、その理論的な限界を達

成するペアリング写像関数の発見・効率的な

実装手法の開発を続けてきた。 

 
 そのような中、2005 年頃に入って、その

理論的な限界に近づく成果が幾つか提案さ

れている。例えば、Ate pairing, Twisted Ate 

pairing, ηT pairing, R-ate pairing, ptimal 

pairing, Xate pairing などである。その中で、

ηT pairing, Twisted Ate pairing、Xate 

pairing は日本の研究者からの提案であり、

これらはある特殊な楕円曲線上で定義でき、

それをもって極めて高速かつ効率のよい計

算処理によってペアリング計算を実現でき

ることを示した。すなわち、近年の高度かつ

複雑な情報セキュリティ技術、とりわけプラ

イバシを保護した認証技術を実現するペア

リング暗号においては、そのような効率のよ

いペアリング計算を、例えば PC 上などで実

装することが必要となる。言い換えれば、そ

のようなペアリングを用いなければ、現実的

に快適な処理を行うための計算速度を達成

できず、さらに言えば、ユビキタス環境にお

いて重要な役割を果たす携帯端末など計算

資源の限られた端末においては、言うまでも

なく快適な処理時間を達成することは困難

となる。したがって、そのような種々の計算

端末、あるいは様々な情報源の重要度に対応

する形で、幾通りもの組み合わせの状況が考

えられ、そのような幾通りもの状況下におい

ても、快適な暗号化処理を実現することが実

用化に向けての要件となる。さらには、ペア

リング計算の土台になる拡大体と呼ぶ代数

系に対しても、そのような状況に対応するス

ケーラビリティと効率のよい基本演算（乗算、

除算など）など、同様な効率化が要求され、

これを実現する実装が求められる。 

 

２． 研究の目的 

  



 先に述べたような要求に対し、計算端末や

情報の重要度など、色々な状況に高度なスケ

ーラビリティをもって対応できるよう、本研

究ではとくに Xate pairing に焦点を当て、こ

れを適用できる楕円曲線の種類を増やすこ

とを目的とする。具体的には、Xate pairing

の提案時は、BN（Barreto-Naehrig）曲線と

呼ぶ特殊なクラスの楕円曲線に対してのみ、

その効率的な計算手法が示されていたため、

本研究ではより広いクラスの楕円曲線に対

してもこれを適用できるようにすることが

主たる目的である。 

それに合わせて、これを効率よく計算端末

上に実装するために、ペアリング計算の効率

化のみならず、その土台をなす拡大体と呼ぶ

代数系に対しても、十分な効率性と高度なス

ケーラビリティを併せもって実現すること

を目的とする。具体的には、BN 曲線の場合

には 12 次の拡大体が用いられるが、その他

のペアリング曲線に対しては、他の次数の拡

大体を準備する。それらをもって、現代情報

化社会における高度かつ複雑化したセキュ

リティ要求に応えられるペアリング暗号技

術の実現を目標とする。とりわけユビキタス

端末として、スマートフォンなどの計算資源

の限られた計算端末上でも、十分快適に動作

することを検証することも重要である。 

 

３．研究の方法 

(1)ペアリング計算について 

 まずペアリング計算に関しては、Xate 

pairingを適用できる曲線のクラスを増やす

ことに実現する。そのためには、BN曲線がコ

ンプリートファミリと呼ぶ曲線のクラスに属

することをスタートとして、まず他のコンプ

リートファミリの楕円曲線へと拡張する。そ

の結果を踏まえながら、それ以外のファミリ

へと拡張を試みる。その際には、理論的な計

算量の限界を達成できているかが一つのチェ

ックポイントとなる。 

 

(2)拡大体計算について 

 拡大体については、より重要な実装項目と

なる。これは、上述のペアリング用の楕円曲

線のクラスが、それぞれに拡大次数と呼ぶパ

ラメータを異なった値でもつためであり、例

えばBN曲線であれば、12次という次元数の拡

大体を準備する必要がある。また、その上で

計算効率を上げるためには、その部分体とな

る4次や6次といった次元数の代数系も効率よ

く実装しておく必要があり、そのような逐次

的な効率化を積み重ねて行う必要がある。そ

して、それらを様々な次元数で、具体的には2

次から20次の間での次元数で準備する必要が

あり、これを個別に準備するのではなく、や

はり高度なスケーラビリティをもって、一つ

の計算プログラム・計算チップでこれらに対

応できるような実装が求められる。これは、

拡大体における演算は、四則演算に代表され

る基本的な演算を担うためであり、上位のペ

アリング計算からのパラメータ要求に柔軟に

対応できる方が簡便となるからである。 

 

(3)計算端末への実装について 

 近年のパーソナルコンピュータ（PC）は、

安価で十分な計算能力をもっているものが多

いため、実装のための実験や検証はPCを中心

にして開発を進めるものの、一方でユビキタ

ス社会において主として活躍するのは、スマ

ードフォンなど、計算資源の限られた端末で

あり、そのような計算機上で快適に計算処理

を行えるように実装することが重要であり、

今回の研究開発においても幾つかのそのよう

な計算端末を用いて、実際にユビキタス社会

においても快適に動作するか否かを検証する。

加えて、さらに上位の層となる認証プロトコ



ルに対しても実際にこれらを適用し、その性

能を検証・評価する。 

 

４．研究成果 

(1)ペアリング計算について 

 本研究開発では、Xate pairingがBN曲線を

から発案されたことをスタートとして、それ

をさらに多くのクラスのペアリング曲線に対

しても、理論的な効率性の限界を達成しなが

ら拡張できることを示した。具体的には、BW

曲線、MNT曲線、一般のツイスト曲線などに対

してであり、中でもFreeman曲線と呼ばれるク

ラスに対しては、BN曲線の場合と比べても十

分な性能を有してペアリング写像を実現でき

ることを示した。結果的には、適切なパラメ

ータ設定と組み合わせながら、Xate pairing

を大きく包含するAte pairingが適用できる

楕円曲線のほぼすべてに対して拡張できるこ

とを確認した。これについては、業績[2]に示

した国際会議において発表をしている。その

他の曲線に対しての結果についても、下記に

示すホームページにて紹介している。 

 

(2)拡大体計算について 

 これまでの研究開発においてとくに感じて

いたことは、上位層のペアリング計算が効率

的なアルゴリズムによって実現できることを

示せたとしても、その土台をなす拡大体にお

ける種々の演算を、それに対応して十分な最

適化を行った上で準備することが極めて重要

となることである。しかしながら、先にも述

べたように、これをそれぞれにカスタマイズ

して準備することは、今後のチップ化などへ

の展開を考えると不便であるため、そのよう

な問題点を乗り越えるために本開発では、

CVMAと呼ぶ拡大体における乗算アルゴリズム

を、高度なスケーラビリティをもって拡張利

用することを考えた。そして実際に実装して、

効率性を確認した。主たる研究成果は業績の

[1]、[4]にて発表している。例えばFreeman

曲線の場合には、10次の次元数をもつ拡大体

における四則演算を実装し、合わせてその部

分体となる5次の次元数をもつ場合の演算に

ついても実装を行った。その結果として、BN

曲線の場合に劣らない計算処理速度を達成し

ている。他の次元数に対しての実装結果は、

同ホームページにて紹介をしている。 

  

(3)計算端末への実装について 

 まず、拡大体における四則演算、ペアリン

グ写像計算、プロトコルにおける各機能の計

算処理時間について、PCを用いて実装、実験

検証を行った。その際には、大きな桁数の整

数演算が必要となるため、多倍長計算ライブ

ラリであるGnuMPライブラリを用いて、C言語

をベースに実装を行った。その結果として、

PC上においては、拡大体における乗算1回を数

マイクロ秒、ペアリング計算を数ミリ秒、そ

して例えば電子認証における署名の生成や検

証などを、数十ミリ秒で行えることを確認し

た。これについては、その一部のデータに付

いては、業績[3]において発表をしている。そ

して、これをスマートフォンなどの携帯端末

において実装した場合の処理時間については、

具体的にiPhone、iPadを用いて検証を行った。

その結果、拡大体計算を数十マイクロ秒、ペ

アリング計算を数十ミリ秒、認証データの生

成および検証を数百ミリ秒（具体的には百ミ

リ秒強）にて行えることを確認できた。これ

をもって十分に、現実的な処理を達成できて

いると結論づけるとともに、現代情報化社会

において、とりわけユビキタス端末を用いた

としても、快適な処理時間をもって高度な暗

号化および認証技術を実現できると言える。

この最終的な成果については、国際学会など

の場で発表する準備をしている。 
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