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研究成果の概要（和文）：格子暗号は量子計算機による解読に耐性を持つと共に、完全準同型暗号などの高機能
暗号の構成にも適用可能な次世代暗号技術である。本研究の目的は、格子暗号の安全性を支える最短ベクトル問
題などの格子問題に対して、最良の解読アルゴリズムの設計・並列化と大規模な解読実験を行うと共に、その解
読計算量を精密に評価することである。本研究では、格子問題の解読に必須の格子基底簡約に対し、世界で初め
て分散型かつ非同期な大規模並列化システムの開発に成功した。また、その並列化システムを利用して、SVPチ
ャレンジの解読実験を行い、その平均解読時間を見積もることに成功した。

研究成果の概要（英文）：Lattice-based cryptography is a next-generation cryptographic technology 
that is resistant to cryptanalysis by quantum computers and applicable to the construction of 
high-functional cryptography such as fully homomorphic encryption. The purpose of this research is 
to design and parallelize the best algorithms for solving lattice problems such as the shortest 
vector problem (SVP) that support the security of lattice-based cryptography. We also conduct 
large-scale solving experiments to estimate the time complexity precisely.In this research, we 
succeeded in developing the world's first distributed, asynchronous, and large-scale parallelization
 system for lattice basis reduction, which is essential for solving lattice problems. With the 
parallelization system, we conducted large-scale experiments for solving instances in the SVP 
challenge to estimate the average solving time.

研究分野： 暗号数理
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研究成果の学術的意義や社会的意義
本研究では、耐量子性と高機能性の両方を併せ持つ格子暗号の安全性を支える数学問題に対して、実際の計算機
上での解読実験を通して、その解読計算量を評価した。本研究で得られた格子暗号に対する解読技術や解析法
は、高性能計算や暗号解析の分野における国際会議や学術雑誌で多数発表した。また、本研究の解読評価によ
り、格子暗号の安全なパラメータ抽出が可能となるため、今後の格子暗号の標準化等の社会活動への貢献が期待
できる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 近年、量子計算機の実用化に向けた開発競争が世界中で加速している。一方、RSA 暗号や楕
円曲線暗号などの現在広く普及している暗号技術の量子計算機による危殆化に備え、2016 年か
ら米国標準技術研究所 NIST は量子計算機に耐性のある「耐量子計算機暗号」の標準化計画を進
めている。耐量子計算機暗号の標準化計画に提案されたものとして、「格子暗号」・「符号暗号」・
「多変数多項式暗号」・「同種写像暗号」の数学問題を利用した方式がある[NISTIR-8105]。特に、
研究開始当初の 2019年時点でRound2に進んだ全 26件の内 12件が格子暗号に基づく方式で、
格子暗号はポスト量子暗号を実現する有力候補と期待されている[NISTIR-8240]。（Round2 に
進んだ 12 件の格子暗号方式の分類は右図を参照。）実際、格子暗号の安全性は NP 困難な問題
に帰着することが証明されており、理論的に安全
性が高いと考えられている。また、他の方式と比
べて、公開鍵・秘密鍵・暗号文のサイズが小さく、
暗号化・復号の処理も高速である。他方で、格子暗
号は暗号化したまま加算や乗算を可能とする準同
型暗号などの高機能暗号の構成にも有用である。
このように，格子暗号は耐量子性と高機能性の両
方を併せ持つ次世代暗号として期待されている。 

格子暗号の実用化のためには、古典計算機と量子計算機の両方において現実時間では解読不
可となる十分な安全性を持つ鍵長（鍵パラメータ）を選択する必要がある。現在普及している
RSA 暗号や楕円曲線暗号の安全性は長期間かけて多角的に検証され十分な強度を持つ鍵長が選
択されている。一方、格子暗号に対しては、最良の解読アルゴリズムの開発や大規模な解読実験
などによる安全性解析が不十分で、今後の実用化に向けた最重要課題となっている。右上図に示
したように、近年提案の格子暗号方式の安全性は NTRU や LWE（Learning With Errors）と
呼ばれる数学問題の計算困難性に依存し、それらは最短ベクトル問題（Shortest Vector Problem, 
SVP）などの古典的な格子問題に帰着され安全性評価される。NTRU
や LWE 方式の安全性は SVP の解読計算量から見積もるため、SVP
は格子暗号の安全性解析で最も基本的かつ重要な問題である。右図に
示すように SVP は次の問題である：「݊次元の格子ܮを生成する基底
…,ଵ܊} を見つܞの最短な非零なベクトルܮ}が与えられたとき、格子܊,
けよ。」ランダムな格子において SVP は NP 困難で、高次元の問題に
対しては古典計算機でも量子計算機でも効率的に解く方法が見つか
っておらず、それが格子暗号の安全性の根拠となっている。しかし、
格子暗号を実用化するには十分な強度を持つ格子次元などを具体的に選択し、その強度を精密
に見積もる必要がある。そのためには、SVP などの格子問題に対する最良の解読アルゴリズム
を明らかにし、その解読計算量を精密に評価することが不可欠な研究課題となっている。 
 
２．研究の目的 
本研究では、格子暗号の安全性を精密に評価し，十分な強度を持つ鍵パラメータの選択を可能

とすることを目的とする。具体的には、次の 2つの研究課題に取り組む： 
① 格子暗号の安全性を支えるSVPなどの格子問題に対し最良の解読アルゴリズムの設計・並列

化と大規模な解読実験を行い、想定される攻撃者の計算限界を実験的に見積もる。 
② さらに上記で開発した解読アルゴリズムの解読計算量を理論的に解析し、理論と実験の両

面から格子暗号の解読計算量を精密に評価する。 
 
３．研究の方法 
格子暗号の安全性を支える数学問題として SVP が最も基本的である。本研究では SVP に対す

る最良の解読アルゴリズムの開発を行う。SVP に対する既存の解法として、「厳密解法」と「近
似解法」がある。厳密解法は全数探索で最短ベクトルを見つけるため、その計算量は格子次元に
対して指数的である。一方、代表的な近似解法である LLL は多項式時間で高速だが、近似解しか
見つけない。厳密解法と近似解法は互いに補完関係にあり、その最適な組み合わせが重要である。
例えば、格子暗号解読の強力なツールである BKZ は厳密解法と近似解法を組み合わせたアルゴ
リズムで、ブロック化した射影格子で厳密解法を行いながら、全体の基底行列に LLL などの近似
解法アルゴリズムを施す。特に、BKZ で SVP の近似解の探索が可能であると共に、厳密解法で最
短ベクトルを見つけるのに適した「良い基底」を得ることができる。また、格子暗号の解読計算
量の評価として，SVP の求解計算量をベースに算出する Core-SVP と呼ばれる手法が一般的であ
る。具体的には、格子暗号を解読するために必要な SVP オラクルの次元βを評価し、β次元の
SVP（SVP-β）の求解計算量を見積もる。Core-SVP を利用することで、SVP-βの計算量を統一基
準とした、異なる暗号方式同士の解読計算量比較が可能となる。そこで本研究では、BKZ 型の基
底簡約アルゴリズムの大規模並列化システムの開発を主に行う。 

  



 
４．研究成果 
【新しい格子基底簡約アルゴリズムの開発と実装】 
 まず本研究の始めに、LLL の一般化である DeepLLL を
BKZ の枠組みに組み込んだ DeepBKZ 基底簡約アルゴリズ
ムの開発・実装を行った。具体的には、右図に示すよう
に、従来の BKZ アルゴリズム同様にブロック化した射影
格子上での最短ベクトルの探索・挿入を行う一方、
DeepBKZ では全体の基底行列に対して DeepLLLL を施す。
一般に LLL より DeepLLL は良い基底行列を見つけるた
め、DeepBKZ アルゴリズムは BKZ よりも短い格子ベクト
ルを見つけることが可能であることを理論的かつ実験的に検証した。また、自己双対型の Self-
dual DeepBKZ などの DeepBKZ の亜種アルゴリズムの開発・実装も行い、SVP や LWE・NTRU 問題の
求解に適用した。特に、代数構造を持つ Ring-LWE や NTRU の問題の求解については、Kannan の
埋め込み法を改良した新しい SVP 帰着法を示した。 
 
【格子アルゴリズムの大規模並列化システムの開発】 
 次に、上記で開発した DeepBKZ 基底簡約アルゴリズムの大規模並列化システムを開発した。具
体的には、右下図のように、Supervisor-Solver 型の並列化システムで、入力した格子基底行列
をランダム化し、ランダム化した同じ格子を生成する基底行列を Solver に分配する。各 Solver
は、受け取った基底行列に対して DeepBKZ 基底簡約を行い、基底行列の上位部分（例えば、上位
16 個）の格子ベクトルが更新されるた
びに、見つけた短い格子ベクトルを
Supervisorに送信する。Supervisorは、
各Solverから受け取った短い格子ベク
トルを元にglobal基底行列を更新した
のち、短い格子ベクトルをすべての
Solver に送信する。一方、各 Solver は
Supervisor から受け取った短い格子ベ
クトルを使って、Solver が持つ local
基底行列を DeepBKZ 基底簡約して短い
格子ベクトルを探索していく。このよ
うに設計した並列化システムでは、各
Solver が独自に基底簡約を行う一方、
並列化システム全体でより短い格子ベ
クトルを見つけるために、Supervisor
と Sover の間で非同期に短い格子ベク
トルの共有を行い、すべての Solver の
基底簡約アルゴリズムの進捗を加速化することが可能である。このように設計した並列化処理
の実現のために、分枝限定法に対する汎用的な並列化フレームワーク Ubiquity Generator (UG)
を用いて、格子基底簡約の処理において世界で初めての分散型かつ非同期な大規模並列化シス
テム MAP-SVP（Massively Parallel Solver for SVP）の開発に成功した。特に、各 Solver が行
う DeepBKZ 基底簡約のサブルーチンとして省メモリ実装が可能な列挙法を採用し、最大 100,032
並列プロセスを持つ大規模計算機上で 130 次元程度の SVP の厳密解をおよそ 100 時間以内で探
索可能であることを示した。これらの研究成果は、高性能計算の分野で最高峰の査読付き国際会
議 SC’20（International Conference for High Performance Computing, Networking, Storage 
and Analysis）で発表した。 
 上記で開発した格子基底簡約アルゴリズムの大規模並列化システム MAP-SVP をベースに、右
下図のように、SVPを含む格子問題に対する効率的な求解法である「格子基底簡約（Lattice basis 
reduction）」・「列挙法（Enumeration）」・「篩法（Sieve）」の異なる 3種類の格子アルゴリズムを
大規模計算機上で同時に動作可能とする並列化フレームワーク CMAP-LAP（Configurable 
Massively Parallel Solver for 
Lattice Problems）の開発に成功し
た。CMAP-LAP の設計・開発・SVP 求解
実験結果については、高性能計算分
野のトップ査読付き国際会議の 1 つ
である HiPC2021（High Performance 
Computing）で発表した。 

  



【大規模並列化システムを利用した SVP チャレンジの求解実験】 
 上記で開発した格子アルゴリズムの大規模並列化
システムを利用して、ドイツ・Darmstadt 公開大学が
開催・運営している SVP チャレンジの求解実験を行
った。具体的には、並列プロセス数が 8, 36, 200, 
4608 の異なる計算機を用いて、SVP チャレンジ求解
の平均時間を測定した。特に、各プロセスのメモリ容
量が少ない計算機を利用したため、並列化システム
内の格子アルゴリズムとして列挙法を採用した。右
図にまとめたように、並列プロセス数が 4608 の計算
機上では、130 次元（横軸）の SVP チャレンジの近似
解の探索に平均 5 時間（縦軸）程度であることを示
した。また図から、同じ格子次元に対しては、プロセ
ス数が増大するごとに、SVP の求解時間が短縮されることが分かる。より具体的には、並列プロ
セス数の比率に応じて、SVP の求解時間が短縮されることから、本研究で開発した並列化システ
ムの並列化効果を実証することに成功した。さらに、同じプロセス数を利用した場合、格子次元
が5増えるごとに、SVPの求解時間がおよそ4～5倍程度増大することが図から読み取れるので、
本実験結果をベースに他の格子次元における SVP の求解時間を見積もることが可能となった。 
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