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研究成果の概要（和文）：近い将来，機械学習を悪用したサイバー攻撃が出現し，その被害が爆発的に増加する
ことが懸念されている．機械学習は日々急速に進歩しつづけており，機械学習を悪用したサイバー攻撃は計り知
れない脅威になり得る．本研究では，進化するサイバー攻撃を数理モデル化し，サイバー攻撃がネットワーク性
能にどのような影響を与えるかを明らかにした．さらに，この分析を踏まえた上で，ネットワークの内部での対
抗策としてDoS攻撃を緩和するルーチング方式や，ネットワークエッジでの対抗策としてフィッシング検知手
法，マルウェア検知手法，ウェブページの異常検知手法を提案した．

研究成果の概要（英文）：Cyber attacks using machine learning will appear in the near future, and the
 number of victims will increase exponentially. Machine learning is advancing rapidly day by day, 
and the cyber attacks would become an immeasurable threat. To counter such cyber attacks, this study
 clarified how cyber attacks affect network performance by modeling cyber attacks. As a 
countermeasure in the network, we proposed a routing scheme to mitigate DoS attacks. Furthermore, we
 proposed a phishing detection method, a malware detection method, and a web page anomaly detection 
method as network edge countermeasures.

研究分野：通信ネットワーク

キーワード： ネットワークセキュリティ　機械学習　サイバー攻撃

  １版

令和

研究成果の学術的意義や社会的意義
本研究では，近い将来，出現し得る機械学習を悪用したサイバー攻撃への対抗策を検討した．IoT 環境の急速な
発展など新しいネットワークサービスの普及が行われている現在の情報通信ネットワークにおいては，インフラ
やサービスを保護するために，進化するサイバー攻撃に対抗する手段を検討することは非常に重要な課題であ
る．本研究では，数理モデル化によって今後出現し得るサイバー攻撃の特性を明らかにし，その上でネットワー
ク内部やネットワークエッジでの対抗策を検討しており，今後のインターネットセキュリティの強化に役立つ．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
近年，パソコンやスマートフォンの普及に伴い，SNS，ブログ，電子商品取引など，さまざま
なオンラインサービスが提供され，情報通信技術が社会経済活動に不可欠な基盤となっている．
情報通信技術により利便性が大きく向上している一方で，情報セキュリティに対する脅威が高
まっており，不正アクセスや機密情報の流出などの多くの被害が報告されている．さらに近い将
来，機械学習を悪用したサイバー攻撃が出現し，その被害が爆発的に増加することが懸念されて
いる．実際に機械学習を悪用した例としては，ネットワーク内でのユーザの動作を模倣すること
で検出を回避するサイバー攻撃が存在する．また，研究段階においては，Web カメラなどから
取得したユーザの情報を用いて，標的かどうかを自動判定し，サイバー攻撃を仕掛けるような仕
組みも考案されている．さらに，世間に知られていないゼロデイ脆弱性を機械学習により発見し，
その脆弱性を突くことで感染を拡大させるマルウェアの出現も示唆されている．このように機
械学習は日々急速に進歩しつづけており，機械学習を悪用したサイバー攻撃は計り知れない脅
威になり得る． 

IoT 環境の急速な発展や仮想通貨といった新しいネットワークサービスの普及が行われてい
る現在の情報通信ネットワークにおいては，インフラやサービスを保護するために，このような
機械学習を悪用したサイバー攻撃に対抗する手段を検討することは非常に重要な課題である．
しかしながら，従来のサイバー攻撃よりも巧妙化・悪質化してきており，これまでの攻撃対策で
は不十分である．ウィルス対策ソフトを用いたユーザ端末での対抗策や侵入防御システムを用
いたゲートウェイでの対抗策などにおける攻撃対策は限界に達しており，これらの従来の攻撃
対策のみでは将来のサイバー攻撃の脅威を取り除くことができない．本研究では，このような研
究背景のもと，機械学習を悪用したサイバー攻撃に対抗するネットワークシステムの研究を行
ってきた． 
 
２．研究の目的 
 ネットワーク仮想化技術などの将来ネットワーキング技術や最適ネットワーク設計理論を用
いて，機械学習を悪用したサイバー攻撃に対抗できるセキュアなネットワークシステムの確立
を目指すことが本研究の目的である．多くの既存研究では，機械学習のポジティブな側面に光を
当てた検討がされていたが，本研究では，機械学習のネガティブな側面に焦点をあてた研究であ
る．機械学習を悪用したサイバー攻撃を想定した研究はこれまでほとんど考えられておらず，こ
のような攻撃の発生がネットワーク性能にどのような影響を与えるかについてはわかっていな
い状況である．また，ネットワーク設計の観点から，サイバー攻撃の特性を理論解析によって分
析した上で対抗策を考える必要がある．さらに，柔軟かつ堅牢性のあるネットワーク構築が可能
な最新のネットワーク技術を用いて有効な対抗策を検討する必要がある． 
 
３．研究の方法 
 本研究の目的を達成するためには，機械学習を悪用したサイバー攻撃の特性を明らかにした
上で，対抗策を検討することが必要不可欠である（図 1）．そこで，本研究では，課題を(1) サ
イバー攻撃の数理モデル化，(2) ネットワーク内部での対抗策，(3) ネットワークエッジでの対
抗策の小課題に分け，各々の小課題の解決に取り組んだ． 
課題（1）では，機械学習を悪用したボットネットに着目し，このボットネットの挙動の数理
モデル化に取り組んだ．さらに，ボットネットへの対抗策を検討し，ゲーム理論を用いた分析に
よって対抗策の有効性を示した． 
課題（2）では，ネットワークの内部での対抗策では，DoS (Denial of Service)攻撃が仕掛け
られている状況を想定し，トラヒックを分散できるルーチング方式について検討した． 
課題（3）では，ネットワークエッジ部での対抗策として機械学習を用いたフィッシング検知，
マルウェア検知，ウェブページの異常検知に取り組んだ． 
 
 
 
 
 
 
 
 
 
 
 
 
 図 1 概要 



４．研究成果 
（1）サイバー攻撃の数理モデル化 
 近い将来，出現し得る機械学習を悪用した自律進化型ボトネットへの対抗策を検討した．自律
進化型ボットネットは，ボットネットマルウェアに感染したゾンビコンピュータの計算資源を
悪用し，分散型機械学習によって脆弱性マイニングを実行する．脆弱性マイニングによってボッ
トネットマルウェアは未知の脆弱性を発見し，感染していないホストに対してゼロデイ攻撃を
行い，発見した脆弱性を突き，新たな感染ホストを増加させることができる． 
将来のインターネットを保護するには，このようなマルウェアの進化に対抗する対策を検討
することが重要である．本研究では，ゲーム理論を用いたアプローチによって対抗策を検討した．
自律進化型ボットネットに対抗するための対策グループでは，自律進化型ボットネットと同様
に，対策グループに参加するホストの計算資源を利用して脆弱性マイニングを行う．自律進化型
マルウェアを用いた攻撃者よりも，対策グループのマイニングによって未知の脆弱性を先に発
見することができれば，マルウェアに感染しないように保護することができる． 
本研究では，対策グループが存在する状況下におけるマルウェアの感染ダイナミクスを連続
時間マルコフ連鎖によって定式化した．ホストの利己的な行動を表現するために，複雑ネットワ
ーク上の進化ゲームの概念を流行モデルに適用した．具体的には，ホストが戦略のペイオフを用
いた進化ゲームに基づいて戦略（対策グル
ープへの参加や離脱）を変更する状況を考
えた．さらに，マルウェアの進化に対抗する
ための対策モデルとして対策グループによ
って見つけた脆弱性の情報を対策グループ
内でのみ共有するAllyモデルと対策グルー
プ外 の ホス ト にも 情 報共 有 を行 う
Volunteer モデルの二つのモデルを検討し
た．図 2 は利得のパラメタ ݓ に対する感染
ホスト数（I）と対策グループに参加したホ
スト数（C）の変化を示している．図 2から
 0 ≤ ݓ ≤ 0.4 では，Volunteer モデルよりも
Ally モデルが有効であることが確認でき
る．さらに，図 3は経過時間に対する感染数
の違いを示している．Ally モデルと Volunteer モデルのいずれの場合においてもわずかな報酬
ݓ） > 0）を与えるだけでマルウェアの拡散を大きく抑えられている．また，対策グループへの
報酬が増加するにつれて感染ホスト数を削減する速度が向上することが確認できる．これらの
結果より，本研究で提案した対策グループが将来のマルウェアの進化への対抗に有効であるこ
とが分かった． 
 

 
図 3 感染ホスト数の時間変化 

 
 
(2) ネットワーク内部での対抗策 
  機械学習の悪用によって今後，増加が見込まれる DoS 攻撃への対抗策として ACO（Ant Colony 
Optimization）アルゴリズムを用いたマルチパスルーチング方式を提案した．通常は，ACO アル
ゴリズムは最短経路を求めるために利用するが，本研究ではホップ数の長い経路を求めるため
に利用する．ACO アルゴリズムによって得られた複数の経路のうち，これらを確率的に利用する
（図 4）．こうすることで，DoS 攻撃を仕掛けられたとしても多くのトラヒックが迂回した経路を
利用するようになるため，ネットワーク内の輻輳を分散させることができる． 
 
 

図 2  感染ホスト数と参加ホスト数 



 
図 4 マルチパスの設定 

 
図 5 と図 6はそれぞれ BA（Barabási–Albert）モデルと WS (Watts-Strogatz) モデルにおいて
提案手法を用いた場合の攻撃者以外のユーザのスループットの結果を示している．これらの図
から DoS 攻撃が仕掛けられているにも関わらず，ユーザのスループットが減少しないことが確
認できる．よって，提案手法を用いることで DoS 攻撃によるネットワーク負荷を分散させ，軽減
できることが確認できた． 
 

 
     図 5 スループット（BAモデル）    図 6スループット(WSモデル) 
 
(3)ネットワークエッジでの対抗策 
 ネットワークエッジでの対抗策としてフィッシング検知手法，マルウェア検知手法，ウェブペ
ージの異常検知手法について検討を行った．フィッシング検知手法では，従来の複数の特徴量
（URL や DNS 情報）を同時に入力せずに，これらの特徴量を逐次的に利用する逐次型フィッシン
グ検知手法を提案した．具体的には，一段階目に用いる URL 分析フェーズでは URL の情報を CNN-
BiLSTM へ入力し，判定の確度が高い場合にはこの時点で正常か，フィッシングであるかを判定
する．判定の確度が低い場合には，二段階目に用いるドメイン分析フェーズへ移行し，ドメイン
の情報を CNN-BiLSTM へ入力する．一段階目と同様に，判定の確度が高い場合には正常かフィッ
シングであるかを判定する．判定の確度が低い場合には，三段回目として HTML 分析フェーズへ
移行する．図 7 は URL 分析フェーズからドメイン分析フェーズへの移行割合を制御するパラメ
タ ߙ に対する Accuracy の変化を示している．パラメタ ߙ を適切に設定することで HTML 分析フ
ェーズを単独で行う場合と同程度の性能を達成できている．また，図 8 はパラメタ ߙ  に対する
判定までに要する時間の変化を示している．HTTP 分析フェーズを単独で行う場合や既存方式で
ある Web2Vec を用いる場合よりも，提案手法は短い時間で判定を行えていることが分かる． 
 

  
     図 7 Accuracy (フィッシング検知)    図 8 計算時間（フィッシング検知） 

 



 マルウェアを検知するために，API（Application Programming Interface）シーケンスを入力
としたマルウェア検知器を検討した．本研究では，API シーケンス全体を判別に用いる検知器と
API シーケンスを細かく分割した上で入力する検知器を組み合わせて利用する．このようにする
ことで API 全体の特徴だけではなく，API 列の局所的な特徴も学習できるため，マルウェアの検
知率の向上が見込める．図 9は提案手法である二段階検知器の Accuracy の結果を示している．
図 9 から閾値ߙ = 0のとき一段階だけの検知器を用いるよりも Accuracy を向上でき，マルウェ
アの検知性能を向上できることを示した． 
 

 
   図 9  Accuracy (マルウェア検知) 

 
 ウェブページの異常検知手法として，HDBSCAN (Hierarchical Density-Based Spatial 
Clustering of Applications with Noise)と Deep SVDD (Support Vector Data Description) 
を用いた異常検知手法を検討した．提案手法では，まず，学習データに対して密度に基づくクラ
スタリングである HDBSCAN を使用し，クラスタ化されたデータを抽出する．次に，このデータを
外れ値検知手法の一つである Deep SVDD の新たな学習データとして入力し，分類境界を求める．
この分類境界によってデータを分類し，分類結果に基づきラベルを推定する．推定されたラベル
は教師あり異常検知モデルの構築に使用する．構築された異常検知モデルを使用して異常の検
知を行う．図 10 はウェブページのデータセットを用いた実験における F値の値を示している．
提案手法では，90%を超える F値を達成できている．さらに，既存方式である OCSVM や Deep SVDD 
よりも高い F値を達成できており，ウェブページの異常検知に有効であることを示した． 
 

 
図 10 F 値（ウェブページの異常検知） 
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