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研究成果の概要（和文）：指紋認証や静脈認証装置の脆弱性を排除し，生体偽装攻撃に対抗するためには，従来
の生体認証装置が認証処理に利用する生体情報源とは原理的に異なる情報源に基づく高精度生体検知技術への研
究着手が急務である．照合対象が非生体の偽装物を含むか？を判別する方式として，「電磁応答特性に基づく生
体検知技術」が提案されている．この生体検知技術を発展させ，「極めて高度な偽装物」が将来出現した場合に
も，生体認証を防衛する技術を構築することは重要である．本報告は，人体の電磁応答という攻撃側が遠隔的に
取得・模擬することが原理的に困難である生体情報に基づく，新しい生体検知技術の高度化要素技術に関する研
究成果を記述している．

研究成果の概要（英文）：In recent years, spoofing attacks against fingerprint authentication 
technologies caused by fake fingerprints have been reported and raised severe social security 
issues. This report describes systematic countermeasures for fingerprint authentication systems. A 
multi-ring liveness detection sensor was proposed to improve the detection accuracy, and 
measurements were carried out for human and fake fingers to evaluate the effectiveness of the 
proposed sensor. Also, a modified C-type sensor and a coplanar-type sensor were designed and 
fabricated for the measurements. Besides, we have proposed a novel two-step judgment method to 
improve detection accuracy and assessed the accuracy to demonstrate the effectiveness of the 
proposed algorithm. We have also developed and evaluated unique person-specific templates generated 
with the sensor’s scattering responses for the frequency range from 9.5 GHz through 14 GHz using a 
neural network to enhance the overall detection accuracy for the system.

研究分野：ワイヤレスシステム

キーワード： 生体認証　指紋認証　生体検知　CSRR　機械学習　ニューラスネットワーク　Autoencoder　バイオメト
リックス
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研究成果の学術的意義や社会的意義
人体指紋の撮像画像を判定基準として使用する指紋認証方式は，多要素認証を構成する重要要素技術の一つであ
り，情報社会のセキュリティを支える技術として期待されている．一方，日常生活においては素手で活動するこ
とが一般的であり，外部に露出している人体指紋情報を判定情報源とする判定方式は，本人が意識しない状況下
で指紋撮像や残留指紋から指紋が複製される本質的な脆弱性が存在している．本研究では外部から遠隔では取得
することが出来ない生体電磁応答特性を指紋認証に適用することに注目し，独自の生体検知センサ構造に機械学
習アルゴリズムを組み合わせることで，高度偽装物に対抗するための指紋認証高度化要素技術を検討した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 
指紋認証の高度化の内外の研究動向としては，撮像した画像の分析に基づく研究があり，画像
解析により偽装物を検出する手法である．また，これに関連して，近年のディジタルカメラの画
像解像度が進歩し，スナップ写真の指先の画像から指紋を複製する偽装に関するテレビ報道が
なされていた．これらの研究は人体指紋の指紋情報から判定する技法であるため，外部に露出し
ている指の指紋を盗み取られる場合に根本的脆弱性を持っている．これに対して本研究提案は
外部から遠隔的には取得することが困難である人体電磁応答を生体検知に適用する手法である． 
 
２．研究の目的 
既存の指紋・静脈認証技術の脆弱性が顕在化しており指紋偽装防止技術高度化の研究は重要
である．特に，入国管理等の重要施設では個人認証の確実性を高レベルで担保・確保することが
必要となるため，極めて高いレベルの「なりすまし」攻撃用偽装物に対抗できる卓越した偽装物
判定技術の研究・開発が極めて重要である．本研究は，一般生活における認証偽装攻撃に比べて，
高いレベルの生体偽装技術を用いた「高度なりすまし偽装物攻撃」に対抗するための「高度偽装
物判定技術」を研究・開発し社会に提供することで，情報化社会の安定性と保安性を確保するこ
とを目的とする． 
 
３．研究の方法 
生体偽装物分析と電磁界解析よる特性分析から「同軸型センサ構造を最適化」する．具体的に
は，複数の平面多層構造を電磁界シミュレーションすることで基礎資料を蓄積し，センサ実現に
適する基本構造を探査する．特に多重同軸型生体検知センサのリング数の増加とストリップ線
路側の結合構造に注目した構造分析を行う．判定アルゴリズムに関しては，従来の類似度と平均
差を用いる 2次元平面での判定方法に加えて，機械学習を活用した特徴量抽出の高度化を進め，
さらにニューラルネットワークや深層学習を活用する生体検知アルゴリズムの開発を進める． 
 
４．研究成果 
生体検知センサ[1]の検知精度向上と電磁応答特性取得のための周波数帯域を検討し，先行研
究で提案された生体検知センサ[2]の構造変更を行い，シミュレーションと生体検知実験による
提案構造評価を行った．特に，先行研究で提案された多重同軸型センサにおいて，被検知物の載
置を行う CSRR(Complementary Split-Ring Resonator)構造の検討と，伝送線路部構造の周波数
特性に注目する検討を進めた.  
さらに伝送線路部の高周波化を進めることを目的として，コプレーナ構造を採用したセンサ
の電磁応答特性把握のために必要となる基礎的検討に着手した．さらに，CSRR 電磁生体検知セ
ンサ用偽装指判定アルゴリズムの高度化を目的とし，機械学習及び深層学習を併用した判定手
法の検討・提案を行った． 
 
(1)リング数を増加した CSRR 型生体検知センサ[3] 
生体検知センサの検知精度向上と電磁応答特性取得のための周波数帯域検討を目的に，先行
研究で提案された生体検知センサの構造変更を行い，シミュレーションと生体検知実験による
提案構造評価を行った． 特に，先行研究で提案された多重同軸型センサにおいて，被検知物の
載置を行う CSRR 構造のリング数検討と，伝送線路部構造の周波数特性に注目する検討を進めた. 
図１はリング数を従来の 4個から 6個に増加させた生体検知センサの構造図[3]である．当該セ
ンサは人体指と CSRR 構造の接触面積が従来センサよりも 2倍程度となる構造となっており，人
体指の電磁応答範囲が増加したセンサ構造となっている． 
従来センサ[2]よりも CSRR 構造のリング数を 4個から 6個に増加することで厚さ 0.1 mm のシ
リコーンゴムに対しては，人体指の最大値と最小値の差分を 1 とした場合，類似度[1]において，
従来センサは 0.6 倍，提案センサでは 2.7 倍となった．平均差[1]においては，従来センサは 0.6
倍，提案センサは 0.9 倍となり，判別平面上の相対距離[3]により検知精度の向上が確認された．
また，提案センサは周波数範囲を 1～8 GHz とすることで類似度においては 14.1 倍，平均差に
おいては 1.0 倍となり，検知精度の向上を図れることを確認した． 
 
(2)ストリップライン構造を変更した C型 CSRR 生体検知センサ[4] 
センサの高度化に関わる研究では従来センサのストリップライン構造を C 型の構造に変更し
たセンサを試作し，提案構造の検出精度評価を進めた．多重同軸型センサの CSRR 構造のリング
に沿った C型スタブをマイクロストリップラインに適用した構造[4]を提案し，電磁界シミュレ
ーションによる構造解析を進めることで，当該構造の設計のための基礎的データを取得した．図
2に提案センサの構造を示す．検出精度評価のための，偽装物としては厚さ 0.1 mm のシリコー
ンゴムを用いて，周波数帯域は 1 GHz から 16 GHz の帯域での評価を進めた．提案センサは従来
センサに対して類似度は 3.6 倍，平均さは 12.6 倍となり，提案センサの判別平面上における人
体指と偽装指の分布距離が増加する評価結果が得られた． 
 



 

 
             図 1 多重同軸型生体検知センサ構造[3] 
 
                      

                      
         図 2 ストリップライン構造を変更した C型生体検知センサ[4] 
                      
(3)コプレーナ構造を採用した生体検知センサ[5] 
伝送線路部の高周波化を進めることを目的として，伝送線路の構造としてコプレーナ構造を
持つセンサについても検討し，当該センサの検知特性を実験的に評価した．図 3にコプレーナ構
造を採用した生体検知センサの構造を示す[5]．厚さ 0.1 mm のシリコーンゴムに対して相対距
離[3]を用いた検知精度評価を行った結果，人体指の最大値と最小値の差分を 1とした場合，平
均差において従来センサでは 0.8，提案センサでは 5.1 となった．また，類似度において従来セ
ンサでは 12.2，提案センサは 16.2 となる評価結果が得られた． 

 
        図 3 コプレーナ構造を採用した生体検知センサ[5] 
                                         
(4)LOF - One Class SVM 二段階判定法[6] 
CSRR 電磁生体検知センサ用偽装指判定アルゴリズムの高度化を目的とし，機械学習及び深層
学習を併用した判定手法の検討・提案を行った．生体検知手法において，LOF (Local Outlier 
Factor)を用いた判定手法が提案されていたが，一定の誤検知が発生しており，改善が望まれる.
まず，LOF と OCSVM (One Class Support Vector Machine) のパラメータ調整を行い，各判定手
法において FRR (False Rejection Rate) 及び FAR (False Acceptance Rate) それぞれの判定
信頼性向上について検討を行った． 
これらに加えて，FRR 及び FAR それぞれに優れた 2 つのアルゴリズムを組み合わせた，CSRR 
電磁生体検知センサに適用するための二段階判定手法を提案し[6]，複数の偽装物による検知精
度評価を行った．二段階判定手法の処理の流れを図 4に示す．皮膚ファントム（0.3 mm 厚）と



シリコーン（0.1 mm 厚）を用いた二段階判定手法の検知精度評価を実施することで，二段階判
定手法の有効性を評価し，複数の偽装物に対する判定精度を検証した． 
 学習用データセットから構築した三つの学習モデル (Model 1，Model 2，Model 3) ，テスト
用に皮膚ファントム（0.3 mm 厚）データセット及びシリコーン（0.1mm 厚）データセットを用
いて，本手法による偽装指検知精度評価実験を行った．検知精度評価の結果，皮膚ファントム偽
装指においては，提案手法により FRR は Model 1 のみ 1.5 % だが，FAR は全モデルで 0 % とな
り，誤検知が低減し検知精度が改善された． 
また，シリコーン偽装指においては，従来手法より FRR が Model 1, 3 においてそれぞれ 4.0 % 
悪化したが，一方で，FAR が全てのモデルにおいて 4.0 % から最大 24.0 % 改善した．シリコ
ーン偽装指において，従来の単一の機械学習による判定手法では FRR もしくは FAR どちらかが
悪化し，安定的な評価に課題があったが，提案手法では FRR と FAR をバランス良く抑えられる
判定特性を示した． 
 

             図 4 二段階判定手法の処理の流れ[6] 
          
(5) Autoencoder 及び One Class SVM を用いた判定アルゴリズム[7] 
Autoencoder は，入力層と出力層に同じデータを用いて教師なし学習を行う．具体的には，入
力データを圧縮し，復元された出力データと入力データの差異（復元誤差）を最小化することを
目的に学習する．人体指の|S21|を 1120 データ学習させた Autoencoder モデルに，人体指，偽
装指の|S21|を入力する検証を行った．偽装指には皮膚ファントム（0.3 mm 厚），及びシリコー
ン（0.1 mm 厚）の 2 種類の偽装物を用いた．なお，今回使用した Autoencoder のネットワーク
構造は入力層，中間層，出力層がそれぞれ 1 層ずつであり，損失関数には平均 2乗誤差，最適
化手法には Adam（Adaptive moment estimation）を適用した．また，学習時のエポック数は 1000 
エポックとした． 
図 5 に人体指，皮膚ファントム偽装指，シリコーン偽装指の|S21|をテストデータセットとし
て各 65 データずつ入力した際の Autoencoder の復元誤差を示す．図 5 より，偽装指の|S21|が
入力されると復元精度が低下し，人体指の|S21|を入力した場合よりも復元誤差が大きくなるこ
とが確認できる．Autoencoder により復元された人体指データは，復元前の人体指データとの差
異が少ないのに対して，復元された偽装指データは，不自然な復元となっているため復元前の人
体指データとの差異が拡大する． 
これらを踏まえると，あらかじめ復元前の人体指データのみを学習させた OCSVM で各復元デ
ータを判別することで，偽装指検知精度の向上が期待できるため，これを応用した新しい判定手
法を提案した[7]．この手法は従来の機械学習による判定手法と異なり，特徴量を手動で選定が
不要となる利点がある．検知精度評価の結果，皮膚ファントム及びシリコーンの各偽装指の誤検
知は発生せず，提案手法により 4.6% の誤検知改善が確認された．  
 

                                          
図 5 復元誤差  a)人体指        b)ファントム偽装指           c)シリコーン偽装[7] 
                      



 
(6)ニューラルネットワークを利用した生体検知用テンプレート生成法[8] 
テンプレートの選択による検知性変動を評価することを目的として，人体指と偽装指の電磁
応答特性差が顕著に表れる周波数帯域である 9.5 - 14 GHz に着目し，生体検知特性を評価し
た. まず, 本人指テンプレート手法に対する検知精度を確認し，次に, ニューラルネットワー
クを用いて被験者特有の電磁応答特性を数理モデル化する方向で研究を進めた．さらに，このニ
ューラルネットワークから出力させた予測値をテンプレートとして用いる偽装指検知手法を提
案し[8]，実験的に検知精度評価を行うことで，提案手法の有効性を検証した. 
提案手法では，事前に被験者本人の|S21| と三つの電磁応答特性(∠S21, |S11|, ∠S11) を
学習させた数理モデルを作成しておく．生体検知を行う際には，測定データの三つの電磁応答特
性を前述の学習済み数理モデルに入力することで，|S21| の予測値を取得する．この予測値をテ
ンプレートとして|S21| の実測値と比較することで生体検知を行う．提案したテンプレート生
成法を図 6 に示す． 
テンプレート生成に用いる数理モデルにはニューラルネットワークを採用し，被験者 1 名に
対する 10 個の測定データから説明変数を ∠S21, |S11|, ∠S11 とし，目的変数を |S21| と
したニューラルネットワークを学習させた．なお，ニューラルネットの学習には MathWorks 社
の Deep Learning Toolbox を使用し，長短期記憶ニューラルネットワークの学習を行い，数理
モデルの生成を行った．ネットワークアーキテクチャは隠れユニット 200 個，その後に続くサ
イズ 450 の全結合層とドロップアウトの確率が 0.5 のドロップアウト層を定義した．学習条
件はサイズ 10 のミニバッチで 60 エポックを定義し，学習率を 0.01 に指定した．周波数 9.5
～14 GHz のテンプレートを用いた場合の検知精度を検証した結果，提案手法は全モデルにおい
て FRR, FAR のいずれも検知精度が向上する評価結果が得られた．  
 

                                         
               図 6 提案テンプレート生成法[8] 
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