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研究成果の概要（和文）：物理的複製困難関数（PUF）回路は、製造時に制御できない特性ばらつきを用いるこ
とで、回路の入出力関数に相当するチャレンジ・レスポンス・ペア（CRP）が個体ごとに異なっているため個体
識別等に有効である。本研究では、これまでのPUFと同じ性質を持つと同時に、限定された個数のPUF間では、
CRPが共有される限定的一時複製を可能とするPUF（CPUF）を提案した。CRP空間が比較的狭いweak CPUFとCRP空
間がチャレンジに対して指数的に広いstrong CPUFの回路構成を具体的に示した。

研究成果の概要（英文）：Physically unclonable function (PUF) circuits are effective for 
identification purposes, etc., because their challenge-response pairs (CRPs), which correspond to 
the input-output function of the circuit, are different for each instance because the PUFs use 
characteristic variations that cannot be controlled during the manufacturing process. In this study,
 we proposed a clonable PUF (CPUF) that has the same characteristics as the existing PUFs and at the
 same time allows a limited number of replicas with shared CRPs. The circuit design of two types of 
CPUFs, weak and strong CPUFs, are developed.

研究分野： 集積回路工学

キーワード： 物理的複製困難関数　特性ばらつき　認証　セキュリティ

  ２版

令和

研究成果の学術的意義や社会的意義
偽造品や悪意ある改ざんが施されたいわゆるハードウェアトロイを含む半導体部品の流通が懸念されている。
PUFは半導体の真贋判定やユーザ間認証の手段等として提案されているが、PUFの性質である「複製困難性」のた
めに、CRPを持つサーバとPUFの物理的実体を持つユーザとの間の1対1の認証のみが可能であった。しかし、必ず
しもデータベースとの通信機能を持たず、1対1での認証が求められる応用は多い。本研究は、共有的な秘密情報
をPUFの実体により分散して保持することにより、CRPをデータとして中央集権的に保存することを不要とする
CPUFの設計を与えるものである。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



１．研究開始当初の背景

シリコン集積回路に代表される半導体の部品市場では、近年、正規品を模した偽造品や、
悪意ある改ざんを施したいわゆるハードウェアトロイを含む部品の流通が懸念されている。
半導体部品は今や、社会インフラを含むあらゆる分野の中核を支えている。運輸、医療、通
信など、高度な安全性、信頼性、および秘匿性が求められる情報機器に不正な半導体部品が
用いられることにより、我々の生活が危険にさらされることが危惧されている。
このため、情報機器自体、または情報機器間の通信において、機器の認証を行う仕組み

が必要となる。こうした手法の一つとして、物理的複製困難関数（physically unclonable

function; PUF）回路 [1,2]がある。PUFは、入力値であるチャレンジ cを与えると、対応す
るレスポンスを出力値 rとして返す関数 r = f(c)として機能する。チャレンジとレスポン
スの対応（challenge response pair; CRP）は、半導体部品の製造工程において生じる物理
的なばらつきに依存して決まる。このため、同じチャレンジに対するレスポンスは PUF回
路のインスタンスごとに異なると同時に、複製が困難なチップ固有の関数として機能する。
PUF回路は、チップの個体識別、暗号プロトコルにおける使用や、小規模な回路で実現可
能である特徴から IoT（Internet of Things）デバイスに埋め込むなど、様々な情報機器に対
する応用が検討されている [3,4,7,8]。

Alice

Bob

PUF

比較

PUF

受渡し

認証

登録

認証結果

図 1: 従来の PUFによる認証
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図 2: 提案する CPUFによる CRPデー
タベースを介さない直接認証

PUFを用いる認証は、通常、次の２ステップで
行われる。(1) 登録: PUFの製造後、製造者自身
である、または製造者から PUF回路を含むチッ
プを受け取ったAliceは、認証を行う予定の回数
よりも十分大きな回数分のCRPを調べてデータ
ベースに登録する。その後、認証の対象となる
ユーザ Bobに安全な方法で PUFを渡す。(2) 認
証: BobがAliceに認証を要求する。Aliceはデー
タベースに格納されているチャレンジビット列 c

をBobに送信し、BobはPUFに cを与えて得ら
れたレスポンス r′をAliceに返す。Aliceはデー
タベース内に格納された期待値と受信したレスポ
ンスを照合し、一致すれば Bobが認証される。
この認証方式では、CRPの読み出しや登録に

大きなコストがかかる課題がある。また秘密情報
であるCRPがAliceに集中することから、Alice

に完全に悪意がないことが保証される必要があ
る。さらに、ユーザ間（例えばBobとCharlieの
間）では直接の認証ができず、両者のCRPを持
つAliceが必ず仲介をする必要があるなど、デー
タが保存されることに伴う不便が生じる。このよ
うに、従来のPUFは、PUFの安全性が依拠する
「複製困難性」により CRPをデータとして保存
せざるを得ず、結果としてデータを持つサーバと
PUFを持つユーザとの間の認証のみが可能であるという強い制限があった。これに対し、例
えば、インクジェットプリンタと純正インクカートリッジのように、データベースと通信す
ることなくピア・トゥ・ピアでの認証が必要となる応用は極めて多い [5,6]。

２．研究の目的

前項の課題を鑑み、本研究の目的は、複製困難関数を限定数複製可能としてPUFの物理的
実体に分散的に共有させることで、CRPのデータによる保存を不要とするCPUF（Clonable

PUF）回路を開発することである。CPUFでは、限定された複数個の PUF で構成するグ
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ループ内ではCRPが等価であることから、グループ内のPUF間ではデータを介さない直接
認証が可能となる。一方で、異なるグループに属するCPUF間では、通常のPUFと同様に
CRPが異なる。CPUFは製造の過程でのみ複製が可能であり、製造が終了しパッケージン
グされると個々のCPUFは従来の PUF と同様の機能を持つように設計されるためである。

３．研究の方法

PUFは、CRP空間が比較的狭いweak PUFとCRP空間がチャレンジに対して指数的に
広い strong PUFに大別される [1]。本研究でも、weakと strongの二種類のCPUFを構成す
ることを目標とする [8]。PUF回路は回路構造に差がないため、外観等からそれぞれの応答
を予測することはできないが、製造時に制御しきれない特性ばらつきによりCRPが異なる。
ここで、特性ばらつきはシステマティックばらつき成分とランダムばらつき成分から成って
おり、特にシステマティックばらつきは、回路構成と回路のレイアウト構造に依存して変化
することが知られていることから、システマティックばらつきを積極的に活用することでグ
ループ内の PUFの特性を近づけることができる。さらに、複製を得たい数の PUF回路間
を製造時のみ配線で接続する回路・レイアウト設計上の工夫を加えることで weak PUFと
して構成する。さらに、weak PUFを strong PUFに変換する方法が提案されているため、
CPUFの枠組み内で同様にして strong PUFの作製にチャレンジする。

４．研究成果

(1) Coupled-inverter CPUF

weak CPUF回路の例として、coupled-inverter CPUFを提案した [8]。このCPUFは、以
下のように作成する。

1. CPUFはメモリスタアレイを含めて設計し、グループ間を配線により接続する。
2. ウェハープロセスが終了したら、接続されたCPUFに書き込み電圧を印加し、メモリ
スタの値を決定（初期化）する。ここで書き込まれる値は、相互に接続された回路素
子のばらつきに依存して決まる。そのため、1つのメモリスタアレイのレスポンスは、
同一グループのCPUF間で等価であると同時に、既存の PUFと同様、製造者も再現
できないユニークなものとなる。

3. ウェハをCPUFインスタンスに分割、パッケージングする。周辺回路はダイシング時
に破壊し、書き換え不可能とする。
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図 3に CPUFセルの回路構成を示す。以下、簡単のためグループ
が 2個の CPUFからなる場合を例に説明するが、3個以上への拡張
は自明である。各 CPUFセルは、メモリスタとトランジスタで構成
する擬似インバータである。ペアとなるセル間を、オンチップ配線
接続により相互に結合しラッチを形成する。図中では、ペアをなす
CPUFセルを並べて描いているが、2つの CPUFセルは、物理的に
離して（別 CPUFインスタンス中に）配置される。
書き込み動作では、CPUFペアをプログラムするため書き込み電

圧 Vw が印加される。2つの疑似インバータの帰還動作により、コン
ダクタンスが相対的に高いメモリスタ（この例ではGL）が、大きな
負電流を流し（図 4）、高抵抗状態（HRS）となる。一方、もう一つ
のメモリスタ（GR）は初期の低抵抗状態（LRS）のままとなる。初
期状態の抵抗値差が増幅され、最終的に左右のメモリスタはランダ
ムにHRSと LRSとなる。
書き込み操作後、CPUFペアを 2つのCPUFに分割する。これら

のレスポンスである rαと rβは、メモリスタの状態に基づいて生成さ
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図 5: Coupled inverter CPUFの回路構成

れる。単純なコンパレータにより、HRSは 1を、LRSは 0を出力する。この回路では、rα

と rβ は常に相互に反転した値であり両者の応答は等価とみなすことができる。
提案する coupled inverter CPUFの実装例を図 5に示す。本例は、αと β、2つのCPUF

がグループとなる。これらの回路は、図中左下のウェハーマップに示すように、スクライブ
ラインに置かれる書き込み制御回路と配線を共有する 1つのチップとして設計し、製造す
る。ダイシングにより CPUFが個々のチップに分離されると、メモリスタセルを選択する
リードアドレス生成部がチャレンジとなり、指定されたアドレスの読み出し値がレスポンス
となる。このCPUF回路は、CRPの数が限られたweak PUFであるが、大きなCRP空間
が必要な場合は、CPUFを [9,10]などの擬似ランダム関数回路を実装することで、CRP数
を指数関数的に増やすこと（strong化）ができる。
CPUFは、メモリスタアレイ、読み出し制御回路、行デコーダ、Vrail生成回路、列デコー

ダ、入出力回路により構成する。書き込み制御回路は、等価な応答を共有する CPUFペア
ごとに置く。書き込み制御回路は初期化時のみ使用して、ダイシングで破壊する。以後は、
ライトイネーブル信号のアサート回数を監視するライトカウンター回路WCNTによりメモ
リスタアレイの書き換えを防止する。
一つのCPUFを構成する回路はすべて同一である。グローバル接続である SBLと SBLB

を用いて擬似インバータを形成する。図 3との違いは、書込み/読出しモードを決定する 3つ
のスイッチ・トランジスタである。セルの入力と出力は、縦に走るバスライン、BLとBLB

に接続され、同じ列に位置するセルと共有される。そして、これらのバスラインは、すべて
の CPUFを横断して走る SBLと SBLBに接続される。SBLと SBLBは、インバータが背
中合わせに接続するよう交差して接続する。

(2) 提案 CPUF回路の評価

提案する結合型インバータ CPUFの性能は、市販の 65nmプロセスライブラリを用いた



表 1: Equivalence (E), Randomness (D), Diffuseness (D), Uniqueness (U), context-tree

weighting (CTW) compression, and NIST testsの評価結果

Array Party E R D U CTW Freq. CumSums Runs

8× 8 8 1.000 0.974 0.994 0.991 1.049 - - -

16× 16 2 1.000 0.998 0.999 0.990 1.017 1.00 1.00 0.97

回路シミュレータと実機測定結果に基づくメモリスタモデル [9]を用いたシミュレーション
により評価した。MOSトランジスタのしきい値電圧ばらつきはガウス分布に従うと仮定し
ている。また、高インピーダンス領域の長さであるモデルパラメータ gap[10]をガウス分布
に従うように変更することで、メモリスタの初期コンダクタンスを決定している。
グループが 2個の 8× 8アレイを持つCPUFと、8個の 16× 16アレイを持つCPUFを評

価した。いずれの構成でも、SRAM回路を合わせて実装しそのアシスト動作を用いた。各構
成のCPUFを 100個ずつ仮想的に作製しPUFの評価指標を求めた。結果を表 1に示す。こ
こで、EquivalenceはCPUFの性能を定量化するために新たに定義した指標であり、CPUF

の対応するレスポンスの一致率を次式で評価する。

E =
1

C

C∑
c=1

g(fα(c), fβ(c), fγ(c), ...) (1)

ここで、Cはチャレンジの総数、gは対応するCPUFの応答がすべて等しい（少なくとも 1

つの CPUFの応答が等しくない）場合に 1（0）を返す関数である。
等価性 Eは理想値 1.0と評価されており、提案する CPUFが常に等価な応答を生成する

ことを意味する。また、R, D, Uの値も理想値に非常に近く、CTWも 1.0を上回っている。
これらの結果は、提案するCPUFが単体のPUFとして非常に優れた性能を達成し、かつグ
ループ内の CPUFの応答が完全に一致することを示している。CPUF のインスタンスは、
従来の PUFと実質的に同等であり、見分けがつかない。
NIST試験については、Frequency, CumulativeSums, Runs が 100ビット以上を必要とす

るため、16× 16のアレイを持つCPUFにのみ適用した。2進数、m=100、有意水準α = 0.01

で信頼区間は 0.96015であり、すべてのテストについて閾値信頼度を超えている。したがっ
て、提案する CPUFの応答は十分に予測不可能である。CPUFの温度依存性等による信頼
性も評価したが、紙幅の都合で省略する。いずれも、十分な信頼性が得られている。
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