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研究成果の概要（和文）：本研究課題では，耐量子計算機暗号(PQC)の実用化に向けた安全性評価に関する研究
を行った．特に，PQCの最有力候補である格子暗号の安全性根拠となる最短ベクトル問題(SVP)の近似版に対して
解読アルゴリズムを開発・改良した．そこで，ドイツダルムシュタット工科大学が主催するSVP解読チャレンジ
にて158次元までの世界記録を達成した．また，格子探索アルゴリズムのENUMと篩法のTuple Sieveを改良し，そ
れぞれの計算量とメモリコストを削減できた．更に，格子暗号のCRYSTALS-KYBERとSABERに対する乱数再利用攻
撃の安全性を評価し，クエリ数が6以下で100%の攻撃成功率を得た．

研究成果の概要（英文）：In this research project, we focused on security evaluation for the 
practical use of post-quantum cryptography (PQC). In particular, we developed and improved several 
decoding algorithms for the approximation of shortest vector problem (SVP), which is the security 
evidence for lattice-based cryptography, one of the most promising candidates for PQC. We achieved a
 world record of 158 dimensions in the SVP decoding challenge organized by the Technical University 
of Darmstadt, Germany. Furthermore, we also improved ENUM (a lattice search algorithm) and Tuple 
Sieve (a sieve method) to reduce their computational and memory costs, respectively. In addition, we
 evaluated the security of random number reuse attacks against the lattice-based CRYSTALS-KYBER and 
SABER. As a result, we obtained a 100% success rate while the number of queries was less than 6.

研究分野： 耐量子計算機暗号

キーワード： 格子暗号　解読アルゴリズム　公開鍵暗号　安全性解析
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研究成果の学術的意義や社会的意義
本研究課題では，次世代暗号の有力候補である格子暗号の解読アルゴリズムを改良し，スーパコンピュータで大
規模解読実験を行い，世界記録を達成した．更に，格子暗号に対する攻撃法を考察することにより，実応用では
よく用いられる「乱数再利用」の安全性評価ができた．本研究課題により，耐量子計算機暗号への解読効率を向
上させ，それに応じて頑丈な暗号パラメータの選出に参考できることと，乱数再利用の危機性を示したため学術
的かつ実用的な貢献は大きいと考える．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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1. 研究開始当初の背景 

2016年に，アメリカ国立標準技術研究所(NIST)は次世代暗号(PQC)の標準化に向け活動を開

始した．現在，数学の研究対象である格子理論を利用した格子暗号が注目され，格子暗号は次世

代暗号の有力な候補になると期待されている．そこで，暗号方式の提案から社会展開まで繰り返し

安全性解析を行う必要がある．即ち，暗号の安全性を代表的な困難問題に帰着し，この問題の効

率的な解法が見つかれば，対象とする暗号方式は効率的に破れるため，より強度が高いパラメー

タを調整することが安全性評価の目標となる．格子暗号の安全性は，最短ベクトル問題(Shortest 

Vector Problem, SVP)の近似版などの数学問題の困難性を根拠としている．量子計算モデルにお

いて，これらの問題は効率的な解読が不可能と予想されている．しかし，格子暗号は比較的新しく

提案された暗号技術であるため，安全性解析が不十分であり，安全なパラメータが決定されておら

ず実用化には至っていない．格子暗号の安全性を評価するためには，SVPなどの格子問題を解く

最適な格子アルゴリズムの開発とその計算量評価が必要である． 

2. 研究の目的 

本研究課題では，代表的な格子探索アルゴリズム(ENUM)と格子篩法(Sieve)の更なる改良を行

い，実装の観点から格子暗号の安全性根拠となる近似SVP問題の計算量を正確に解析することを

目指す．特に，ドイツのダルムシュタット工科大学が主催する格子暗号解読コンテストLattice 

Challengeシリーズの計算世界記録を上回ることで提案アルゴリズムの効率性を示す． 

3. 研究の方法 

本研究課題では，次世代公開鍵暗号方式として注目されている格子暗号に対する安全性の解

析を行う．特に，近似SVPを解く現在最も効率的な簡約アルゴリズムに注目し，格子探索アルゴリズ

ムENUMと格子篩法の改良について研究する．そして，改良したアルゴリズムを用いてクラスターサ

ーバで大規模実験を行い，Lattice Challengeシリーズにおいて世界記録を更新することで、提案

アルゴリズムの効率性を示す．また，格子暗号の乱数再利用パラダイムに対した攻撃法を考察し，

プロトコルの実応用の観点から安全性を評価し，計算機実験で検証する． 

4. 研究成果 

本研究課題において主に以下の４つの研究成果がある． 

(1) 最短ベクトル問題(SVP)の代表的な求解アルゴリズムとなる格子点探索アルゴリズム(ENUM)が

知られている．本研究ではENUMへの入力基底の順序を変更する射影格子と双対格子それ

ぞれの性質を利用したPPRとDPR手法を提案し，ENUMの計算量を削減できた．特に，DPRは

45次元格子で探索ノード総数を平均32.8%削減されることが実験から示された(図1)．本研究結

果について国内学会SCIS2021で発表を行い，国際会議ICISC2021に採録され，ベストペーパ

ー賞を受賞した． 



 

図 1 30 次元において提案手法(PPR, DPR)と従来研究結果(WR, NR)の 

探索ノード数の比較 

(2) 2019年にAlbrecht等が提案したG6Kアルゴリズムは，SVP Challengeにて180次元の近似最短

ベクトルを見つけている．使用時間の制限がある大規模計算機でG6Kを使用する場合，近似

最短ベクトルが見つかる前にプログラムが停止し，それまでに計算した解読データが消えてし

まうことがある．本研究では，G6Kに保存機能の追加とパラメータの最適値の調整を行った．そ

の結果，SVP Challengeで未解読次元であった154，156，158次元の近似最短ベクトルを見つ

けた(図2)．本研究結果について第92回CSEC研究会で発表を行った． 

 

図2 改良アルゴリズムを用いたSVP Challengeで158次元まで記録を達成した.

（https://latticechallenge.org/svp-challenge/） 

(3) さらに，本研究ではSVPの求解アルゴリズムの一つであるTuple Sieve(TS)を並列化したアルゴ

リズムの提案及び実装を行った．結果としては，42次元において16コアを用いて従来のアルゴ

リズムであるTSと比べ48倍の高速化を達成したとともにTSの1/2のメモリ空間，並列Gauss 

Sieveの3/4のメモリ空間を削減することに成功した(図3, 図4)．本研究結果は国内学会

SCIS2022で発表した． 



    

図3 アルゴリズムの実測時間(左)とCPU時間(右) 

 
図4 アルゴリズムの最大リストサイズ(ベクトルの平均個数) 

(4) ProvSec2020でWangらよりmeta-PKEモデルに当てはまる格子暗号に対する乱数再利用攻撃

が提案された．この攻撃によって，暗号化を行うBobの秘匿されるべき乱数が再利用された際

に，その乱数を復元できることが確認された．本研究では，格子暗号方式のCRYSTALS-

KYBERとSABERがmeta-PKEに当てはまることを確認し，それぞれのプロトコルに対してBobの

乱数を完全に復元する新たな攻撃手法を提案した．提案の攻撃に必要なクエリ数は6以下と

なり，成功率は全て100%となった(図5)．本研究成果は国内学会SCIS2021にて発表し，国際会

議ProvSec2021で発表した． 

     
KYBER-512                 KYBER-768   KYBER-1024 

     
LightSaber   Saber                  FireSaber 

図 5 CRYSTALS-KYBER と SABER 方式に乱数再利用攻撃を適用し、クエリ数が 6 以内に復号率

が 100%に達することを示す． 
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