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研究成果の概要（和文）：本研究では，PC とカメラを活用して市民が身の回りを確実に見守る

社会の実現を目指すコンセプトと，暗号化保存によりプライバシーの侵害を回避するためのコ

ンセプトを合わせた新たな防犯カメラシステムのコンセプトの普及を目的とした技術開発およ

び実験を行った．その成果として，プライバシー保護機能を付与した様々な防犯カメラシステ

ムを開発し，本コンセプトの適用形態を大幅に拡大した．また，社会実験を通じた検証を行っ

た．これらの活動により，本コンセプトの大規模な普及への足掛かりを得た． 

 
研究成果の概要（英文）： 
We have proposed the new concept regarding the management of security cameras which 
consists of two basic concepts: (1) the concept in which each individual watches around 
his/her house using cameras and a computer, (2) the concept for privacy protection by 
means of encryption of images. In this study, we developed technologies and conducted 
social experiments, aiming to spread the proposed concept and realize community safety. 
We developed various security camera systems with the function of privacy protection which 
enable us to significantly increase the applications of the concept, and we conducted 
social experiments to evaluate the systems. As the results of these activities, we have 
achieved the prospect of widely spreading the proposed concept. 
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１．研究開始当初の背景 

近年，日本では凶悪な犯罪や子供たちを狙
った誘拐，通り魔等の犯罪が多く発生してい
る．これらの犯罪の多くが住宅街で発生して
いるにも関わらず，事件の目撃者の不在が大
きな問題となっている．この原因のひとつと

して，日本の旧来の地域社会に存在していた
良い意味での相互監視機能が失われている
ことが挙げられる． 

このような状況の下，我々は，普及した情
報技術を利他主義に基づいて市民が使うこ
とにより，地域社会の安全性を向上させよう



とする考え方「e 自警ネットワーク」を発案
し，この考え方を普及させるために群馬大学
工学部内に「e 自警ネットワーク研究会」を
設立し，啓発・普及活動，研究開発に取り組
んできた．e 自警ネットワークは，昔のコミ
ュニティで機能していた防犯メカニズムを，
監視手段として各人の目の代わりに各人が
所有・管理するカメラを用い，記録手段とし
て各人の記憶（脳）の代わりに各人が所有・
管理するパーソナルコンピュータ（PC）を用
いることにより，時間的に余裕の無くなった
現代社会に適合する形で再現しようという
考え方である（図 1）． 

これまで我々は，e 自警ネットワークの社
会科学的側面，無料配布ソフトウェアの概要，
ホームランドセキュリティへの適用可能性
等に関して種々の議論を行ってきた．監視シ
ステムの核となる監視ソフトウェア「代理
EYE」を開発し無償配布するとともに，桐生
市・桐生警察署と連携して監視システムの一
般家庭への普及を推進してきた．また，NPO
飛組と研究会の共同研究として，前橋市日吉
2 丁目（約 300 世帯）の町内に 20 軒・30 台
のカメラを設置・運用してきた．また，桐生
市教育委員会との協力により，桐生市の市立
校全 42校への監視システム導入を実現した．
更に，群馬県住宅供給公社との共同研究事業
として，前橋市「ロイヤルタウンみずき野（２
００戸の住宅団地）」への導入（群馬県住宅
供給公社と協働）を行ってきた． 

 

図 1 e 自警ネットワークのコンセプト 
 

このような導入実験を通じ，通行人のプラ
イバシー侵害の危険性への危惧が，導入の際
の大きな障害であることが分かってきた．防
犯カメラ設置が，犯罪抑止・容疑者特定に対
する効果は大きいが，同時に，プライバシー
侵害に対する危険性が懸念されることも事
実である．しかしながら，「見て見ぬ振り」
に代表される個人主義の否定的側面の蔓延
や世界的な治安の悪化を受けて，防犯カメラ
普及の流れは，もはや止め得ないものとなっ
ていると考えられる．それ故，防犯カメラが
持つ長所（犯罪抑止効果，容疑者の特定）を
残し，短所（プライバシー侵害の可能性と高

いコスト）を抑制することは，社会的に非常
に意義深いことであると考える．そこでプラ
イバシー侵害の問題を解決するため，我々は
画像の暗号化により画像の「所有者」と「閲
覧権者」を明確に分離することを特徴とする
プライバシー保護機能付防犯カメラシステ
ムを考案し，外部検証実験を行ってきた．し
かし，このようなプライバシー保護のコンセ
プトの導入はまだ初期段階にあり，爆発的な
コンセプト普及のためには，これまで以上の
今後の活動が必要不可欠である． 
 
２．研究の目的 
本研究では，e 自警ネットワークの基本コ

ンセプトとして次の 2つを提唱し，これらコ
ンセプトの普及を目的とする． 
コンセプト A：PC とカメラを活用し，市民が
身の回りを確実に見守る社会の実現 
コンセプト B：暗号化保存により，地域の安
全・安心が脅かされない限り，誰も画像を閲
覧できないプライバシー保護の仕組み 
「一人一人の市民が身の回りの出来事を

確実に見守る社会」を，広く普及した情報技
術（PC，カメラ等）で実現しようというのが，
これまでの e自警ネットワークのコンセプト
（コンセプト A）である．また，プライバシ
ー侵害の問題を解消する決め手として，画像
を暗号化し保存することにより，画像の「所
有者」と「閲覧者」を明確に区別する新しい
コンセプト（コンセプト B）を新たに提案す
る．このように本研究では，これまでの e自
警ネットワークのコンセプト(A)に，プライ
バシーのコンセプト(B)を追加したものを基
本コンセプトとした，プライバシー保護機能
付の e自警システムの開発・改良，検証実験，
啓発・普及活動を行うことを目的とする．最
終的には暗号化を用いた地域社会用の新し
い防犯カメラシステムというコンセプトの
有用性を実証し，爆発的普及への臨界点を超
えさせ，e 自警ネットワークが全国・全世界
に爆発的に普及させ，犯罪を未然に防ぐ効果
を得ることを目指す． 
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３．研究の方法 
本研究は，これまでの e自警ネットワーク

のコンセプト（コンセプト A）とプライバシ
ー侵害回避のためのコンセプト（コンセプト
B）を合わせた新たなコンセプトの普及を目
的としたものであり，その本質として実践を
指向したものである．従って，地域社会への
浸透のための様々な実験や技術開発を必要
とする．このため本研究では，(1)社会実験
を通じた啓発・普及活動，(2)新技術の開発，
(3)新デバイスの開発，(4)適用バリエーショ
ンの拡大を検討する． 
より詳細には，以下の通りである． 

(1)社会実験を通じた啓発・普及活動では，



これまでより実施している外部検証実験サ
イトでの問題点の抽出，打開策の探索，改良
を行うとともに，新規な外部検証実験の候補
地区を開拓し，プライバシー保護機能付ソフ
トウェアを軸とした導入を進める．また，新
規開発したデバイスや適用バリエーション
拡大のためのシステムをモデル地域に導入
し，その効果を検証する．さらに，外部サイ
トでの検証や開発項目に関する報道発表を
行うと共に，e 自警ネットワーク研究会ホー
ムページ（www.e-jikei.org）での公開や講
演会・説明会の開催を実施し，コンセプトの
啓発・普及活動を実施する． 
(2)新技術の開発では，画像処理技術の導入
の検討を行う．また，常時接続環境で継続的
に安定運用可能な Linuxで動作する監視ソフ
トウェアの開発を行う． 
(3)新デバイスの開発では，まだまだ PC を使
いこなせる人が少ないという現状と踏まえ，
PC 不要の All-in-One 型デバイス等の新規デ
バイスの開発を行うとともに，(1)の社会実
験を通じて性能，導入効果，安定性・耐久性
の検証を行う．また，普及に役立ちそうな各
種デバイスを開発する． 
(4)適用バリエーションの拡大では，住宅街
や商店街以外の場所への設置に適したシス
テムの開発を行う．また，一般工事事業者が
扱うことに適した工事法の開発を行う． 
 
４．研究成果 
(1) 社会実験を通じた啓発・普及活動 

平成 21 年度は，これまでより実施してい
る前橋市連取町住宅街，伊勢崎市駅前駐輪場，
桐生市末広町商店街等の外部検証実験サイ
トで，導入システムの問題点の抽出やメンテ
ナンスを実施した． 

また，平成 21年度～平成 22年度にかけて，
All-in-One 型デバイス「e自警カメラ」の外
部検証実験地区として桐生市立東小学校学
区を選定し，デバイス導入及び社会実験を実
施した．図 2に本実験における防犯カメラの
試行運用方法を示す．導入システムの性能及
び安定性・耐久性を検証した結果，1 年以上
に渡り安定動作することを実証した．地域住
民を交えた討論会を実施した．さらに，平成
21 年度より，街灯一体型デバイスの外部検証
実験地区として前橋市日吉町を選定し，デバ
イス導入及び社会実験を実施した． 

平成 22 年度は，赤外線投光型防犯カメラ
システムを桐生市立相生中学校に導入し，社
会実験を実施した．また，桐生市立相生中学
校，伊勢崎市駅前駐輪場及び桐生市立東小学
校学区の外部サイトにおいてアンケート調
査を実施し，プライバシー保護機能付き防犯
カメラの導入効果を検証した．その結果，防
犯カメラ設置による安心感や犯罪抑止効果
は高く，また，プライバシー保護機能を十分

に認知させることでプライバシー侵害への
不安を解消できる可能性を見出した． 

 

図 2 桐生市立東小学校学区における防犯カ
メラの試行運用方法 
 
平成 23 年度は，開発したセンサーライト

一体型防犯カメラシステムを桐生市末広町
および桐生市本町の商店街に合計 20 台導入
し，プライバシーを配慮した運用形態による
社会実験を実施した．また，大規模商業施設
における安全・安心の向上のため，2 重暗号
化方法を適用したプライバシー保護機能付
き防犯カメラシステムを桐生市の商業施設
に導入し，社会実験を実施した．平成 24 年
度もこれらの導入実験を継続中である． 
啓蒙・普及活動の推進としては，外部検証

実験に関する報道発表，及び，e 自警ネット
ワーク研究会ホームページでの公開を継続
的に実施した．また，市民向けの防犯セミナ
ーを 2009 年 10 月 29 日，2011 年 3 月 10 日，
2011 年 6 月 25 日，2011 年 12 月 10 日と述べ
4回桐生市において実施した． 
 
(2)新技術の開発 
平成 21 年度は，プライバシー保護と自衛

目的閲覧を両立するための画像処理技術を
取り入れた監視ソフトウェアの開発を行っ
た．このソフトウェアでは，保存画像として，
従来の暗号化画像（全画面が鮮明な画像）に
加え，暗号化しない敷地外モザイク化画像を
用意する．これにより，暗号化画像（全画面
が鮮明な画像）は，従来のように暗号解除キ
ーを持つ閲覧権者のみが閲覧できるととも
に，画像の所有者も自衛のため敷地外モザイ
ク化画像を閲覧できる．本ソフトウェアを伊
勢崎市駅前駐輪場及び桐生市末広町商店街
に導入して動作検証を行い，本ソフトウェア
の有効性を確認した． 
また，Linux 環境で安定動作が可能となる

監視ソフトウェアを開発した．廃棄するよう
な旧型のパソコンでも十分に動作するため，
本ソフトウェアにより非常に安価に防犯カ
メラシステムを実現できる．本ソフトウェア
を用いた防犯カメラシステムを桐生市立青
年の家に導入して動作試験を実施し，本ソフ



トウェアの安定性を確認した． 
さらに，暗号解除のためのキーをふたつ使

い，防犯カメラの設置管理者が一方のキーの
みを有することで動作確認時にモザイク化
された不鮮明画像を閲覧することが可能な，
プライバシー保護機能付き防犯カメラの 2重
暗号化方法を開発した． 
 
(3)新デバイスの開発 

平成 21 年度は，(株)ロッキーと協力し，
プライバシー保護機能付き All-in-One 型デ
バイス「e 自警カメラ」を開発した．本デバ
イスでは，内蔵したメモリカードの画像を暗
号化して保存することによりプライバシー
保護を実現する．パソコンを使うこれまでの
デバイスとは異なり，単体で動作可能であり，
AC100V 電源があれば屋外設置が可能となる．
これにより，パソコン不要かつプライバシー
侵害の可能性をほぼ完全に解消した防犯カ
メラシステムを構築することができる． 

また，夜間の監視を行うための新デバイス
として，トステック(株)と協力し，e 自警カ
メラと同様のプライバシー保護機能を搭載
した街灯一体型デバイス「e 自警灯」を開発
した．また平成 22 年度は，プライバシー保
護機能を付加した赤外線投光型防犯カメラ
システムを開発した．さらに，平成 23 年度
は SDカードに画像を保存し AC100V 電源供給
のみで動作できる夜間監視に適するセンサ
ーライト一体型防犯カメラシステムを開発
した． 

なお，これらの開発した全てのデバイスに
ついて，(1)で述べたように外部検証サイト
への導入を行っている． 
 
(4)適用バリエーションの拡大 

平成 21 年度は，共同住宅・アパートのエ
レベータやエントランスホールへの設置に
適した照明揺らぎの影響を低減するための
アルゴリズムを開発した． 

また，平成 22 年度は，配線工事が不要と
なる All-in-One 型防犯カメラシステム「e自
警神出鬼没カメラ」を開発した．本防犯シス
テムは，メモリ及びバッテリを内蔵したもの
であり，電源が得られない場所，急を要する
状況，あるいは，電源工事が難しい状況など
における監視に適用できる．本防犯カメラシ
ステムを伊勢崎市内の果樹園に導入し，平成
22 年度～平成 23 年度にかけて社会実験を継
続的に実施するとともに，導入システムのメ
ンテナンスを行った． 
 

なお，上述の(1)～(4)で得られた成果は，
第 5 節で示すとおり，14 本の雑誌論文及び
13 本の学会発表において公表した．また，5
件の特許出願を行った．これらに加えて，51
回の新聞報道，6 回のテレビ報道を受けた．

さらに，前橋警察署から感謝状 1通，桐生警
察署から感謝状 3通，桐生地区地域安全活動
推進協議会から感謝状 3通を授与された．こ
れらの実績は我々の研究が十分に認知され
成果を上げてきたことを示すものであり，本
研究により得られた成果は，地域社会の安
全・安心に対して多大な貢献をもたらすもの
と期待している． 
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