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研究成果の概要（和文）：本研究プロジェクトでは，最終製品としてのソフトウェアシステムの

品質を確保する目的で，ソフトウェアテストの妥当性検証およびソフトウェアの信頼性評価を

行う手法に関する研究を行った．具体的には，(i) ソフトウェアテストにおけるランダムテスト

をより発展させた準ランダムソフトウェアテストあるいはランダムテストに基づいたより効率

的なテストケース生成手法の確立，(ii) （準）ランダムテストに基づいたソフトウェア信頼性

評価技術の精巧化を行った． 
 
研究成果の概要（英文）：The research project has developed the methods for validation and 
verification of software testing and evaluation of software reliability in order to guarantee 
the quality of software products. More precisely, we have developed (i) test case generation 
using quasi-random testing and improved random testing from the ordinary random 
testing and (ii) refinement of techniques of software reliability evaluation based on the 
(quasi) random testing environment. 
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１．研究開始当初の背景 
 日本のソフトウェア開発をとりまく現状
は, 欧米あるいはインド・中国などのアジア
諸国と比較して大きく立ち後れている．銀行
や証券の金融情報システムの混乱，携帯電話
のバグ，航空官制システムの障害が頻繁に発
生し，日本製ソフトウェアシステムにおける
信頼が大きく低下している．つまり現状のソ
フトウェア開発は未曾有の品質危機に直面
していると言っても過言ではない．現在のソ
フトウェア開発は「デジタル土方」と揶揄さ
れるように, 質および量の点で大きなマンパ
ワーを必要とする．特に，ソフトウェア品質

を左右するソフトウェアテスト工程は量的
に大きな労力が必要であり，ソフトウェア開
発プロジェクト全体にかかる労力の少なく
て 3 割，多い場合で 9 割を占めている．ま
た，近年では, 従来単純なシステムであった
組み込みシステムが多機能・複雑化の一途を
たどっており，設計などの上流工程における
技術の立ち後れの要因を含めて，下流工程で
あるソフトウェアテストにかかる労力が増
加している．一方で，文部科学省や経済産業
省が主導する IT 教育の見直しの潮流に見
られるように，ソフトウェア開発者の質の保
証や量を確保することが難しくなっており，
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これらの要因が日本製ソフトウェアシステ
ムの品質低下にさらなる追い打ちをかけて
いる． 
 このような現状を解決する方法は幾つか
考えられる．最も正攻法として考えられるの
は, IT 教育の立場から即戦力あるいは将来
にわたって先導的な活躍ができる人材を育
成することであろう．一方で，ソフトウェア
工学の技術的な立場からは,「ソフトウェアテ
スト労力の低減」がソフトウェア品質低下の
問題を解決する一つの有効な手段であると
考えられる．現在の情報システムの複雑化は, 
ソフトウェアテスト労力を増加する直接的
な原因となっている．設計されたソフトウェ
アの妥当性を証明する唯一の方法は，ソフト
ウェアの全入力（正常系と異常系の両方を含
む）に対して意図した結果が出力されるかど
うかを確認することである．しかし，異常系
の入力を含めてテストを行うことは現実的
には不可能であるため，従来のソフトウェア
テストでは，同値分割，境界値分析などの経
験則に基づいた手法でテストする入力（テス
トケース）の軽減を行ってきた．ところが，
近年の複雑性の様相は, ソフトウェアの入力
に対する空間の次元を増加させ，同値分割な
どの手法を適用したとしても, 組み合わせ的
にテストケースが増加する問題を引き起こ
している．このような問題に対して, 実験計
画法を利用した手法や少なくとも 2 つの次
元の組み合わせに関して全ての組合せを網
羅するペアワイズ法が提案されており，複雑
な機能を持つソフトウェアに対するテスト
労力の低減が試みられている． 
 他方，テストそのものを自動化することに
よって労力を軽減するアプローチがある．例
えば JUnit は, Java で書かれたプログラム
の単体テストを自動的に行うためのフレー
ムワークであり，IDE（統合開発環境）と組
み合わせると自動的に回帰テストが行える
ため，XP（エクストリーム・プログラミング）
におけるテストファーストなどのプラクテ
ィスを容易に実践することができる．しかし
ながら，予めテストコードを記述する必要が
あるため，完全な自動化には至っておらず, 
労力の軽減という観点での効果は発展途上
にあると言える．また，ソフトウェアテスト
ケースの自動生成に関する研究も行われて
おり，ソフトウェアシステムよりもより低レ
ベルな CPU アーキテクチャに対する自動
テストケース生成の成功例が報告されてい
る．先にも述べたように,ソフトウェアシステ
ムはより複雑な機能を実現し，入力に関する
次元が高いため，効果的なテストケース自動
生成には大きな困難を伴う． 
 
２．研究の目的 
 本研究プロジェクトでは，最終製品として
のソフトウェアシステムの品質を確保する
目的で，ソフトウェアテストの妥当性検証お

よびソフトウェアの信頼性評価を行う手法
とシステム構築に関する研究を行う．具体的
には，(i) ソフトウェアテストにおけるラン
ダムテストをより発展させた準ランダムソ
フトウェアテストの確立，(ii) 準ランダムテ
ストに基づいたソフトウェア信頼性評価技
術の精巧化を行う． 
 ソフトウェアランダムテストは，ソフトウ
ェアの入力空間を疑似乱数を用いて選択す
ることでテストケースをランダムに作成す
る手法であり，広い意味でモンテカルロシミ
ュレーション（MC）の一部として見なされ
る．MC は高次元積分などにおけるいわゆる
「次元の呪い」を解消する有効な手段である
ことが知られている．先に述べたように, ソ
フトウェアテスト空間はソフトウェアの複
雑さが増加するにつれてその次元数が増加
し，MC に基づいたランダムテストはそのよ
うな問題を解決する一手段であると考えら
れている．それにも関わらず，ランダムテス
トが一般的に普及しない理由の一つは，現在
行っている同値分割や限界値分析から生成
される組み合わせ的なテストケースと比較
して非効率的であるためである．ソフトウェ
アには「同じテストケースに対しては確定的
に同じ結果を返す」性質がある. つまり，ラ
ンダムにテストケースを生成する従来の 
MC に基づいたランダムテストでは同じテ
ストケースを選択する確率が存在し，逆に長
時間のテストをしたとしても全く選択され
ないテストケースも存在する．これは MC 
の性質をそのままランダムテストに持ち込
んだために起きる問題である．このような問
題を解決するために，近年，準モンテカルロ
法（QMC）を用いたランダムテストに関する
研究が行われている．QMC は MC と異な
り，超一様分布列を用いたアプローチであり，
理論的に MC よりも少ないサンプル数で高
次元積分などの値を算出することができる
ことが知られている．超一様分布列は MC 
で使われる疑似乱数とは性質が異なり，ある
特殊な性質をもって与えられた次元を一様
に埋め尽くすような確定的な点列である．こ
れまでに行われている QMC を用いたラン
ダムテストでは，MC によるランダムテスト
における疑似乱数列を超一様分布列に置き
換えたものである．そのため，結果として通
常のランダムテストと同程度の結果しか得
られていなかった．この失敗はソフトウェア
テストにおける知見を十分に考慮していな
かったためと考えられる．ソフトウェアテス
トで同値分割や限界値分析を用いる理由は，
経験的にフォールトが潜んでいると考えら
れる領域を重点的にテストするためである．
また，同様にペアワイズ法も，「少なくとも 2
つ次元の組み合わせにソフトウェア障害を
引き起こすフォールトが潜在している」と言
う経験則に基づいている．つまり，テストケ
ースの重要度は均一ではなく，そのテストケ



 

 

ースには暗黙の優先順位が存在することを
意味している．これまでの QMC ではその優
先順位を無視している．本研究プロジェクト
では，この点に着目し，優先順位を考慮した
上で QMC に基づいた準ランダムテスト法
の開発を行う．具体的に，ペアワイズ法にお
ける組み合わせ問題と超一様分布列の代数
的性質を元にして，ペアワイズ法におけるテ
ストケース網羅度を早期に達成するような
テストケース列を生成するアルゴリズムの
開発を行う．これは, 近年注目を集めている
探索ベースソフトウェア工学 (search-based 
software engineering) においても新しい取
組みであり, OR/MS とソフトウェア工学の
新しい融合的研究でもある. 
 次に，準ランダムテストの結果に基づいた
ソフトウェア信頼性評価法の精巧化を行う．
ソフトウェア信頼性はソフトウェア稼働時
においてある一定期間内に障害が発生しな
い確率として定義され，ソフトウェアに関す
る様々なリスク分析には必要不可欠な指標
である．ソフトウェア信頼性には，ユーザの
利用時における確率的指標としてオペレー
ショナルプロファイル（OP）が必要である．
従来は, システムテストなど運用状況を想定
したテストでの障害件数などから,直接この
指標を求めていた．準ランダムテストを適用
する場合，意図的に生成されたテストケース
列を元にするため，この結果から直接 OP と
その上でのソフトウェア信頼性を見積もる
ことができない．つまり，生成されるテスト
ケースと OP との関連を確率的にモデル化
する必要がある．OP はソフトウェア仕様と
運用状況という人間―機械系システムに関
連するため，単純なモデル表現は難しい．そ
こで，ベイジアンネットワーク（BN）を用
いたモデル化とプロファイルの推定，さらに
得られたプロファイルと準ランダムテスト
の結果から, ソフトウェア信頼度の正確な見
積もりを行う．BN は事象の因果関係を視覚
的にモデル化することができるツールであ
り，ここでは，オブジェクト指向の言語を想
定して，UML (Unified Modeling Language) 
におけるクラス図やシーケンス図などから 
BN を生成する. また, ユーザの利用状況を
実験的にトレースしたデータから BN のパ
ラメータを推定することで OP をモデル化
し，OP とテスト結果の直接的な関係から従
来のソフトウェア信頼性理論を用いた信頼
度推定を行うことができる． 
 
３．研究の方法 
 研究内容は大まかに (A) 効率的な準ラン
ダムテストの開発と，(B) ソフトウェア信頼
性評価の精巧化に分類される． 
 平成 21年度は 既存の超一様分布列の調査
および利用可能性の検討と UML (Unified 
Modeling Language) からベイジアンネット
ワークへの書き換え規則の検討を行う． 

 既存の超一様分布列の調査および利用可
能性の検討：疑似乱数などと同じく，超一様
分布列でも low-discrepancy 列を保証する
ための代数的な考察が行われている．また，
超一様分布列の多次元への展開方法として
幾つかの手法が存在する．そこで，既存の 
Sobol', Halton, Faure, 一般化 Niderreiter 
などの超一様分布列を調査し，その上でソフ
トウェアテストに必要な優先順位を与える
ことのできる性質をもった点列の抽出を行
う．少なくとも，(t, m, k) ネットと呼ばれ
る性質を示す状態において，優先的なテスト
ケースと超一様分布列の状態の対応が（階層
的に）可能であるため，その手法を基準とし
てより効率的な方法を検討する．また，VLSI 
のランダムテストにおいては既に一定の成
果が得られているため，超一様分布列に止ま
らず，通常の疑似乱数列についても検討範囲
を広げておく． 
 UML からベイジアンネットワークへの書
き換え規則の検討：UML は, オブジェクト指
向のソフトウェア設計におけるシステムの
モデル化を行うための設計図であり，ソフト
ウェア全体の動きをモデリングする際に十
分役に立つものと考えられる．特に，システ
ムの動的な特性を示すユースケース図，シー
ケンス図（あるいはコラボレーション図）と，
システムの静的な特性を示すクラス図（ある
いはオブジェクト図）に注目する．理論的に
は，各クラスをベイジアンネットワークのノ
ードに対応させることで，最も単純な対応が
取れるが，このような単純なモデルでオペレ
ーショナルプロファイルを表現した場合，汎
化誤差が大きくなることが予想される．そこ
で，問題はユーザの利用状況（ユースケース）
に合わせて，各クラスをいくつの状態に分割
するかという点に集約される．初期時点では，
統計的観点（汎化誤差の観点）から最適な分
割を調査し，その後ソフトウェア設計におけ
る知見からの頑強な分割およびモデリング
を試みる． 
 平成 22年度は超一様分布列のランダムテ
ストへの適用およびマルコフ連鎖モンテカ
ルロ法による統計的手法のランダムテスト
への適用と，テスト環境要因（テストケース
に関するメトリクスなど）からソフトウェア
信頼性を評価する手法の検討を行う． 
 超一様分布列のランダムテストへの適用
およびマルコフ連鎖モンテカルロ法による
統計的手法のランダムテストへの適用：疑似
乱数などと同じく，超一様分布列でも 
low-discrepancy 列を保証するための代数
的な考察が行われている．また，超一様分布
列の多次元への展開方法として幾つかの手
法が存在する．既存の Sobol', Halton, 
Faure, 一般化 Niderreiter などの超一様
分布列をソフトウェアテストに適用するこ
とを考える．現時点では少なくとも，(t, m, 
k) ネットと呼ばれる性質を示す状態におい



 

 

て，優先的なテストケースと超一様分布列の
状態の対応が（階層的に）可能であるが，実
際の適用においては同値分割によるテスト
空間の離散化が必要となる．同時に離散化に
関する適切なテスト空間の分割は超一様分
布列の性能を発揮させる上で非常に重要で
ある．この問題に関して，従来の適応的ラン
ダムテストなどで導入されている距離の概
念を適用し，その分割および超一様分布列を
用いたテストの有効性について議論する．ま
た，一方でソフトウェアテストを統一的に扱
う統計モデルの開発とその上で（統計の観点
から）効率的にテストケースを生成するマル
コフ連鎖モンテカルロ法に基づいた手法の
発展も行う． 
 テスト環境要因（テストケースに関するメ
トリクスなど）からソフトウェア信頼性を評
価する手法の検討：従来のソフトウェア信頼
性評価では，どのようなテストケースを用い
てテスト作業を行ったかに関わらず，同一の
数理的なモデルを用いてソフトウェア信頼
性を評価することが多かった．しかしながら，
単純な情報量の観点からも高い精度で信頼
性を推定するためには，周辺の情報を利用す
る必要がある．本研究では，テストにおける
テストケースが持つ固有のメトリクスなど
の情報を有効に利用できる評価体系の構築
を検討する．特に，従来のソフトウェア信頼
性モデルとの互換性を重視した拡張を行う．
最終的には，先に述べたテスト手法から得ら
れるデータを利用したソフトウェア信頼性
評価を行い，本研究プロジェクトで開発する
テスト手法および信頼性評価手法の総合的
な評価を行う． 
 平成 23年度は特にこれまで提案されたラ
ンダムテスト手法とソフトウェア信頼性の
統合化に関する研究を行う．特に，テストケ
ースに関する特徴量と信頼性評価モデルを
統合的に扱うモデルの考案を行い，テスト環
境を考慮した信頼性評価へと発展させる．具
体的なアプローチは，テストケース特徴量を
あるベクトルとして抽出し，それらの特徴量
とフォールト検出確率の回帰モデルで表現
する．基盤となるモデルは平成 22年度で扱
うモデルである．このような古典的な統計モ
デルを扱う一方で，特徴量の抽出が精度に対
する大きなウェイトを占めるため，サポート
ベクトルマシン（SVM）の手法を応用し，超
高次元で表されるデータ扱うモデルとの統
合も検討する．この場合，テストケースおよ
びその活動をモデル化したベイジアンネッ
トワーク（BN）との融合となるものと考えら
れる．このような統合化が与える影響は，信
頼度推定精度の向上だけではなく，逆問題と
して，信頼度を向上させるためのテストケー
スの選択（優先順位付け）が可能になるもの
と考えられる． 
 
４．研究成果 

 平成 21 年度は主として，ランダムテスト
におけるテストケース生成に関連する（準）
乱数生成，テスト結果からソフトウェアの信
頼性を推定するための数理モデルおよびそ
の基礎をなす確率モデルについての成果を
得た．特にソフトウェア信頼性評価モデルで
は，Web システムのログをテストデータと見
なしたシステム評価や，ソフトウェア信頼性
を推定するためのノンパラメトリックアプ
ローチに関する一定の成果を得た．これは
様々なテスト手法によって得られる多様な
テストデータ結果からソフトウェア信頼度
を推定するために必要な技術である．また，
テスト環境要因およびソフトウェア特徴量
（メトリクス）を考慮したソフトウェア信頼
性モデルの構築も行った．これも，先のノン
パラメトリックアプローチと同様にテスト
手法と連動したソフトウェア信頼評価の基
礎モデルとなる．具体的には，ポアソン回帰
とロジスティック回帰の説明変数にテスト
環境要因などのメトリクスを適用したモデ
ルの構築を行った．また，ランダムテストに
関しては，ベイズモデルに基づいたマルコフ
連鎖モンテカルロ法を適用したテストケー
ス生成手法を構築した．ソフトウェアテスト
を表現するモデルには最も簡単な入力ドメ
インモデルを適用し，ベイズ推定のフレーム
ワークを適用することで，バグ潜在確率が高
い入力を特定し，その入力をテストするテス
トケースを生成する手法の提案を行った．こ
れは，数値実験において従来のランダムテス
トよりもフォールト検出能力において優れ
ていることが示された． 
 平成 22 年度は，超一様分布列およびマル
コフ連鎖モンテカルロ法のランダムテスト
への適用可能性の検証と，テスト環境要因
（テストケースに関するメトリクスなど）か
らソフトウェア信頼性を評価するモデルを
利用して，テストと信頼性を結びつける要因
の解析を行った． 
 超一様分布列およびマルコフ連鎖モンテ
カルロ法のランダムテストへの適用可能性
の検証：既存の Sobol', Halton, Faure, 一
般化 Niderreiter などの超一様分布列を用
いたテストケース作成と，マルコフ連鎖モン
テカルロ法を用いたテストケース作成手法
の構築・検証を行い，離散化したテストケー
ス領域では超一様分布列が，テストケース間
の距離概念を用いたテストケース領域では，
マルコフ連鎖モンテカルロ法が有意となる
ことを確認した．また，回帰テストにおける
優先順位付けに提案手法を適用し，その有効
性について検証した． 
 テスト環境要因（テストケースに関するメ
トリクスなど）を考慮したソフトウェア信頼
性モデルの利用：テストにおけるテストケー
スが持つ固有メトリクスを有効に利用でき
る評価体系の構築を検討した．次年度開発し
たメトリクスを取り扱うソフトウェア信頼



 

 

性モデルを用いて，フォールト検出に与える
影響要因の解析を行った．また，信頼度推定
精度の向上と視点では，テストケース投入順
が信頼度推定に与える悪影響を分析し，その
問題を解決するためのリサンプリング手法
（ブートストラッピング）の検討を行った． 
 平成 23 年度では，テストケースに関する
特徴量と信頼性評価モデルを統合的に扱う
モデルの考案を行い，テスト環境を考慮した
信頼性評価の体系を確立させた．具体的に，
テストケース特徴量をあるベクトルとして
抽出し，それらの特徴量とフォールト検出確
率の回帰モデルで表現し，それを現在のソフ
トウェア開発において頻繁に用いられるイ
ンクリメンタル開発プロセスへの適用を行
った．また，テストケースメトリクスが発見
率に与える影響を定量的に検証した．このよ
うな古典的な統計モデルによる分析を行う
一方で，カーネル法を応用し，超高次元で表
されるデータ扱うモデルとの統合も行った． 
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