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研究成果の概要（和文）： 電子メールなどの電子文書の配達において、第三者を介することな

く、配達内容の証明機能を付加することを目的とする。本研究では、まず岡本、太田の段階的

秘密交換プロトコルを利用した電子メールプロトコルを開発・実装し、その成果を国際会議

SAINT 2009 にて発表した。次に、その手法の問題点を検討し、安全性を残したまま計算量を削

減したより単純なプロトコルを提案した。これを実装し、性能評価を行なった結果、30MB 程度

のサイズの文書に対する内容証明が可能ということが分かった。この成果を国際会議 SAINT 

2011 にて発表した。 

 
研究成果の概要（英文）： The purpose of this research is to develop a contents-certified 

e-mail system without a trusted third party, using the so-called Gradual Secret Exchange 

Protocol.  We first developed an e-mail protocol using Okamoto and Ohta’s protocol, and 

implemented it.  We presented this result at SAINT 2009.  We then discussed problems of 

the previous protocol, particularly on its high computational complexity.  To complement 

this, we improved the protocol, simplifying the previous one while retaining security.  

We implemented it and conducted experiments, which shows that our new system can treat 

documents of size up to 30MB.  We presented this result at SAINT 2011. 
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１． 研究開始当初の背景 

インターネットの浸透に伴い、オンライ
ン取引やビジネス上の契約など重要な
情報のやりとりがネット上で行われる

ことが増えている。中でも電子メールは
ネット上の情報交換の中核的な手段で
あるが、その発展上の経緯から性善説に
基づく枠組みで構築されている部分が
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大きく、従来の郵便システムと比べて欠
けている点が少なからずある。自分が送
りたい相手にメールが届いたかどうか
を相手の善意なしに確認する、送達確認
や内容証明が困難であることもその一
つである。ここでは送達確認と内容証明
を同時に行うことを「配達内容証明」と
呼ぶ。 

電子メールの配達内容証明を扱った
研究には、大別して、仲介人となり送信
者と受信者の双方から信頼されうる第
三者機関(Trusted Third Party;TTP)を
利用するものと、TTP を仮定せず、送信
者－受信者の二者間でやりとりが完結
するかあるいは仲介人を利用しても信
頼する必要がないものに分類すること
ができる。TTP を介する方法はすでに
ISO13888 として標準化もされており、ま
た USPS（米国郵政公社）の『Certified 
Mail』など商用サービスも提供されてい
た。一方、TTP を仮定しない方法は、双
方が信頼できる第三者を必要とせず余
分なコストが生じない、第三者に通信の
内容を明らかにする必要がない、など、
第三者を介する方法に比べて明確なメ
リットが存在する。しかしながら、段階
的秘密交換プロトコルと呼ばれる理論
研究はあるものの、実用システムに向け
た研究・開発は TTP を利用するプロトコ
ルに比べてほとんど進んでいなかった。 

 
２． 研究の目的 

本研究では、上記のような現状を踏まえ、
第三者を利用しない一対一の内容証明
を可能とするプロトコルを、電子メール
の拡張として設計し、一般に利用しやす
い形で電子メールシステムとして提供
することを目的とした。 
甲乙二者が持つ秘密をそれぞれ相手

に伝え、甲が乙の秘密を受け取った場合
は必ずかつその時に限り乙が甲の秘密
を得るような手順を「秘密交換」と呼ぶ。
TTP を仮定せずに秘密交換を実現する方
法として、「段階的秘密交換プロトコル
(gradual secret exchange protocol)」
が知られている。これは、秘密データを
相手に持ち逃げされる可能性を減ずる
ために、 データを一度に送付せず、暗
号化して送付した上で、暗号鍵を細かい
断片に分割してそれぞれ交互に送信す
ることによって、情報交換者のどちらか
一方だけが相手のデータ全体を持ち逃
げすることを困難にするものである。 
本研究では、段階的秘密交換プロトコ

ルとして、岡本らによる一方向置換を用
いた同時秘密交換プロトコルをベース
としたものを用いることとし、正確性と

公平性を保ちつつそれを実際の計算機
上で効率的に実現する方法を検討し詳
細設計する。それに基づきやりとりされ
るメッセージのフォーマットを規定す
るとともに、電子メールクライアントソ
フトウェアとして実装して、利用者の煩
わしい操作なく段階的秘密交換が行わ
れるようにする。 
公開鍵暗号に基づく電子署名と暗号

の理論は、公開鍵認証基盤(PKI)として
広く社会に展開され、Web のアクセスに
おけるSSL通信をはじめ日常的に利用さ
れる実用技術に成熟している。本研究は、
同じような考え方で、段階的秘密交換の
理論に基づく実用技術を開発し、メール
の送達確認ならびに受信者による送達
の否認を防止できるようになり、電子メ
ールにおける電子署名・暗号化方式であ
る S/MIME や PGP などと組み合わせて用
いることで、インターネットを安全・安
心な社会基盤へと高めるための着実な
一歩となると考える。 

 
３． 研究の方法 

まず、段階的秘密交換のためのプロト
コルの設計とメッセージフォーマット
の規定を行う。本研究では、前提として、
すべてのメッセージがRFC2822に基づく
インターネットメッセージでやりとり
されるものとし、電子メール配送以外の
特別のプロトコルが利用できることを
仮定しない。すなわち、送信者と受信者
の間でRFC2822に基づくメッセージの交
換ができることだけを前提とし、それ以
外のプロトコルが利用できなくても配
達内容証明ができるようにする。 
利用者に面倒な操作の繰り返しを強

いることは現実的でないことから、送信
者と受信者双方の MUA (Mail User 
Agent)による自動処理を前提に設計す
る。特に送信者の側でメールを送信後、
能動的な動作の必要なく受領の通知を
待 て ば よ い よ う な 設 計 は
「Send-and-Forget」と呼ばれ、利用者
の負担を考慮する上で非常に有用であ
る。 
この際、できるだけ利用者側の操作を

防ぐために、受信側 MUA は、配達内容証
明付メールとして届いた最初のメッセ
ージに対して受信者が配達内容証明の
手続きを開始したら、以後はそれに対す
る応答メッセージは特別なものとして
扱い、受信者の関与なく自動的に処理し
て応答を送る。同様に、送信側 MUA は、
自らが送信した配達内容証明付メール
に対する応答メッセージは特別なもの
として扱い、送信者の関与なく自動的に



 

 

処理して応答を送る。送信側 MUA、受信
側MUAとも十分短い時間間隔で定期的に
メールサーバに対してPOPなどによりメ
ールを取り込むような設定にしておく。
実装には sendmail や OpenSSL などの既
存の OSS を活用する。 

さらに、ソフトウェアの完成度を高め
るとともに、配達内容証明および不正が
生じた場合の第三者への証明の自動化
について詳細化を行う。配達内容証明だ
けでなくやりとりが途中で中断した場
合においても、どこまでのやりとりが完
了しどこで相手が不正を行った可能性
があるかの証明を自動化する。利用者が、
このプロトコルに関する詳細な知識な
しに、トラブルに巻き込まれた場合に第
三者に立証するための手続きをシステ
ムとして提供できるようにする。そのた
めに、プロトコルの各段階において起こ
りうる不正を系統的かつ網羅的に列挙
し、それぞれを防ぐために必要な証跡を
相手の署名付で受領し自動的に記録す
るようにする。 

 
 
４． 研究成果 

まずは現状の調査を行った。その結果
として分かった(1) 配達証明付き電子
メールサービスの現状、(2) プロトコル
開発研究の現状、について、以下に報告
する。 
(1) 電子メールでの配達証明は商用

化も進んでおり，その枠組は ISO13888
として標準化されている．海外で提供さ
れているサービスの例としては，
Goodmail Systems の CertifiedEmail，
DataMotion の SECURE MAIL などがある。
また国内でも，NTT コミュニケーション
ズの V-Pack，IIJ のセキュア MX サービ
スでの GDX Mail などがあり，到達性を
保証している．しかしいずれも，サービ
スプロバイダがTTPとして機能しており，
プロバイダの信頼性にシステムは依存
してしまう． 

(2) Nenadic 他や今本他は、TTP を用
いない方法の場合の問題点を挙げ，TTP
を利用した電子メールの配達証明の手
法を提案している．しかし、Ray 他は，
TTP はシステムのボトルネックとなって
しまうため，TTP に依存しない公平な秘
密交換プロトコルが，よい研究対象とな
りうるだろうと述べている．Even 他、岡
本他、Barhreman 他は，忘却通信、一方
向性置換、ビットコミットメント，ゼロ
知識証明などの暗号プロトコルを用い
て、TTP を用いないプロトコルを提案し
ている． 

次に、(2)のうち岡本らのプロトコル
を用いて、具体的にメール交換を実現す
る手法を提案し、国際会議 SAINT 2009
にて発表した。 
さらに、SAINT 2009 で発表したプロト

タイプに対する問題点を指摘し、これに
対する改良を行なった。段階的秘密交換
プロトコルでは、最初に秘密を（内容を
明かさないまま）相手に預け、その秘密
と同じ秘密を各ステージごとに送信す
る。もし最初に預けた秘密と異なるもの
が送られてきた場合には、即座にその不
正を確認できる。しかし、最初に預けた
秘密が実際と異なるものであった場合
は、不正を最後まで見抜けないことにな
る。また、段階的秘密交換プロトコルは
毎ステージ公開鍵暗号を使った暗号化
と復号を行うため、計算コストが高い。
この理由から、段階的秘密交換プロトコ
ルを使用しない設計とした。安全性につ
いては、即座に不正を見破ることが出来
るという制約を緩め、最終的に相手の不
正を第三者に証明できればよいものと
した。これにより、プロトコルの簡単化
と計算コストの削減を達成した。また、
受領証を陽に定義せず、受信者からの確
認応答を持って受領証としたため、送信
者側の全探索による不正を原理的に不
可能とした。この結果、非対称なプロト
コルとなり、計算能力に差がある二者間
でも公平にプロトコルを実行すること
ができるという利点が出来た。次に、こ
のプロトコルを実装し性能を評価した。
実装モデルは以前の実装と同じものを
用いた。実装には JAVA 言語を用いた。5
つのテストファイルを用いて研究室内
の LAN で通信実験をし、(i) 送信ファイ
ルの暗号化、(ii) プロトコルの実行に
かかる時間をそれぞれ計測した。その結
果、本実装では 30MB 程度のファイルを
扱うことができることを確認できた。 
以上の内容を、ドイツで開かれた国際

会議 SAINT 2011 に投稿し採録され、発
表した。 
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