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研究成果の概要（和文）： 
 本研究では，ソフトウェアの利用者が記述した正常シナリオに対して，セキュリティの専門
家が記述したシナリオを組み合わせて，セキュリティを考慮したソフトウェアのふるまいを明
らかするとともに，実際にセキュリティを考慮したふるまいを示すシナリオのプロトタイプを
生成することで，安全・安心かつ使いやすいソフトウェアであるかを，利用者が実際に確認す
る方法を明らかにした． 
 
研究成果の概要（英文）： 
In this research, I defined a method to analyze the behavior of software considering 
security requirements by integration of the normal scenario by user and the security 
scenarios by professionals.  And I defined a method to validate whether the software is 
secure, safe, and easy to use by generation of prototype from scenarios expresses the actual 
software behavior which considers security.   
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１．研究開始当初の背景 
 
 (1) アプリケーションソフトウェアにおけ
るセキュリティ問題は，技術的な課題という
だけでなく，大きな社会問題となっており，
早急な対策が求められている． 
 このようなセキュリティ問題に対しては，
ソフトウェアテストによる実践的な欠陥除
去や，数学的な設計仕様による論理的な構築

などの解決方法が提案されている． 
 しかし，アプリケーションソフトウェアに
おいては，ユーザの操作や思い違いによって
重大なセキュリティ問題が生じる一方で，セ
キュリティの確保と使いやすさは背反する
ものであるという考え方のために，これらの
両立をはかる解決方法が見出されてこなか
った． 
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 (2) 先行研究として，アプリケーションソフ
トを利用する立場から記述されたふるまい
（正常シナリオ）に対して，セキュリティ確
保のためのふるまい（シナリオ断片）をアス
ペクト指向技術によって織り込み，シナリオ
においてセキュリティを確保する方法を提
案した．この手法によって，セキュリティ確
保と使いやすさの双方を考慮したソフトウ
ェアのための，セキュリティ要求の獲得と分
析の手法が確立された． 
 
(3) 先行研究により，新たに 2 つの課題が明
らかとなった． 
 
 ① 正常シナリオは利用者が記述したふる
まいであるから，十分に理解しやすい．しか
し，セキュリティを確保するためのシナリオ
断片が織り込まれたシナリオは，読解性が低
下する場合がある．読解性の低下は，妥当性
の確認を難しくし，セキュリティの確保と使
いやすさの保証を困難にする． 
 
 ② 正常シナリオは利用者が実際のソフト
ウェアを想像しながら記述したふるまいで
あるから，完成したソフトウェアが要求通り
であるか確認しやすい．しかしセキュリティ
を確保するためのシナリオ断片が織り込ま
れたソフトウェアのふるまいは，利用者が想
像したソフトウェアと異なる場合がある．ふ
るまいの相違は，要求通りのソフトウェアで
あるかの確認を難しくし，やはり，セキュリ
ティの確保と使いやすさの保証を困難にす
る． 
 
２．研究の目的 
 
 (1) 本研究の目的は，アプリケーションソフ
トウェアにおけるセキュリティ要求を，利用
者が記述したシナリオと，セキュリティ確保
のためのシナリオ断片を用いて分析し，分析
された要求の妥当性の確認方法を確立する
ことである． 
 具体的には，ソフトウェアのふるまいを記
述したシナリオに対して，セキュリティ確保
のためのシナリオ断片を織り込んだ上で，利
用者とのインタラクションに関わる部分を
抽出し，より詳しい操作方法を含めたシナリ
オとして利用者に提供する．利用者は自身の
操作を想像しながらシナリオを読めるため，
妥当性確認において理解性の向上がのぞめ
る． 
 
 (2) 本研究のもう一つの目的は，上記の目的
を達成するための手法を支援するシステム
を作成することである． 
 具体的には，シナリオにおける利用者との
インタラクションに対して特定のソフトウ

ェア部品をあらかじめ関連づけておくこと
で，アプリケーションソフトウェアにおける
ユーザインタフェースのプロトタイプを生
成することである．利用者は自身が想像した
ソフトウェアのふるまいを，実際のソフトウ
ェアの動きとして見ることができる．さらに，
セキュリティ確保のために変更されたふる
まいを確認し，利用者が求めるソフトウェア
であるかという妥当性の確認を行える． 
 
３．研究の方法 
 (1) 研究の目的を達成するために，本研究で
は解決すべき点を図 1に示す 3点とし，それ
ぞれについて解決を図った． 
 

 
 
 ① 本研究では，セキュリティ要求とユーザ
インタフェース要求のトレードオフについ
て検討し，これらを記述し妥当性の確認を行
う必要がある．そのためにセキュリティ要求
とユーザインタフェース要求を記述できる
シナリオ言語と，シナリオからのふるまいの
抽出技術について研究を行った． 
 セキュリティ要求とユーザインタフェー
ス要求を共通のシナリオ言語で記述するた
めには，ユーザインタフェース要求に該当す
るふるまいの語彙をシナリオ言語に導入す
る必要がある．そのために，グラフィカルユ
ーザインタフェースに関するユーザインタ
フェースガイドラインおよびその要求獲得
について調査を行った．一般的なグラフィカ
ルユーザインタフェースにおいては，WIMP
（Window, Icon, Menu, Pointer）といった要
素に対する操作がガイドラインとして示さ
れている．しかし，セキュリティ要求が必要
となる認証，秘匿・匿名データの扱い等に関
して一般的なガイドラインは存在せず，セキ
ュリティに関するそれぞれの技術的な面か
ら具体的な操作を定義しているアプローチ
が多数を占めていた．このため，既存のシナ



 

 

リオ言語における語彙，例えば「データの移
動」の概念に対して，「ボタンをクリックす
る」などの具体的な操作と対応づけることで，
語彙の導入に関する問題を解決した． 
 一方，一般的なセキュリティ要求に対する
一般的なユーザインタフェースガイドライ
ンが存在しないことから，セキュリティに関
する要求や技術ごとに，使いやすさとのトレ
ードオフを考慮してソフトウェア要求とす
るためには，セキュリティ要求に関する語彙
の一般化・抽象化では対応できないことが判
明した．そこで，それぞれの要求や技術の採
用・不採用によって保証されるセキュリティ
の特性の変化と，採用・不採用による使いや
すさの変化の両方を何らかの基準によって
比較し検討することとした． 
 
 ② セキュリティ要求に関して具体的なド
メインを想定して分析し，シナリオ記述とす
る必要があることから，高機能携帯電話（ス
マートフォン）およびタブレット端末を対象
として，ふるまいの詳細化方法およびふるま
いとユーザインタフェースフレームワーク
との対応について検討を行った． 
 具体的なドメインを高機能携帯電話およ
びタブレット端末としたのは，対象の機器が
画面の設計や情報の入出力方法において自
由度が高く，先行研究のシナリオ言語で対象
としたウェブ技術への親和性も高かったた
めである．さらにこれらの機器には，利用者
および関連の人物の個人情報，利用者および
機器自体の位置情報，そして利用者および機
器自体の認証情報などが多数含まれており，
セキュリティ要求において対象となる情報
が，簡単な操作によってやりとりされるとい
う特性がある．このため，ソフトウェアの設
計次点でのセキュリティ要求と使いやすさ
に関する分析と妥当性確認が特に重要だか
らである． 
 対象とした高機能携帯電話およびタブレ
ットのアプリケーションフレームワークに
ついて調査した結果，Android においては，
個人情報・位置情報・認証情報についてアプ
リケーションのインストール時に利用者に
対して確認を行い，その後の利用時において
は再度の確認が行われないことが判明した．
一方で iOSにおいては個人情報・位置情報・
認証情報はアプリケーションの利用時にダ
イアログ等によって確認する必要があると
判明した．同時に，インストール時の確認が
理解性に乏しい場合が多数を占めているこ
とや利用時の確認を行わない悪意あるアプ
リケーションが存在することが明らかとな
った．これらの問題はソフトウェア開発者に
よるセキュリティ要求の分析が不十分なだ
けでなく，利用者に対してセキュリティ要求
を適切に開示する方法の不足を示している． 

 前者の問題に対しては，本研究におけるシ
ナリオ言語において，セキュリティ要求に関
する事前条件を記述することが可能である
ことを利用し解決を図った．あらかじめ情報
の利用の承認が行われている場合には，利用
時の確認を行わない，利用の承認が行われて
いない場合には，利用時の確認を行うという
シナリオを記述することで対応した． 
 後者の問題に対しては，個人情報・位置情
報・認証情報において具体的な利用方法をシ
ナリオに記述し，利用時に確認を行う方法を
提案したが，これらをセキュリティ要求とし
て要求仕様書に含めるべきかについては要
求獲得者の判断に依存する部分がある．この
ため，利用する情報の重要性に対して数値を
対応させ，数値が大きい場合には確認の操作
を用いるガイドラインとすることとした．ま
た，これらの情報の具体的な利用については，
未確認のまま情報が移動することのないよ
うに，ダイアログ等を用いて確認をする必要
があり，使いやすさが大幅に低下することが
考えられた．そこで，使いやすさの変化を利
用者や要求獲得者に知らせるために，セキュ
リティに関するふるまいを記述したシナリ
オ断片ごとに，使いやすさを示す数値を対応
させ，数値の変化を示す方法とした．数値は
ダイアログ等，利用者による入力や確認とい
った操作の回数を用いることとした．扱う情
報の重要性の数値と，情報を扱う操作の回数
を示す数値を比較し検討することで，セキュ
リティ要求を明らかにする方法とすること
で，トレードオフを解決した． 
 ただし，この方法は対象ドメインの個人情
報・位置情報・認証情報に対する解決方法で
あり，より一般的なアプリケーションや，ダ
イアログ以外のより自由度の高いインタラ
クションで利用できるように拡張する必要
がある． 
 
 ③ 具体的なドメインを想定したシナリオ
記述に対して，詳細なふるまいと対応したソ
フトウェア部品を組み合わせることでプロ
トタイプを生成し，セキュリティ要求の分析
及び妥当性の確認を行う必要があることか
ら，このシステムの作成を試みた． 
 セキュリティ要求は，個々のセキュリティ
技術と密接に結びついているため，ふるまい
を抽出するためには，セキュリティ技術に対
応するシナリオ断片を準備する必要がある．
実際のアプリケーションソフトウェアを想
定したシナリオを準備し，先行研究において
取り組んだ情報技術セキュリティ評価のた
めのコモンクライテリアで利用される語彙
を用いる方法で抽象的な表現とし，さらに対
象ドメイン向けに具体化するケースを用い
た．この際，対象ドメインに含まれる個人情
報・位置情報・認証情報ごとの重要性を分け，



 

 

対象ドメイン向けの具体化・詳細化を行う方
法とした． 
 利用者が記述する正常シナリオに対して，
シナリオ断片を織り込むことでセキュリテ
ィが確保されたシナリオが生成される．まず，
セキュリティが確保されたシナリオに対し
て，シナリオ断片ごとに対応するソフトウェ
ア部品を用意し，シナリオ同様にプログラム
の状態で織り込み（weave）を行うことでプ
ロトタイプソフトウェアを直接生成する方
法を検討した．しかし，具体的な対象ドメイ
ンごと，セキュリティの機能ごとのソフトウ
ェア部品を，シナリオ断片に対応する抽象化
した表現とすることが困難であることが判
明した．その理由は，シナリオ言語が「デー
タの移動」といった概念を集めてふるまいを
表現しているのに対して，ソフトウェア部品
は概念に対する操作がドメインごと，セキュ
リティ技術ごとに多岐にわたっており，具体
化の方法を対象のドメインおよび技術ごと
に準備する必要があったためである．この問
題を適切に解決できなければ，既存のソフト
ウェア開発者による作り込みと変わらない
手法となる． 
 そこで，セキュリティを確保したシナリオ
を，より操作に具体化したシナリオプロトタ
イプに一度変換し，さらに操作ごとにプロト
タイプソフトウェアとして生成する方法に
研究の方向を変更した．シナリオにおける操
作をプロトタイプソフトウェアに変換する
方法は既存の研究が存在することから，実現
が可能であると思われた．一方で，シナリオ
プロトタイプの生成においては，シナリオ断
片において抽象化した表現を当該ドメイン
向けに具体化・詳細化する必要がある．抽象
化の際に捨ててしまうドメインごと，セキュ
リティ技術ごとの具体的な情報をヒントと
して保存しておき，これを利用する方法を用
いることとした．しかし，対応するソフトウ
ェア部品のプログラムにおいて，シナリオに
おける抽象化・具体化との対応を行う方法を
明らかにすることができず，シナリオプロト
タイプの操作とセキュリティ技術における
操作を一致させることができていない．その
ため，シナリオプロトタイプの生成を行う手
法を明らかにした段階にとどまる． 
 
 (2) 本研究の実施期間において，特に対象と
した高性能携帯端末やタブレットといった
機器に対して，その個人情報・位置情報・認
証情報を利用したサービスが多数開始され
た．それにともない，これらの情報を利用者
が制御する方法について広く議論が行われ
た．本研究においては，アプリケーションソ
フトウェアを発注する利用者と設計・実装す
る技術者による要求獲得を想定していたが，
現状においては，既に実装されたアプリケー

ションソフトウェアを利用する利用者と再
設計・保守する技術者に対するセキュリティ
要求の再度の明確化と妥当性の確認が必要
となった． 
 本研究においてもアプリケーションソフ
トウェアの実際の利用者による，利用時の情
報の扱い方に対する妥当性確認の必要性を
認めたが，妥当性確認を利用時に行うという
ソフトウェア要求自体を，設計時に考慮する
という方法を用いて一部解決することとし
た． 
 
４．研究成果 
 (1) 本研究の学術的な特色・独創的な点と
しては，具体的なドメインを想定したセキュ
リティ技術やセキュリティに関するふるま
いをシナリオとして表現する方法を明らか
にしたこと，及び，そのように表現されたシ
ナリオを組み合わせ，具体的な操作として再
構成したシナリオプロトタイプとする方法
を明らかにしたことである．これにより，一
般の利用者には理解しづらいセキュリティ
に関するソフトウェアのふるまいを，読解性
の高いシナリオとして読むことができ，妥当
性確認が行えるようになった． 
 
 (2) 本研究で得られた成果の位置づけとし
ては，現在も利用者が増え続けている高機能
携帯端末やタブレットといった，個人情報・
位置情報・認証情報を扱うハードウェアやソ
フトウェアにおいて，セキュリティ要求を明
らかにすることが利用者の安全・安心につな
がる一方で，使いやすさとのトレードオフが
存在し，対象ドメインあるいは対象のセキュ
リティ技術を共通に扱う方法が必要となっ
ていることが明らかとなったことである．し
かし，それぞれのドメインとセキュリティ技
術ごとの対応が様々であり，共通に扱う方法
に対するさらなる課題が明らかになった． 
 
 (3) 本研究の今後の展望としては，ソフト
ウェアの妥当性確認の方法における新たな
知見を得るために，シナリオプロトタイプか
らのプロトタイプソフトウェアの生成シス
テムの完成を目指す． 
 本研究で明らかとなった手法とプロトタ
イプソフトウェアの生成システムの評価実
験を行い，成果を公表し社会に還元していく
ことが早急に求められており，喫緊の課題で
ある． 
 また，ソフトウェアの制作時におけるセキ
ュリティ要求と使いやすさの確認だけでな
く，社会的な変化や環境の変化に対するセキ
ュリティ要求の変化とソフトウェア保守に
おいて明らかになった本手法の適用方法に
ついて検討する必要がある． 
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