
 

様式Ｃ－１９ 

 

科学研究費助成事業（科学研究費補助金）研究成果報告書 
平成２４年 ６月 ５日現在 

 
 
 
 
 
 
 
 
 
 
 
 
研究成果の概要（和文）：本研究課題では、「経路フィルタリング情報」の広告機能により広告

された経路フィルタリング情報をどう解釈し自ノードのポリシールーティング設定に反映させ

るかについて検討し、実装を行った。実験ネットワーク上で流入フィルタリング条件設定を随

時変更し、送信元アドレス依存の経路制御情報の広告に従ってユーザトラフィックの輸送経路

が変更されることを確認した。本研究の成果を用いて IPv6による安定的なインターネット接続

環境を提供することで、IPv6 導入の促進を図ることができるものと考える。 
 
 
研究成果の概要（英文）：In this project, the representative has studied about a way to 
interpret route filtering information generated by 'route filtering information' 
advertising system and has implemented to reflect it to policy routing configurations 
of each router. The representative has verified that a path of user traffic changed 
according to an advertisement of source address dependent routing information when an 
ingress filtering configuration changed. With products of this project, we can provide 
stable connectivity to the Internet with IPv6. This can encourage deployment of IPv6. 
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路制御 
 
１．研究開始当初の背景 
インターネット上での住所を意味する IPv4
アドレスの枯渇問題が間近に迫る一方、平成
20年 3月に NTTグループが商用サービスを開
始した NGN (Next Generation Network)など
により、IPに基づいた通信をしようとする端
末は今後ますます増えていくことが予想さ

れている。このような状況の中で、次世代イ
ンターネットプロトコル IPv6 を使用する局
面は急速に増えるものと考えられる。 
現在の IPv4 と比べると、IPv6 ではアドレス
空間が広くなり、1ホストが複数の IP アドレ
スを持つことができるようになった。一方で
セキュリティ上の問題から、ISP（インター
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ネット接続事業者）は、顧客側から来るトラ
フィックに対して自組織が顧客に対して配
布したアドレス以外のアドレスを送信元と
することはないという仮定を置き、その仮定
に反するトラフィックを捨てるような運用
をすることが多い。この結果、到達すべき相
手にトラフィックを送付できない問題が起
こる可能性が高まっている。 
研究代表者はこれまでサイトマルチホーミ
ング（家庭ネットワーク等のインターネット
への接続性を頑強化する方式）について研究
し、複数の ISPと契約することでネットワー
クに対して複数の IP アドレス空間が与えら
れる際に、ネットワーク内の各ホストが送信
元 IP アドレスを RFC 3484のような基準で選
択し、ネットワーク内では選択された送信元
IP アドレスごとに適切な隣接ノードに転送
することを提案した。これにより、この顧客
の収容のために接続事業者に特別な設定や
セキュリティレベルの低下を強いることな
く、顧客は各接続事業者の回線を使用できる
ようになる。しかしながら、上記提案では「送
信元 IP アドレスごとに適切な隣接ノードに
転送する」設定をネットワーク内のルータに
個別に行う必要があり、経路循環を起こさせ
ないなど、その設定の妥当性を維持するため
には多大な管理コストが必要であった。 
家庭などのネットワークが複数のサービス
（インターネット接続サービス、IP電話など
の個別アプリケーションサービスなど）を受
けており、それぞれで IP アドレスの配布を
受けるような状況について考える。各サービ
スの提供者は顧客が他のサービスを受けて
いることを関知することはなく、自らの提供
するサービスへのアクセス制限も独自に行
っていると考えるのが妥当である。当該顧客
が自らの加入しているサービスにアクセス
するためには自らが適格者であることをサ
ービス提供者に伝える必要がある。言い換え
れば、あるサービスを受けるためには自らは
いくつか持っている IP アドレスのうち特定
のものを使わなければならないという状況
が発生しうる。そしてネットワーク内部では
その送信元 IP アドレスに応じて適切な経路
にトラフィックを転送する必要がある。 
 
 
２．研究の目的 
研究代表者は、これまでに、アドレスフィル
タリングが施されているネットワークにお
いてフィルタリングを行う者がフィルタリ
ング情報を広告する機構を提案した。 
本研究の第 1の目的は、ネットワーク内の各
ルータが、この機構により広告されるフィル
タリング情報を用いて、各自のポリシールー
ティング規則を自動的に変更する機構を構
築し、ユーザトラフィックをその制限情報に

沿った経路に流すようにすることである。広
告されるフィルタリング情報を用いて各ノ
ードが内部のポリシールーティング設定を
変更する際、ノード毎にその設定反映のタイ
ミングは異なる。このことがユーザトラフィ
ックのループを引き起こしたり、フィルタリ
ング情報をネットワーク全体に行きわたら
なくしてしまう可能性がある。本研究ではこ
のような問題を起こさないような設計・実装
を行う。 
第 2の目的は、上記機構を導入したネットワ
ークにおいてユーザトラフィックの輸送経
路がどのように変更され、ネットワーク全体
の安定性にどのような影響を与えるか調査
することである。経路変更の結果、非常に広
帯域のトラフィックが不十分な帯域のリン
クに集中してしまったり、低遅延が求められ
るトラフィックが遅延の大きいリンクを通
過させられる可能性がある。本研究では経路
変更がユーザトラフィックにどの程度の影
響を与えるのか調査し、出来る限りユーザト
ラフィックの要求要件を満たすような設
計・実装を行う。 
これらを達成した後、最終的に、あるトラフ
ィックに対してどのような経路制御をする
ことにより伝送の頑健化が図れるか、そのよ
うな経路制御を行うためにはローカルネッ
トワークが対外接続を複数持つ場合にどの
ような基準で対外接続先を選定すべきかと
いう問題に対する知見を得たいと考えてい
る。 
現状ではアドレスフィルタリング規則は
個々のルータにおいて個別に静的に設定す
る必要がある。時々の状況に応じて動的に設
定内容を変更することは想定されておらず、
設定変更を行った時などにはその設定内容
に齟齬が発生する可能性が少なからず存在
する。またその変更内容によってはトラフィ
ックが循環し、ネットワーク全体を機能不全
にしてしまう可能性もある。本研究では、フ
ィルタリング設定構成を自動化させること
により、上述の問題を排除しようとするもの
である。 
1 ホストが複数の IPアドレスを持ち、その複
数アドレスのそれぞれの使い方に関する情
報がネットワークから与えられるようにな
れば、あるユーザが加入するサービスごとに
IP アドレスを配るといったような展開の可
能性がある。このことは事業者がコンテンツ
やサービスへのアクセスを管理するにあた
り、IP アドレスベースで行いやすくなること
を意味する。本研究は、このようなアプリケ
ーションサービスごとのアドレス割り当て
を促進させ、ネットワークユーザが多種多様
なサービスを受けやすくする基盤作りをし
ようとするものである。また、グローバル IP
アドレスを配布しているもののインターネ



ットへの到達性のない IPv6 網の中で提供さ
れるサービスと、インターネット接続サービ
スとの混在も容易になるものと期待される。 
 
 
３．研究の方法 
研究代表者のこれまでの研究成果により、IP
電話などの個別アプリケーションサービス、
インターネット接続サービスといった各種
サービスの提供者が実施するアドレスフィ
ルタリングの内容を、家庭などのネットワー
クの内部に広告する方式が提供される。本研
究ではその方式を適用したネットワーク上
で、ネットワーク内の全ルータがそのフィル
タリング条件に沿って経路制御できるよう
にし、「経路フィルタリング情報」の広告に
よりユーザトラフィックの輸送経路がどの
ように変更されるか調査を行う。 
まず図 1, 2 に示すような実験ネットワーク
を仮想化技術による仮想ホスト及び仮想ネ
ットワークを用いて構築する。 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 実験ネットワーク（全体・初期） 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2 実験ネットワーク（部分詳細・初期） 
 
図 1に示す crでのフィルタリング条件を変
更することにより、それがどのようなフィル
タリング情報広告、各ノードでのポリシール
ーティング設定変更を招き、結果的にユーザ
トラフィックの輸送経路がどのように変化
するかを調査する。 
なお、本課題で構築するネットワーク上を流
れるユーザトラフィックの生成・受取には多

数の端末、多種にわたる OS が必要と考えら
れる。本課題で構築するネットワークをそれ
だけで閉じさせず、外部入出力用のネットワ
ークインタフェースを用意し、ユーザトラフ
ィック生成・受取用の端末をそこに接続させ
る形式を採ることで、モジューラブルに多く
の実験を並行して行うことが可能になる。 
 
 
４．研究成果 
【研究の主な成果】 
平成 21 年度には実験ネットワークを仮想化
技術による仮想ホスト及び仮想ネットワー
クを用いて構築した。構築されたネットワー
ク内の全ルータに、研究代表者のこれまでの
研究成果による「経路フィルタリング情報」
の広告機能を導入した。広告機能により広告
された経路フィルタリング情報をどう解釈
し自ノードのポリシールーティング設定に
反映させるかについて検討し、実装を行った。 
平成 22年度には、平成 21年度に構築した実
験ネットワークを図 3 のように拡張し、その
ネットワーク上で流入フィルタリング条件
設定を随時変更し、これに伴う経路制御情報
の広告状況及び輸送経路の変更状況を調査
した。送信元アドレス依存の経路制御情報の
広告に従って、ユーザトラフィックの輸送経
路が変更されることを確認した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3 実験ネットワーク（部分詳細・中後期） 
 
平成 23年度には、これまで PC ルータ（OS：
Linux、経路制御ソフト：Quagga）上でのみ
の実現にとどまっていた広告解釈プログラ
ムの実装を商用ルータである Cisco IOS 上に
おいても実現した。また、図 3に示すネット
ワークを従来の PC ルータ上での実装と今回
の Cisco IOS 上での実装を混在させた構成に
した場合においても広告機構は問題なく動
作し、相互運用性について確認が出来た。 
【得られた成果の国内外における位置づけ
とインパクト】 
インターネット上での住所を意味する IPv4
アドレスの IANA 在庫が枯渇し、次世代イン
ターネットプロトコル IPv6 を使用する局面



は急速に増えるものと考えられる。IPv6 では
1ホストが複数の IPアドレスを持つことがで
きるようになったこともあり、インターネッ
ト接続の頑健性向上などの理由で複数の IP
アドレスを付与する運用形態も考えられる。
一方でセキュリティ上の問題から、ISP（イ
ンターネット接続事業者）は、顧客側から来
るトラフィックに対して自組織が顧客に対
して配布したアドレス以外のアドレスを送
信元とすることはないという仮定を置き、そ
の仮定に反するトラフィックを捨てるよう
な運用をすることが多い。この結果、到達す
べき相手にトラフィックを送付できない問
題が起こる可能性が高まっている。 
本研究は、アプリケーションサービスごとの
アドレス割り当てを促進させ、ネットワーク
ユーザが多種多様なサービスを受けやすく
する基盤作りをしようとするものである。ま
た、グローバル IP アドレスを配布している
もののインターネットへの到達性のない
IPv6網の中で提供されるサービスと、インタ
ーネット接続サービスとの混在も容易にな
るものと期待される。商用サービスを支える
経路制御インフラとして Cisco社製ルータが
一般的に用いられており、この機材の上で動
作する実装を実現できたことは本提案の実
用的な意味での実現可能性を飛躍的に向上
させたものと考えられる。 
【今後の展望】 
本研究の成果を用いて IPv6 による安定的な
インターネット接続環境を提供することで、
IPv6 導入の促進を図ることができるものと
考える。 
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