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研究成果の概要（和文）：本研究では，ユビキタスネットワークで提供されるサービスの安全性

を保証するための体系的な枠組みの技術開発を行った．また，個々の単体サービスの安全性の

みならず，複数のサービス間で発生するサービス競合問題を考慮に入れた手法の開発を目指し

た．研究成果として，ユビキタスサービスの安全性定式化・検証フレームワーク，ホームネッ

トワークを対象としたサービス競合検出手法，環境インパクトを用いた環境競合の定式化， 

サービス連鎖検出手法，安全性を考慮したユビキタスサービス・アプリケーションの開発等が

が得られた．これらの成果を 22 件の論文，44 件の学会発表にて公表した． 

 
研究成果の概要（英文）：In this research, we have studied a systematic framework for 
assuring safety of ubiquitous network services. In addition to the safety of individual 
services, we also take the feature interaction problem among multiple services into account. 
Our contributions include; the formalization and validation framework of the safety, 
feature interaction detection for home network services, definition of environment feature 
interactions with the impact model, service chain detection method, development of 
practical services and applications. These achievements have been published as 22 papers 
and 44 oral presentations. 
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１．研究開始当初の背景 
 
１．１ ユビキタスネットワーク 
 様々な情報コンテンツやサービスを「いつ
でもどこでも何にでも」利用・提供可能とす
るユビキタスネットワークの研究開発が盛

んである．ＰＣや携帯電話等の従来の通信端
末機器に加え，家電，センサ，ドア，テーブ
ル，椅子，自動車，ロボット，衣類，装飾品，
広告・看板等，身の回りのあらゆる「モノ」
がネットワークに接続され，用途に応じた情
報通信によって便利な機能を提供するよう
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になると考えられている． 
 ユビキタスネットワークでは，これらのモ
ノの機能や情報資源を自由に組み合わせる
ことで，様々な付加価値サービス（ユビキタ
スサービスと呼ぶ）を実現できると期待され
ている．例えば，温度計，湿度計，給湯シス
テム，自動水栓，照明，エアコン，時計，天
気情報をネットワーク越しに連携し，その日
に最適な入浴環境を自動で準備する「快適お
風呂サービス」が考えられる．将来的にモノ
が高知能化すると，その場その場の状況（コ
ンテキスト）に応じてモノが自律連携し，ユ
ビキタスサービスが自動的に生成・提供され
る時代が来ると考えられている． 
 
１．２ ユビキタスサービスの安全性 
 ユビキタスサービスは身の回りのモノを
利用して実現されるため，従来の情報サービ
スに比べて，利用者や環境に対してより直接
的・物理的な付加価値を提供できる．その一
方で，利用者や環境に対する安全を保証する
ことは，以前にもまして重要となってくる．
例えば，上記の快適お風呂サービスは，シャ
ワー利用中の熱湯吐出，ユーザが想定しない
湯温設定，ガス漏れ，部屋への水溢れ，湿気
による漏電，定格電力超過，旅行中の無駄な
給湯といった様々なリスクを考慮に入れた
上で，安全に提供されなければならない． 
 従来からモノ (機器)個別の「安全の手引
き」は存在していた．しかし，それらを組み
合わせたサービス全体としてのリスク，さら
にモノの組み合わせが環境に与えるリスク
も併せて考慮していかなければならない．ユ
ビキタスサービスの安全性の保証は，安全・
安心なユビキタス社会の実現において避け
られない重要課題である． 
 
１．３ サービス競合問題 
 個々のユビキタスサービスが安全であっ
ても，複数のサービスを同時に使用すると機
能的な衝突が生じ，安全が損なわれるケース
が考えられる．このサービスの衝突は，一般
にサービス競合（Feature Interactions）と
して知られている． 
 例えば，火災時に全てのドアや窓を開放し
非難口を確保する「火災非難サービス」と，
携帯電話等で外出先からドアを確認・施錠す
る「遠隔戸締りサービス」は，同時に使用す
ると火災時に宅内に閉じ込められるという
事故につながる．ユビキタスサービスのトー
タルな安全性を保証するためには，サービス
競合問題の解決は不可欠である． 
 
２．研究の目的 
 本研究の目的は，ユビキタスネットワーク
で提供されるサービスの安全性を保証する
ための体系的な枠組みを提案することであ

る．また，個々の単体サービスの安全性のみ
ならず，複数のサービス間で発生するサービ
ス競合問題を考慮に入れた枠組みの開発を
目指した．具体的には，研究期間内に以下の
４つを達成することを目的とした． 
 
（１）ユビキタスサービスにおける安全性の
定式化 
様々なサービスの実用例を分析し，ユビキタ
スサービスにおける安全性を厳密に定義す
る．ユビキタスサービスの特性である「モノ
同士の連携」および「環境への影響」を考慮
に入れる．  
 
（２）安全性性質の導出手法の開発 
 安全を保証するために，各サービスが満た
すべき性質（安全性性質と呼ぶ）を体系的に
導出する手法を提案する．正確かつ完全な安
全性性質を導出することを目指す．  
 
（３）サービス競合検出を考慮したオフライ
ン安全性検証手法の開発 
サービスが安全性性質を充足するかどうか
を，システムに配備する前にオフラインで検
証する手法を開発する．検証においては，潜
在的な全てのサービス競合をオフラインで
検出する． 
 
（４）サービス競合解消を考慮したオンライ
ン安全性監視技術の開発 
 検証されたサービスがシステムに配備さ
れた後，オンライン監視によってサービスの
安全を見守る手法を開発する．監視中に発生
したサービス競合をオンラインで解消する
手法も提案する． 
 
３．研究の方法 
上記目的を達成するために，3 年間の研究

期間において，以下の(a)～(e)の方法で研究
を進めた． 
 
３．１ ２００９年度 

（a）ユビキタスサービスの安全性の定式化 

様々なサービスの実用例を分析し，ユビキ

タスサービスにおける安全性の定式化を行っ

た．ユビキタスサービスの特性である「モノ

同士の連携」および「環境への影響」を考慮

した． その結果，サービスの安全性を以下の

3種類で定義することができた． 

 ローカル安全性：モノそれぞれに閉じた安

全性．モノを単体で安全に使用するための性

質． 

 グローバル安全性：複数のモノにまたがる

安全性．複数のモノを連携したサービスを安

全に使用するための性質． 

 環境安全性：サービスが提供される環境で



 

 

守らなければならない安全性．モノやサービ

スの内容に依存しない． 

 

（b）ユビキタスサービスにおけるサービス競

合検出・解消法の考察 

 複数のユビキタスサービス間の競合問題を

定式化し，サービス競合を検出・解消するた

めの理論の考察を行った．その結果，以下の

２種類のサービス競合が重要であることがわ

かった． 

 機器競合：ユビキタスネットワーク上の同

一の機器(資源)上で発生する直接的な競合 

 環境競合：ユビキタスネットワーク上の環

境を解して発生する間接的な競合 

 予備実験として，提案法をホームネットワ

ークシステムにおける連携サービスに適用し

て評価を行い，有効性の確認を行った． 
 

３．２ ２０１０年度 
（c）サービス競合につながるサービス連鎖
のオフライン検出手法の開発 
 ユビキタスサービスは様々な環境情報を
状態をトリガとして実行される．具体的には，
気温や在室状況等の環境情報をセンサで検
知し，状況に応じたユビキタスサービスを実
行する．あるユビキタスサービスが実行され
た結果，別のユビキタスサービスの実行条件
に影響を与えて，2つのサービスが立て続け
に実行されるという現象が生じる．これをサ
ービス連鎖と呼ぶ． 
 サービス連鎖は，思いがけないサービス競
合を生み，ユビキタスサービスの安全性を阻
害するか可能性があるため，事前に検出して
おく必要がある．  
 そこで，2009 年度に提案したユビキタスサ
ービスのモデルに基づき，任意の 2サービス
間のサービス連鎖をオフラインで自動検出
する手法を開発した．具体的には，あるサー
ビスが実行されたときの環境への影響と，別
のサービスの実行条件との重なりを分析す
ることで，サービス連鎖が起こる可能性とそ
のときの具体的な発生条件を導出する． 
 
３．３ ２０１１年度 
(d) サービス連鎖の安全性評価手法とサー
ビス競合検出手法の提案 
  ユビキタスサービスは，センサで計測さ
れる様々な環境状態をトリガとして実行さ
れる．したがって，サービス Sa が実行され
た結果，別のサービス Sb の実行条件に影響
を与え，2つのサービスが立続けに実行され
るサービス連鎖（Sa⇒Sb と書く）いう現象が
生じる．サービス連鎖はサービスの安全性を
阻害する可能性があるが，すべてのサービス
連鎖が有害であるとは限らない． 
 そこで本年度は，検出されたサービス連鎖

の深刻度を評価する手法を提案し，サービス
連鎖によって安全性に影響を与えるサービ
ス競合が発生するかどうかを，検出する手法
を開発・実装した．具体的には，あるサービ
ス Sa が単独で実行された（期待された）状
態 Ta と，サービス連鎖 Sa⇒Sb が起こってし
まった（実際の）状態 Tb を比較し，両状態
の乖離度を求める．Ta と Tb の乖離度がある
一定の閾値を超えた場合に，有害な Sa⇒Sb
サービス競合を生ずると判定する． 
  
(e) サービス連鎖・競合の検出・監視システ
ムの開発と実験的評価 
 開発した手法を，ホームネットワーク向け
ユビキタスサービスに適用し，サービス連鎖
およびサービス競合をオフラインで検出す
るシステムを試作した．また，我々の研究グ
ループで開発しているホームネットワーク
システムに実装し，連鎖・競合をオンライン
で監視するシステムを試作している．6つの
実サービスでの競合検出実験では，11 個のサ
ービス連鎖および 6個のサービス競合を検出
できた． 
 
４．研究成果 
 
本研究によって，以下の成果が得られた． 
 
４．１ ユビキタスサービスの安全性の定式
化と検証フレームワーク 
ユビキタスネットワークにおける単体サ

ービスを厳密に検証する枠組みを提案した．
具体的には，ユビキタスネットワークに接続
される各機器を，プロパティとメソッドから
構成されるオブジェクトとしてモデル化し，
サービスを機器メソッドの実行ロジックを
規定するアプリケーションプログラムとし
てモデル化する手法を提案した． 
またモデル化されたシステム，およびサービ
スが，与えられた性質を満足するかどうかを
形式的に自動検証する枠組みを提案した．具
体的な適用例として，ホームネットワークシ
ステムとそのサービスを対象とした．サービ
ス検証においては，JML による契約設計手法
(Design by Contract)に基づいてサービスの
様々な性質（安全性，セキュリティ，機能要
求）を記述し，組み合わせテスト技法により
自動検査する． 
 
雑誌論文 [11][13] 
 
４．２ ホームネットワークを対象としたサ
ービス競合検出手法 
 代表的なユビキタスサービスとして，ホー
ムネットワークサービス(HNS)を取り上げ，
HNS のためのサービス競合をモデル化・検出
する手法を提案した．具体的には，４．１で



 

 

述べたサービスモデル化手法に基づき，HNS
の各機器，サービスをモデル化した．サービ
ス競合は，異なるサービスによって実行され
る機器メソッドの要求が相容れないとき，競
合であると定義した．また，同一機器上で発
生する直接的なメソッドの衝突を機器競合，
異なる機器間で環境を通した間接的なメソ
ッドの競合を環境競合と定義し，それぞれの
検出アルゴリズムを開発した． 
 また，検出した競合を解消するための方式
を検討した．サービスに単純な優先順位を用
いて，競合の際には優先度の低いサービスを
強制終了する方式を実装したが，実用上様々
な問題点があることがわかった．そのため，
サービスの明示的な実行期間であるアクチ
ベーション，サービスの核となる振る舞いを
規定する必須メソッド，競合解消において低
優先度サービスの実行を保証する中断・再開
処理という 3 つの新しい概念を織り込み，よ
り高品質な競合検出・解消法を実現した．こ
の成果を以下の外部発表にまとめた． 
 
雑誌論文 [10][12] 
学会発表 [11] 
 
４．３ 環境インパクトを用いた環境競合の
再定式化 
 より現実に即した環境競合をモデル化す
るために，４．２で述べた環境競合のモデル
を拡張して，再定式化を行った．４．２で述
べた環境競合は，(P1) サービスの要求を考
慮していない，(P2) 表現できる環境プロパ
ティが少ないという問題点があった． 
 そこで，機器が環境に与える影響(環境イ
ンパクト)を厳密に表現する「環境インパク
トモデル」を定義し，サービス環境要求に基
づいた環境競合の再定式化を行った． 
 ケーススタディでは，新たな環境競合の定
義は，先行研究においてみられた環境競合の
過検出を防ぎ，既存の環境プロパティや，コ
ンテンツに関する環境競合の記述能力を大
きく向上させることが確認された．  
 
雑誌論文 [7] 
学会発表 [4][10] 
 
４．４ センサ駆動サービスにおけるサービ
ス連鎖のモデル化と検出手法 
 ４．２で述べたサービス競合検出手法は，
あくまでサービスは人手で起動されること
が想定されていた．しかしながら，ユビキタ
スサービスは，環境に設置されたセンサをト
リガとして，自立的にサービスが起動する．
したがって，3章(e)で述べたように，あるサ
ービスの実行結果が，他のサービスを連鎖的
に誘発する「サービス連鎖」という新たな問
題が生まれる． 

 サービス連鎖は複数のサービスを連続し
て起動することから，センサ駆動サービスに
おけるサービス競合の主要な原因となる．そ
のため，サービス連鎖を検出する枠組みが必
要となる．また，全てのサービス連鎖が深刻
なサービス競合につながるとは限らない． 
 そこで本研究では，サービスをイベント・
コンディション・アクション（ECA）ルール
で記述する方法を提案し，与えられたサービ
スの間に，サービス連鎖が発生するかどうか
を検証する手法を提案した．また，連鎖が発
生する具体的な事前条件を導出する方法を
示した． 
 
雑誌論文 [3][5] 
学会発表 [6][8][9] 
 
４．５ 安全性を考慮したユビキタスサービ
ス・アプリケーションの開発 
 提案手法の適用対象として，様々なユビキ
タスサービス・アプリケーションの開発を行
った．以下に具体的な開発成果物と，関連発
表文献との対応を述べる． 
 
・ホームネットワークにおける連携サービス 
 ホームネットワーク内の様々な機器や情
報を連携し，付加価値サービスを実現する方
式，アプリケーションの開発を行った．連携
においては，個々のサービスの安全性，およ
び，複数サービス間の競合問題に注意する必
要があり，当該研究の成果を活用した． 
 
雑誌論文 [4][6] 
学会発表 [1][2] 
 
・エネルギーの可視化・省エネサービス 
 エネルギーの消費実態を可視化し，省エネ
につなげるサービスの枠組みを提案した．エ
ネルギーの使用と安全性の関係について，当
該研究の成果を参考にした． 
 
雑誌論文 [2][9] 
学会発表 [3][5][7] 
 
・ライフログサービスの連携・統合 
 ライフログは人間の様々な生活行動をデ
ジタル情報として記録する活動である．様々
な種類のライフログを連携・統合することで，
より付加価値の高い情報が得られるが，同時
にサービス競合の問題を考慮する必要があ
る．異種ライフログの統合について，当該研
究の成果を参考にした． 
 
雑誌論文 [1][8] 
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