
 

様式 C-19 

科学研究費補助金研究成果報告書 

平成 23 年 6 月 10 日現在 

 

 

 

 

 

 

 
 
 
 
 
 
 

研究成果の概要（和文）： 

誤り訂正符号を用いた秘密分散法を使用することによって、情報漏洩を防ぐ暗号が構成でき
ることを示した。また本手法に基づいて構成された確定論的な暗号(Deterministic Encryption)

が、ある種の情報漏洩を防ぐ性質を持つ、すなわち、秘密鍵の分散化によって部分的な情報漏
洩に耐性を持たせることができる、ことを証明した。本確定論的な暗号を Private Information 

Retrieval（PIR）のデータベース検索技術に応用することで、検索速度等において、従来法よ
りも暗号化されたデータを効率的に検索できることを示した。 

 

研究成果の概要（英文）： 
By employing secret sharing techniques in terms of error-correcting codes, it is 

shown that the property of leakage-resilience could be achieved. As well, it is beneficial 
to make use of Deterministic Encryption to prevent information leakage. Provably in a 
mathematics way, Deterministic Encryption derived from error-correcting codes, is 
resistant to partially information leakage, because it is built in a secret sharing way. 
Furthermore, it is also shown that the new approach has achieved higher efficiency 
with PIR-based database searching techniques. 
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１．研究開始当初の背景 

近年、クラウドコンピューティングに代表

される、大規模データベースのサービス提供

やデータ保存アウトソーシングなどが、管理

コストの削減やエネルギー消費削減の面から

大変注目されている。現在、その普及の障害

となっているのが、情報セキュリティに関す

る懸念である。企業の機密情報や個人情報を

外部に配置し、他社に管理をゆだねることは、

例えばデータベースの管理者が不十分な管理

を行ったり、データを悪用したりするなどの

問題が生じる可能性を意味している。現状、

クラウド業者との契約による担保でこの問題

への対処がなされているが、例えば情報漏洩

事故が起きると、ネットワークに流出した個

人情報は完全に消すことが事実上不可能であ

るなど、一旦事故が起こった場合に企業や個

人が受けるダメージが大きいため、技術を用

いた本質的な解決法がユーザサイドから強く

望まれている。          

本研究が対象としている、検索可能公開鍵

暗号方式とは、例えばデータベースの外部サ

ーバへの設置等で利用できる暗号方式である。

この場合、サービスが提供される外部サーバ

には暗号化されたデータベースを置いて、サ

ーバ事業者にはデータを読めない状態にしつ

つ、サーバ事業者がユーザから暗号化された

キーワード検索命令を受け取ると、ユーザが

所望の対応するデータの暗号文を検索でき、

ユーザに送り返すことができる、といった機

能が実現できる。研究開始当時、本暗号方式

についても盛んに研究が行われており、いく

つかの方式が提案されていた。しかし、その

内容は理論的なものにとどまっており、暗号

方式導入による通信コスト増の評価等は十分

でなく、それらのデメリットとアウトソース

したことのメリットの総合評価も明らかでは

なかった。 

 

２．研究の目的 

本研究の目的は、大規模データベースにお

ける管理者の不注意による情報漏洩や管理者

自身の内部犯行に十分に対処できない問題に

対し、耐情報漏洩（Leakage-Resilience）性

質を満たし、かつ実用的な検索可能公開鍵暗

号方式を構築することにある。本目的が達成

されることにより、ユーザの持っているクラ

ウドデータベースサービス等への懸念が払し

ょくできると考えられる。結果として、デー

タベースのアウトソースが促進され、その市

場の拡大、サーバ配置の最適化等による管理

コストの減少、消費エネルギーの減少等が期

待できる。 

 

３．研究の方法 

本研究では、まず現実の使用環境に即した

問題設定における最強の安全性を定義する。

次にその安全性を満たす確定論的な暗号の構

成法について検討する。さらに実際に暗号を

構成し、その暗号の効率を向上させる方法に

ついて検討する。 

そしてこれら考察に基づいて構成された確

定論的な暗号を、Private Information 

Retrieval（PIR）のデータベース検索技術に

応用することで、従来法よりも暗号化された

データを効率的に検索できる、検索可能公開

鍵暗号方式を構成する。検索可能公開鍵暗号

方式の安全性定義についても検討を行い、提

案暗号方式が従来よりも高度な安全性を持っ

ていることを数学的に証明する。 

 
４．研究成果 

本研究では、Boneh らによる PIR 手法と

さまざまな組み合わせ論的手法を用いて構成

された、これまで提案された中で最良と考え



られていた方式が、理論的には興味深い成果

ではあるものの、特に計算コストの面で実際

の使用環境では実装できない非常に効率の悪

い方式であることを明らかにした。 

現実の使用環境に即した問題設定における

最強の安全性を定義し、その安全性を満たす

効率のよい暗号の構成法について、IDベース

暗号と呼ばれる特殊な公開鍵暗号、RFID 

(Radio Frequency IDentification) 等の非常

に制限された計算資源でも実装可能な暗号技

術等、いくつかの場合について検討を行った

[2,3]。さらにその暗号の効率を向上させる方

法について検討し、格子問題および符号理論

問題に基づく暗号を構成した[5]。誤り訂正符

号を用いた秘密分散法を使用することによっ

て、情報漏洩を防ぐ暗号が構成できることを

示した。また本手法に基づいて構成された確

定論的な暗号が、ある種の情報漏洩を防ぐ性

質を持つ、すなわち、秘密鍵の分散化によっ

て部分的な情報漏洩に耐性を持たせることが

できる、ことを証明した。  

本研究の主要な成果である、IEEE 

Globecom 2010で発表された論文“Practical 

Searching Over Encrypted Data By Private 

Information Retrieval”では、PIR のデータ

ベース検索技術を用いて、符号理論に基づく

秘密分散法を使用し構成された暗号化データ

ベースの情報検索技術は、暗号化されたデー

タのまま、キーワードを効率的に検索できる

ことを示した。また、計算速度も従来法より

劇的に速いものであり、数学的に耐情報漏洩

性が示されており、安全性と効率性を両立す

る非常に有用な技術である。本成果により、

検索可能公開鍵暗号がより現実的なものとな

ったと言える。これは、本研究が行われたこ

とにより、情報のアウトソースが安全に可能

となったことを意味しており、安全・安心な

ネットワークサービス実現に大きな貢献を果

たす重要な基礎技術であると結論付けられる

と考える。 

その他、本研究の実行において、主要な目

的以外にもいくつかの成果を挙げることがで

きた。効率的な暗号の構成法の検討の中で、

RFID のプライバシー保護技術の効率化や、

中間者攻撃と呼ばれる能動的な攻撃にも安全

な RFID 認証方式の提案[6]、確定論的暗号

の一般的な構成法の提案[7]も行うなど、当初

の予定よりも研究範囲を広げることができた。 
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