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研究成果の概要（和文）：本研究ではキャンパスネットワーク内においてラテラルムーブメントを検出するため
のパケット計測基盤としてarkimeを用い，内部通信の監視を実施してきている。本学ではキャンパス内部におい
てもファイアーウォールを設置しており、その性能劣化が発生した際に、arkimeを用いたパケットキャプチャと
ファイアーウォールのインタフェース情報を組み合わせることで、ファイアーウォールのボトルネックポイント
を見つけ出すことに成功した。これらの結果から、内部通信における異常検知はパケットキャプチャだけではな
く、他のネットワーク機器からの情報との組み合わせが非常に重要であることが明らかとなった。

研究成果の概要（英文）：In this research, we have been using arkime as a packet measurement platform
 for detecting lateral movement in the campus network and monitoring internal communications. Our 
University has a firewall on campus, and when its performance degraded, we succeeded in finding the 
bottleneck point of the firewall by combining the packet capture using arkime and the interface 
information of the firewall. . These results clearly show that anomaly detection in internal 
communication is not only based on packet capture, but also on the combination of information from 
other network devices, which is very important.

研究分野：情報セキュリティ関連

キーワード： パケットキャプチャ　ラテラルムーブメント

  １版

令和

研究成果の学術的意義や社会的意義
本研究では標的型攻撃を受けた一次被害端末の防御を100%実施できないことを前提に、ウイルス感染後通信挙
動、具体的にはC&C通信、ボットダウンロード、ラテラルムーブメント等に着目し、それらを検出、分析するた
めの手法を提案した。本手法の特徴は既存システムで検知可能な被害を受けた一次被害端末の特定ではなく、一
次被害端末が生成する通信の特徴を分析することで二次被害端末の検出を可能とする、という点にある。また、
分析の汎用性・可用性を高めるために、過去に蓄積したトラフィックデータも分析対象とした。これにより、自
組織だけでなく様々な組織におけるトラフィックデータの分析が可能となりセキュリティ対策に貢献する。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１（共通） 
 
 
１．研究開始当初の背景 
本研究では標的型攻撃を受けた一時被害端末の防御を 100%実施できないことを前提に、ウイ
ルス感染後の通信挙動、具体的には C&C通信、ボットダウンロード、ラテラルムーブメント等
に着目しそれらを検出、分析するための手法を提案する。本手法の特徴は既存システムで検知可
能な被害を受けた一次被害端末の特定ではなく、一時被害端末が生成する通信の特徴を分析す
ることで二次被害端末の検出を可能とする点にある。また、分析の汎用性・可用性を高めるため
に、過去に蓄積したトラヒックデータも分析対象とする。これにより、自組織だけでなく様々な
組織におけるトラヒックデータの分析が可能となり、セキュリティ対策に寄与すると考える。 
 
２．研究の目的 
 本研究で提案する二次被害特定のためのトラヒック分析は我々独自の手法である。一次被害
端末を検出するための製品やサービスはかず多く存在するが、一次被害端末が生成するトラヒ
ックを分析し、二次被害端末の特定、調査を行う研究は行われていない。特に内部拡散に用いら
れているラテラルムーブメントにおいて内部ネットワークでどの端末が被害を受けたかを分析
することはこれまで困難であった。これはラテラルムーブメントの通信を検知したとしても、そ
の通信で内部拡散に成功したかどうかの成否を判定することが困難であったからである。また、
内部ネットワークの計測自体が非常に高コストであるため困難であった。我々はこの問題を解
決するために大規模環境向けフルパケットキャプチャツールである arkime[1]を用いることで、
比較的低価格なサーバで内部ネットワークの計測環境を構築した。本研究では arkimeが生成す
るセッション情報を分析することでラテラルムーブメント発生時の拡散の成否について判定す
る手法について検討する。 
 
３．研究の方法 
 本学のキャンパスコアスイッチからミラーポートを出力し、arkime がインストールされたサ
ーバを用いてパケットキャプチャを行う。そして arkime が管理しているセッション情報を定期
的に取得し、内部ネットワークにおいてラテラルムーブメント通信が発生しているかどうかの
分析を行う。 
 
４．研究成果 
(1) Arkime を用いた内部トラヒック調査に関する研究 
 ラテラルムーブメントの様なスキャン通信の検知はこれまで様々な研究が行われている。特
に NDR(Network Detection and Response)と呼ばれる製品では、内部通信の異常を検出、通知す
る機能を有している。しかしながらこれらの製品導入は数千万円という単位になるため、簡単に
導入することはできない。ラテラルムーブメント通信では、送信元 IP アドレスが固定で宛先 IP
アドレスのセッションである場合、また送信元、宛先 IP アドレスが固定で宛先ポートが複数の
セッションの２パターンが存在する。いずれも急激なセッション数の増加が観測されると思わ
れる。 

 
図１ 計測例１ 

 
 図 1 実際の計測例を示す。図 1 より
2021 年 9 月 28 日 13 時頃に急激なセッ
ション数の増加が確認できる。これは
当該時間帯をarkimeにより詳細表示し
たものを図２に示す。図２より、当該時
間帯において、学内の脆弱性スキャナ
が学内のサーバに対してスキャンを実
施していることが確認できた。スキャ
ナのIPアドレスが学内のサーバの複数
ポートへ接続を試みていることがわか
る。また、arkime viewer ではブラウザ       図２ 計測例２ 
からの検索機能を用いた特定の情報を抽出することが可能である。例えば「1時間以内に送受信
されたパケットが 1 つでプロトコルは TCP である」といった検索の場合、「packet == 1 && 
ip.protocol == tcp && ip.src != XXX.XXX.0.0/16 && ip.dst != XXX.XXX.0.0/16」といった



記述をすることで、XXX.XXX.0.0/16 以外の IP アドレスでの通信が紛れ込んでいることが分か
る。具体て的には、プライベート IP アドレスが学内幹線に紛れ込んでいる場合に発見が可能と
なる。さらに arkime には Web API 機能を用いて、セッション情報を取得することができる。 
% curl --anyauth ‘http://[arkime viewer の ID]:[arkime viewer のパスワード@[arkime 
viewer server の IP]:8005/sessions.json’ 
といったコマンドライン入力を行うと、図３の様な結果が得られる。 

図３ 観測例３ 
 
図３の結果を定常的に収集し分析することで、なんらかの異常を検出することが可能となる
と思われる。 
 
(2) IPv6 IPsec-VPN と VXLAN を用いたキャンパス間バックアップネットワークの構築 
 学内通信の異常検知を行うためには、学内ネットワークの安定的な運用が不可欠である。九州
工業大学では３つのキャンパスの間と SINET への接続に関して、ダークファイバーを用いて接
続している。これらの回線の安定運用のためにバックアップ回線も契約している。これは災害な
どによる回線切断のリスクがあるため、事業者の異なる回線をバックアップ回線として用いて
いる。メインのダークファイバーは QTNet からの借料であるが、バックアップ回線は NTT 西が提
供しているフレッツ光をアクセス線としたVPN契約であっ
た。本学では 2022 年 3 月に行われた SINET6 への移行に合
わせて、フレッツで構築していたバックアップ回線の費用
削減およびアクセス回線の増速を目指して、IPv6 IPsec 
VPN と VXLAN を組み合わせた構成へと更新した。九州工業
大学では、キャンパス間で VLAN を多数延伸しているため、
IPv6 上での VPN 接続に加えて、L2 延伸するために VXLAN
を VPN 回線上に構築した。図４に更新後のバックアップネ
ットワーク構成図を示す。図４に示す様に、nttgw-t(戸畑
キャンパス)をハブとしたハブ＆スポーク接続とした構成  図４ ネットワーク構成図 
となっている。各拠点に fortigate を設置し、VPN ルータとして設定を投入している。現在導入
している fortigate では VXLAN のオフロード機能が搭載されていなかったため、構成変更後の
スループットの向上はほとんどなかった。しかしながら、費用面で大幅に削減することができた。 
 
(3) Arkime とファイアーウォール情報を用いたネットワーク機器のパフォーマンスチューニン
グ 
 キャンパス内部に設置している arkime サーバによりパケットキャプチャは実施しているが、
ラテラルムーブメント通信の検知・計測は十分に行うことができなかった。これは学内において、
擬似的なスキャンを実施する脆弱性診断以外のラテラルムーブメント通信が生じていなかった
ことに起因している。しかしながら、部局を収容しているファイアーウォールの性能劣化が発生
した際に arkime を用いたパケットキャプチャとファイアーウォール装置のインタフェース情報
を組み合わせることで、ファイアーウォールのボトルネックポイントを見つけることに成功し
た。これらの結果から内部通信における異常検知はパケットキャプチャだけではなく、他のネッ
トワーク機器からの情報との組み合わせが非常に重要であることが明らかとなった。またパケ
ットキャプチャの問題点として、計測量が多すぎるため問題の通信の絞り込みが困難であるこ
とが挙げられる。この問題に対して、ファイアーウォール装置やネットワーク装置のインタフェ
ース情報（パケットカウント）を広く収集することで、問題のネットワークセグメントを絞り込
むことが可能となる。その後に詳細分析のために arkime を用いたパケット解析が有効であると
考えられる。 
 
[1] https://arkime.com/ 
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