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傷、危険、犯罪など）が存在し、社会問題となっている。この有害情報を人手で抽出することは不可能であり、自動検
出手法が必要である。
本研究では、「自然な表現」を大規模に収集し、その知識を活用して、不自然な有害情報を自動検出する手法を確立し
た。実験結果により、70%から80%の自動検出成果を得た。

研究成果の概要（英文）：Internet has spread widely in the world.  On the other hand, there is much malicio
us information such as abuse, danger and crime in bulletin boards and this becomes a social problem. An au
tomatic method of detecting the malicious information should be required, because it is impossible to extr
act it by hand.
In this research, "natural and clear expressions" is collected on a large scale and the detecting rules bu
ilt from these expressions is utilized to extract malicious information automatically.  According to exper
imental results, the achievement of automatic detection is from 70% to 80%.
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 

 円滑な感性コミュニケーション技術の確立

は感性情報処理の重要な課題であるが、国内

外の研究動向は、感情「喜怒哀楽驚き」や感

性「良い・悪い」の研究が中心である。感性

「自然さ」は「円滑な」コミュニケーション

の規範となり、逆に、「不自然さ」は「驚きや

逸脱感」の規範となる新しい感性情報処理の

学術研究の位置づけとなる。 

また、社会問題である電子メールや掲示板

（広義のコミュニケーションと捉える）の有

害情報への「不自然さ」の適用は、「メディア

情報学」、「知能情報学の自然言語処理と知能

情報処理」の研究に関係する。特に、「安全・

安心な社会」を目標とする国の科学技術重点

戦略に関係する基礎研究の位置づけとなる。 

 

２．研究の目的 

（１）人間が感じる「不自然さ（自然さ）」に

対する新しい感性規範の学術研究を確立する。 

（２）感性規範要素として、常識表現判定の

意味共起感性、焦点一貫性判定の話題感性、

真実判定の固有実体感性を導入し、これら多

属性感性による文脈解析手法を提案する。 

（３）人間生命に関わる違法（薬物・銃器販

売）、危険（殺人・爆破告知）のインターネッ

ト上の有害情報判定に的を絞り、「不自然さ」

を判定する多属性感性の知識構築法と定量化

を研究する。 

（４）既設の大規模分散解析装置を活用し、

また従来から継続する大規模コーパスに対す

る感性情報処理の研究成果を利用して、Ｗｅ

ｂ上約 1 億件規模に対する実験と改善を実施

する。 
 

３．研究の方法 

（１）「不自然さ」感性と有害度を結びつける

多属性感性要素の知識構築手法の提案 

違法売買では対象を隠語（「麻薬」は「クリ

スタル、スピード」、「拳銃」は「レンコン、

北京ダック」など）で書くが、これらを含め

て図 1の例で説明する。図 1 では、例の 1A-1C

が違法販売を表し、例の 2A-2C が危険告知を

表す。また、例の前に付記した記号●と▲が

有害情報を表し、○と△が非有害情報を表す。

本報告で使用する、非有害情報とは、有害で

ない情報の総称として使用する。 

図 1の例●1Aでは、「麻薬」の感性表現「爽

快な」を隠語に使った非常識な共起「爽快な

＋クリスタル」、「会社名や連絡先」の実体が

実存しないこと（仮定）、分散した話題＜材料

＞、＜食べ物＞の焦点ぼけによって「不自然

さ」を感じる。 

逆に、例▲2Aでは、非常識で危険な共起「新

幹線＋爆破」を明確な実体「日時や場所」で

「告知」している点において、「不自然さ」を

感じる。以上、本研究では、意味共起、話題、

実体情報の感性要素の知識構築手法を違法売

買と危険告知の判定に的を絞って明らかにす

る。 

（２）多属性感性情報を用いた「不自然さ（有

害度）」の文脈解析による決定法の確立 

文脈解析による文書 d の定量的有害度を

ξ(d)=α(x,d)+β(y,z)+γ(F(d))+δ(N(d))

とする。 

①α(x)：d に含まれる n 個の有害語 x によ

る語彙有害度を定義する。 

具体的には、拳銃やナイフなどの表現が中

心となり、直接的な危険表現を広く収集して、

危険度を判定する場合に適している。特に、

「新幹線を爆破する」のような告知的な有害

情報には、この語彙的な有害度が重要な情報

となる(図１の例▲2A と▲2B)。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１ 有害と非有害情報の例 

 

②β(y,z)：dに含まれる意味共起(y,z)によ

る感性有害度を定義する。 

本研究で中心となる意味共起による知識

表現であり、「爽快な＋気分」のような人間

の感情や感性に相当する単語と対象単語の

意味的な関係である。日常的によく利用され

る意味共起表現は、一般的で「自然な」表現

例(●1A) 
AB 商会 **@ab.com 爽快なクリスタル。レン
コンも強力だ。 
{隠語の不自然な共起表現、話題分散の焦点ぼ
け、実体なし} 
例(○1B) 
美しいクリスタル製品を特価売出し。CDF（株）
電話 123-456。 
{自然な共起、話題が明確で焦点ぼけなし、実体
あり} 
例(○1C) 
レンコンの繊維は健康に良い。新宿駅地下のテ
ンプラ試食はおいしい。{同上} 
例(▲2A) 
新幹線を爆破する。5 日午後、品川発だ。  
{危険で異常な共起表現の爆破告知、日時、場所
の実体も明確に告知} 
例(▲2B)  
サバイバルナイフを買った。明日、秋葉原で決
行する。 
{危険物を所有する共起表現、日時、場所の実体
も明確に告知} 
例(△2C)  
道路の爆破工事です。明日、新天王山で決行で
す。 
{危険物ワードを含むが、危険でない道路工事の
話題内容} 
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であり、この自然な表現を大規模に収集する

ことで、造語により変化する隠語表現「クリ

スタル」に対する不自然な表現が検出できる。

例えば「爽快なクリスタルあるよ」の「爽快

な＋クリスタル」が頻度的、あるいは意味的

に「不自然さ」が生じる可能性が高く、有害

候補として浮かび上がらせる効果がある（図

1 の例●1A）。 

③γ(F(d))：ｄに含まれる連想語から判定し

た話題集合 F(d)による話題有害度を定義す

る。 

具体的には、語彙的な有害表現（殺人や爆

破など）は、マンガや映画のシーンでは日常

的に使用される表現である。この情報が掲示

板や SNS(ツイッターなどのソーシャルネッ

トワークサービス)に掲載されると、語彙的

な有害判定が強くなる。この場合は、文脈的

な情報である話題知識を利用して、有害度判

定の強さを弱める処理を実施する。従って、

この話題有害度は、語彙的に間違った解釈を

話題によりフィルタリングすることが必要

となる（図 1の例○1C））。 

④δ(N(d))：dに含まれる固有実体表現集合

N(d)から決定した実体有害度を定義する。 

 有害情報で大きな問題は、密売であるが、

実体として存在しない組織名や電話番号を

記載することで、情報の信憑性を確保しよう

とする場合があり、有害情報判定では、これ

ら固有表現が実際に存在するかどうかを確

認する必要がある。図 1 の例●1A における

組織名「 AB 商会」やメールアドレス

「**@ab.com」などがこの事例に相当する。

本研究では、試験的に固有表現を収集し、組

織や企業名の辞書を構築し、解析結果に実体

のある固有表現情報を出力できるようにし

て、実体判定を行うものである。 

（３）大規模分散解析装置により、１億件規

模で有効性を実験実証する。 

 既設の大規模分散解析装置を活用し、また

従来から継続する大規模コーパスに対する感

性情報処理の研究成果を利用して、4 年間で

Ｗｅｂ上約１億件規模に対する実験と改善を

実施する。このコーパスに対して、上記の意

味共起による感性情報を収集し、大規模な「自

然さ（不自然でない）」の表現を収集する。 

表１には、意味共起による感性情報の結果

の一部を頻度の多い順位に示す。「悪い」感性

が多く、地震や災害などに詳細化できるもの

もあるが、これらは後述の多属性照合の概念

規則の分類として構築する。 

 

表１ 感性の自然な表現頻度結果（一部） 

感性 頻度 

悪い 24,649 

良い 11,514 

不満 6,551 

賞賛 4,406 

体調が悪い 3,393 

批判 3,156 

満足 2,536 

不快 2,444 

悲しい 2,427 

嬉しい 1,884 

怒り 1,517 

快い 1,394 

不安 1,211 

好き 1,067 

美味しい 1,034 

楽しい 1,017 

恐怖 996 

 

４．研究成果 

（１）大規模コーパスからの感性意味共起

の構築 

本研究では、まず大規模コーパスを段階的

に収集し、意味共起を中心とした「自然な表

現」を収集した。コーパスとしては、目標の

1 億文収集結果から約 1,000 万文の掲示板な

どに使用される対話的な表現を抜粋した。さ

らに、この中から感性情報による意味的な分

類として、約 1万の詳細化意味分類を行った。

この詳細化分類に対する意味共起関係で照合

できるかどうかで、「自然さ」と「不自然さ」

を判定する多属性照合手法を確立した。 

以上の「自然さ」と「不自然さ」を判定に

関連する発表論文は、5,7が関係する。 

（２）不適切表現検出精度 

データ１（２ちゃんねる）、データ２（Yahoo!

掲示板）、データ３（学校裏サイト）の総投稿

数約 2,000 に対する、不適切表現（誹謗中傷、

差別、猥褻、苛立ちなど）の検出精度を図２

と図３に示す。図２のクローズデータでは平

均適合率 85.5%、平均再現率 94.3%となり、

図 3 オープンデータでは、それぞれ 81.5%と

83.0%となった。 
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図 2 不適切表現検出クローズデータ精度 

 

 

 

 

 

 

 

 

 

 

 

 

 

図３ 不適切表現検出オープンデータ精度 

 

以上、提案手法では、約 80%以上の不適切

表現が自動抽出でき、適合率も 80%以上であ

るので、膨大なデータから人手で探す労力は

大きく軽減できると思われる。 

適合率が下がった要因としては、以下の過

剰検出が挙げられる。この投稿は、“君は氏

ね”という表記により不適切表現として検出

されていた。しかし、このような投稿の場合、

不適切表現の直後に“もアウトですよ”と続

き、相手に対する注意を促す内容になってい

ることから、≪不快≫として検出すべきでは

ない。 

 

 

 

 

 

 

 

 

 

また、2 つ目の投稿でも、“バーカ”という

表記により不適切表現として検出されてい

る。 

以上の問題に対する解決策として、不適切

表現≪不快≫の前後に存在する注意や引用

符などにより、≪不快≫を打ち消す規則を導

入した。これら打ち消し情報を定義すること

で、不適切情報の検出を無効にする仕組みを

試作し、方法論として解決した。 

（３）犯罪表現検出と危険判定の評価 

実験データとして、犯罪表現が含まれる事

件簿（http://netjikenbo.no.land.to/hy/矢

野さとる：犯行予告の収集・通報サイト 予

告.in http://yokoku.in/）のクローズデー

タ 250文とオープンデータ 540文を評価した。 

犯罪表現検出の実験結果を図４に示す。犯

罪表現の検出精度に関して、クローズデータ

で関連手法（本研究の前の科学研究（B）の手

法）は適合率 100%、再現率 65.4%という結果

になった。これに対して、提案手法による適

合率は 98.3%、再現率は 87.7%という結果とな

り、適合率が若干低いものの、再現率に関し

て関連手法より 20%以上高い結果を得られた。 

また、図５のオープンデータに関しては、

関連手法では適合率 99.3%、再現率 55.6%とい

う結果になった。それに対して、提案手法に

よる適合率は 95.2%、再現率は 76.7%となり、

適合率が低下しているものの、関連手法と比

較して再現率が 20%以上向上しており、大規

模な WEB 空間から人手で有害情報を漏れなく

探す目的として、効果が出ているといえる。 

なお、以上の実験における検出知識は表１

に示す「自然な感性情報」の意味共起知識が

基盤として利用されており、本実験のクロー

ズデータによる学習は、この意味共起知識を

活用したものである。 

図４ 犯罪・危険判定のクローズデータ精度 

１．無党派さん： 
君は氏ね もアウトですよ 
【検出結果】：不適切表現≪不快／誹謗中傷≫ 
：君は氏ね 
 
２．ばかがいこつ： 
＞＞94 バーカ 
はーぁ，子供だね 
【検出結果】：不適切表現≪不快／苛立ち≫ 
：バーカ 

 



 

 

図５ 犯罪・危険判定のオープンデータ精度 

 

適合率が下がった要因としては、犯罪表現

≪殺人・暴力≫に関する過剰検出が挙げられ

る。以下に過剰検出の例を示す。 

 

 

 

  

 

 

この例の網掛け部の“殺人”という表記を、

犯罪表現≪殺人・暴力≫として検出していた。

しかし、このような投稿の場合、レストラン

“○○”に対する批判の意味を込めた内容で

あるため、人に対する殺意の意味はないので、

詳細な打ち消し規則の構築が必要となる。 

全体の評価として、犯罪表現検出はオープ

ンデータでは再現率が低下しているものの、

組み合わせや当て字、隠語を用いた表現も検

出できているので、本手法の有効性を示せた

といえる。一方、危険判定は犯罪対象の検出

方法に課題が残ったものの、逮捕・書類送検

の判断材料となる犯罪対象の数を用いた判定

は 70%前後の正解率となっており、犯罪対象

の未検出は少ない。以上の結果から、犯罪対

象の過剰検出を抑えることにより、本手法に

おける危険判定の有効性を高めることができ

ると考えられる。 

以上、有害情報に関する発表論文は、4,6
が該当する。 
（４）有害表現の抽出知識 

提案手法の最大の特徴は、多属性照合規則の

効率的な構築手法であり、嫌がらせ、わいせ

つ、薬物、事件を含む表現を検出する概念規

則である。表２は、概念中の要素である表層

的な表現を組み合わせた表現パターンで算出

した知識数である。例えば、概念＜乗り物＞

の要素”バス”などの数が 100 個、＜破壊＞

の要素”爆破”などの数が 50 個の場合、二つ

の概念による意味共起規則＜乗り物＞＋＜破

壊＞のパターン数は 5,000 個算出している。

表２では、以下の略称を利用する。 

WORD：語表現数 

RULE：多属性ルール数 

PAT：パターン数 

 

表２ 有害情報（不適切、犯罪・危険）で

活用する概念規則の内容 

 

表２は、多属性照合手法による概念規則の

効率的な記述を評価するものであり、RULEの

多属性概念ルール数は非常に少なくとも、多

くの PAT（パターン数）が定義できることが

分かる。 

 以上の多属性照合エンジンのアルゴリズム

に関係する発表論文は、1,2,3,8 が該当して

いる。 

（５）SNS 情報に対する有害情報処理 
本研究期間の途中からツイッターなどの
SNS(ソーシャルネットサービス)の情報が爆
発的に増加し、ストーカー犯罪の検出遅れな
どが社会的な問題になってきた。 

研究の最終年度では、有害情報を検出する
ために非有害情報をフィルタリングする手
法の取り組みをした。この手法では、キーワ
ード表現（提案手法の語彙的有害度）を採用
した。友人同士の雑談であれば有害情報から
除外できる新しい知見が得られた。また、映
画や漫画の話題であれば、提案手法の話題有
害度と同様に有害情報から除外できること
がわかった。例えば、キーワード「ストーカ
ー」で収集されたツイッターのフィルタリン
グでは、友人同士の雑談において、単純に文
末に「w（笑いの意味）」が付く場合は除外で
き、映画や漫画の話題でも除外できたので、
提案手法の有用性は、媒体が異なっても効果
的であることが分かった。短期間の小規模な
実験であるが、キーワード「ストーカー」に
よるツイッターに対するフィルタリング評
価では、適合率 84.9%、再現率 72.9%となっ
た。 
 
 
 

 WORD RULE PAT 

不適切 16,239 
1,281 12,875,138 

犯罪・危険 12,681 
1,378 9,486,523 

合計 28,920 
2,659 22,361,661 

≪殺人・暴力≫ 
名無しさん＠九周年：○○(金) 19:11:00 ID:dRk2uqD+0 
鬼畜殺人レストランの○○は直ちに全国の系列店の営業
を停止しろ。さもないと○○に爆弾を仕掛ける。明日か
らの連休で全国の系列店を回る。客に被害を出したくな
かったら営業をやめろ。 
【検出結果】：犯罪分類：殺人，爆破／人物・日付・場所
指定 
過剰検出表現≪殺人・暴力≫：殺人 
犯罪対象≪場所/組織名≫：〇○ 
犯罪表現≪爆破・放火≫：爆弾を仕掛ける 
犯罪対象≪日付/日付≫：明日，犯罪対象≪人物≫：客 
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