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研究成果の概要（和文）： 
     ネットワークの不正侵入を効率的に検知するめに、刻々と観測されるパケットトラフ
ィックの統計量を、通常時の統計量と比較し、統計量の時間的変化をみることで検知でき
ることが明らかになった。具体的案としては、申請者は、既存の方法で検知が困難で、新
しい攻撃技術としての低レート攻撃および次世代の攻撃とも呼ばれている分散型スキャン
攻撃に関して、詳しく調査・分析の上で、新しい検知方法を提案した。セキュリティ分野
の国際学会で発表の際、大好評を受けた。その拡張版は情報処理学会の英語論文誌 Journal 
of Informational Processing に採録され、2013 年 7 月に出版される予定である。ほかに、
異なる次元数のデータの検索を対処できる索引構造も提案し、国際雑誌に採録された。 
 
研究成果の概要（英文）： 
    By this study, it was made clear that the network attacks can be detected by 
checking the characteristic features of the packet traffics. As a concrete approach, we 
proposed a novel approach based on normal behavior mode for fast detection of 
distributed port scans in darknets. In this approach, the number of sources is counted 
in each time unit and a histogram is built for each of the monitored ports. Then, a 
normal behavior mode for each port can be extracted from the histogram of this port. 
At last, this normal behavior mode can be used to detect abnormal behaviors in the 
real network traffics. The related papers have been accepted by an internal conference 
and the Journal of Information Processing of IPJS. 
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１．研究開始当初の背景 

現在、インターネットの普及・拡大に伴
い、インターネットに接続されたシステムに
対する不正侵入の種類と頻度も増加してい
る。重大な影響を与えるものが多い。ネット
ワークセキュリティシステムが必要である
ことは言うまでもない。 

既存の異常検知システムには、１）導入
作業が困難、２）多くの亜種・新種の攻撃の
検知が困難、及び３）メンテナンスが煩雑と
いう問題点がある。基本的な原因としては、
現行システムでは、既存の不正侵入のパケッ
トの既存パターンをシグネチャ辞書として
整備し、それに一致するトラフィックを検知
したら、脅威であると判断する方式が主流で
ある。  
 
 
２．研究の目的 

攻撃を有効的に検知するために必要な
ヒストグラムの構成法、相応しい多次元イン
デックシング技術およびヒストグラムデー
タを利用してネットワーク攻撃の高速検知
案の設計と評価。 
 
３．研究の方法 
  第１段階では、既知の不正攻撃の特徴を
詳しく分析する。そして、具体的なネットワ
ークの個性を反映する通常時の統計量ヒス
トグラムデータベースを構築する。第２段階
では、本システムに相応しい索引技術を導入
して、異常検知を高速化させる。第 3段階で
は、ネットワーク攻撃の検知案を構築して、
性能を評価する。 
 
４．研究成果 

(1) ネットワークの不正侵入を効率的
に検知するめに、刻々と観測されるパケット
トラフィックの統計量を、通常時の統計量と
比較し、統計量の時間的変化をみることで検
知できることが明らかになった。 

図 1は分散型スキャン攻撃検知用のヒス
トグラムの例である。 

 
 
 
 
 
 
 
 
 
 

 
図 1．分散型スキャン攻撃検知用のヒストグラム

の例 

(2) 具体的案としては、申請者は、既存
の方法で検知が困難で、新しい攻撃技術とし
ての低レート攻撃および次世代の攻撃とも
呼ばれている分散型スキャン攻撃に関して、
詳しく調査・分析の上で、新しい検知方法を
提案した。セキュリティ分野の国際学会で発
表の際、大好評を受けた。その拡張版は情報
処 理 学 会 の 英 語 論 文 誌 Journal of 
Informational Processing に採録され、2013
年 7 月に出版される予定である。表 1は提案
の流れを、図 2はデータ収集のプロセスを示
す。図 3は高速な学習と異常検知を実現する
ために本研究で提案したインデックス構造
である。 

 
表１．分散型スキャンの検知案 

 
 
 
 
 
 
 
 
 
 
 
 

 
図 2．データ収集のプロセス 

 
 
 
 
 
 
 
 
 

 
図 3．学習と異常検知の高速化のために提案

したインデックス 

 

提案した学習アルゴリズムは表 2で示す。
このアルゴリズムの有効性は本研究で実証

 Descriptions 

学習 

1. Collect and arrange the traffic Data  

2. Extract source number vector for each port. 

3. Create the frequency distribution  

4. Learn the behavior mode for each port  

5. Use an index for speeding up the learning 

検知 Count and compare 



した。 
 

表 2．提案した学習段階のアルゴリズム 

 Descriptions 

1 

 The bins are checked one by one starting from the  

rightmost bin in the frequency distribution (図 1). 

 The checked bins are placed in . 

 Let dn be the distance from the bin that was just 

checked, to the next bin.  

 If there is no next bin, use the distance from the current 

bin to the y-axis as dn. 

2 

Check the next bin if it exists. 

If ((dn > 1)) and (the area2) in  is less than %3) of the 

total area)) then  

bins in  are regarded as outliers and are discarded

  go to step 1  // to find other outliers 

else            

put the current bin in  

go to step 2  // this group is not finished 

 

1) Here  is a threshold.  

2) The area denotes the number of time units. 

3)  is another threshold, used to avoid the case where 

most of the bins are regarded as outliers. 

 
以上の提案を利用して、あるダークネッ

トの実際なトラフィックデータの異常検知
の結果の例は図 4、5、6で示す。 

 
 
 
 
 
 
 
 
 

 
 

図 4．異常検知の例 

 
 
 
 
 
 
 
 
 
 
 

 
 

図 5．異常検知の結果例 

 
 
 
 
 
 
 
 
 
 

 
 

図 6．異常検知の結果例 

 

 

 
 

 
 
 
 
 
 
 

 
図 7．提案したインデックスの性能 

Left bins: without index, 
Right bins: using the index 

 
提案した多次元インデックスの性能は図 7で
実証した。 
 

(3) 異なる次元数のデータの検索を対
処できる索引構造も提案し、国際雑誌に採録
された。(4)セキュリティ分野で実際の研
究・開発について深い知見と経験を得た。 

研究期間では、国内研究会発表１回、国
際学会（査読有）発表 2回、国際雑誌（査読
有）3 編、という業績が残ってある。詳しく
は「主な発表論文等」を参照。 
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