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研究成果の概要（和文）：クラウドの新しいセキュリティ概念とシステムを提案した．それは原理や規則を無批判に受
け入れる概念ではない．また個々のエンティティを護る概念でもない．自他の振舞いを護る概念である．そのために，
自他の振舞いを局所的で相対的な相互作用であると定義する．自他の振舞いは局所相対的な群知能の相互作用によって
集まり，振舞いの群れが形成され振舞いが可視化される．システムは論理的矛盾の検出ではなく，論理的な対立の共存
を指向する進化的創造のシステムである．即ち，提案するシステムは原理ではなくパターンランゲージである．

研究成果の概要（英文）：We have proposed a new security concept and system of the cloud. It is not a 
concept to accept uncritically the principles and rules. And nor a concept that protect the individual 
entities. It is a concept that protect the behavior of oneself and others. For this purpose, it is 
defined as a local relative interaction behavior of oneself and others. Behavior of oneself and others 
gathered by the interaction of local relative swarm intelligence, swarm of behaviors are formed, and the 
behaviors are visualized. System rather than the detection of logical contradiction, is the evolutionary 
creation of a system that directs the coexistence of logical conflict. In other words, the system 
proposed is a pattern language rather than principle.

研究分野：情報学

キーワード： 群知能　マルチエージェント　論理システム　自己組織化　情報セキュリティ　パターンランゲージ　
クラウド　哲学

  ２版



様 式 Ｃ－１９，Ｆ－１９，Ｚ－１９（共通） 

１．研究開始当初の背景 
 
クラウドは人と情報の関係マップであり，膨
大なインターネットの情報リソースの中か
ら必要なものを，インターネットを介して選
び出し，記録し，様々な情報リソースを共有
し，協働するシステムである． 
しかしクラウドはそこにアクセスする情報
リソースの存在に対する不確実性がある．ま
た人々が情報リソースに対して課すセキュ
リティ・ポリシーは多様である． 
情報共有システムでは，共有されるドキュメ
ントを介して情報が人から人へ伝わる情報
流が発生し，他者による情報漏洩・情報改竄
が起きる．ドキュメントへのコピー・ペース
トによる情報漏洩・情報改竄の情報流を
covert channel と呼ぶ事にする． 
クラウドの covert channel 分析・制御は，
ドキュメントが生成される場合の不確実性，
ドキュメントの意味やその使用の多様性が
十分考慮されなくてはならない．しかしクラ
ウドに対するセキュリティ・モデル的な対策
は 5年前も今も不十分である． 
 
２．研究の目的 
 
本研究では本来，私たちや社会の進歩のため
に使用することを目的として情報リソース
を協働するためのシステム「クラウド」に於
いて，情報漏洩・情報改竄を自律分散的に分
析・制御するマルチエージェント・システム
を研究する．マルチエージェント・システム
は，『個別エージェントがそれぞれに持つ異
なった内部モデルを参考にして自律分散的
に複数のエージェントが集まり，群知能とし
て振舞うシステム』，『振舞いの群れとして情
報漏洩・情報改竄を制御するシステム』であ
る．我々はマルチエージェントを生命的な複
雑系と見做す．即ち，人々の振舞いの群れを
生命的な活動と捉え，その視点において情報
流を制御する必要条件を研究する． 
 
３．研究の方法 
 
マルチエージェントが人と情報の関係マッ
プによって情報漏洩・情報改竄を分析・制御
する時，『振舞いの群れ』という複雑系の視
点から covert channel を分析・制御する群
知能を研究する． 
群 知 能 は ＜ 私 ＞ の 想 い と い う 潜 在 性
（potentiality）と，振舞いの群れという現
働性(actuality)を調和させるための＜私＞
の振舞い（現働性）の決定を支援する．「支
援のシステム」を言い換えれば，振舞いのパ
ターンを『交換』する「言語的システム」で
ある．即ち従来から研究されてきたセキュリ
ティ・モデルを拡張し，究極的には自動定理
証明による厳密な定理生成を目指すのでは
あるが，しかし論理学的証明は一方で，進化
のシステムが要請する１つの現れにすぎず，

それぞれの＜私＞とベルクソン的な「時間の
結晶概念」との相互作用の中ではたらくべき
ものという位置付けにおいて，柔軟な論理学
的システムを捉える． 
 
４．研究成果 
 
(1) ５年間の総括的成果 

 
① 進化的多元言語ゲーム 
５年間の研究実績を総括する時，特筆すべき
は，この研究対象の「システム理念」におい
て重要な気付きと結論が導き出されたこと
だろう．即ち，そもそも「複数の論理学的モ
デルを統合する試み」は「プラトニズムから
の解放」の運動に組み込まれなければならな
かったのである．「脱プラトニズム理念」に
寄って立つ世界観からシステムを捉えるシ
ステムの研究成果は，情報セキュリティの新
しい概念のためにおおいに貢献する事にな
るのではないだろうか？「プラトニズムから
の解放」こそが，当初の研究目標：『個別エ
ージェントがそれぞれに持つ異なった内部
モデルを参考にして自律分散的に複数のエ
ージェントが集まり，群知能として振舞うシ
ステム』を支える根本理念である． 
プラトニズムからの解放とは，アプリオリな
原理，規則を前提としない態度である．原理，
規則を普遍的，絶対的なものとする態度から
は進化的な創造は生まれない．情報セキュリ
ティも組織体の進化と創造のためにあらね
ばならない．それは生命体の免疫システムに
類似である． 
「プラトニズムからの解放」の根底にある考
え方は『進化的多元言語ゲーム』の概念とし
て結実し，提唱されるに至った．『進化的多
元言語ゲーム』の根本的概念を次に示す： 
(a) 言語システム，振舞いの言語ゲームはそ
れ自体でそれぞれの＜私＞に閉じた空間で
ある． 
(b) 世界は言語ゲームによって示される． 
(c) 言語ゲームによって示される存在論は
したがって，たまさかの存在論である． 
(d) しかしながら，それぞれの＜私＞はもっ
と広い世界を見ているように感覚する． 
(e) しかしその感覚において，世界を語りえ
ない．言い換えれば，論理学的「普遍」はそ
れぞれの＜私＞の中に存在するのみである． 
② 群知能 
『進化的多元言語ゲーム』をシステム化する
ために群知能を必要条件とする．群知能とは
自他のそして＜私＞の潜在性を現働化する
言語的装置である．更に，群れの要素の相互
作用の強度：「局所相対的類似概念」を定義
する．テクストの潜在的「意味」は局所相対
的作用の類似強度に還元され，その相互作用
が現働化された集まり：群れとなる． 
③ ＜私＞の振舞いと他者 
「subject，object，述語」の作用：『振舞い』
を定義し，『振舞い』の「群れ」を中心にシ



ステムを設計する．このときウィトゲンシュ
タインの言語ゲームでは排除される＜私＞
という概念が必要になる．即ち： 
(a) ＜私＞は，世界を＜私＞の視点で＜私＞
の振舞いの群れとして観察していること，  
(b) ＜私＞は世界を「『一般的な』振舞いの
群れ」として観察していること．  
前者は世阿弥の能楽論でいう「離見の見」に
対応し，後者は「目前心後」に対応する．「離
見の見」は＜私＞自身の視点であって，感覚
的な観察態度と評価を必要とする． 
世阿弥の能楽論には生命としての自他のあ
り方のヒントが隠されている．世阿弥のいう
「離見の見」，即ち「他者は＜私＞の鏡であ
る」という概念は生命としての自他のありか
たを示す．主客二元論を拒否することなく，
それを世阿弥の示す「目前心後」として認め
つつ「離見の見」という＜私＞の想いと調和
させる．ここに見る自他の「現働性」と「潜
在性」の共存は，主客二元論の呪縛を解き放
ち，「プラトニズムからの解放」という目的
に少しでも近づくシステムを提唱可能とす
る．そしてその「要」が群知能である． 
振舞いの群れは＜私＞の＜仮面＞（ref.坂部
恵,仮面の解釈学,東京大学出版会）である．
＜私＞は他者と＜仮面＞を『交換』する．群
知能のための「感覚の論理」はそれぞれの＜
私＞と他者の＜仮面＞の『交換』のインタフ
ェースである． 
④ 感覚の論理 
ジル・ドゥルーズの「感覚の論理」は，感覚
を「構造，輪郭，形体」という状態の移行の
瞬間作用に見出している．それに対して本研
究成果は「感覚の論理」を変奏し，「言語ゲ
ーム的な振舞いの現働性と＜私＞の潜在性
の相互作用を存在論的に感覚する」と解釈し
た．＜私＞の「感覚の論理」にはそれぞれの
＜私＞と他者の＜仮面＞が共有する言語的
仕組みが必要である．＜私＞の「感覚の論理」
は局所相対的な類似概念の「作用」を集める
「群知能」とのヒューマンインタフェースで
ある．「感覚の論理で世界を感覚する」，その
様な振舞いを支援すること，それは振舞いや
概念の「相互作用の緊張」を示すことに他な
らない． 
「言語ゲーム的規則」と「感覚の論理」を使
用する＜私＞と世界のインタフェースをパ
ターンランゲージと呼ぶことにする． 
 

 

図１．パターンランゲージの位置付け 
 

⑤ パターンランゲージ 
「複数の意味論が混在する状況をどのよう
に示すのか？」と言う問いは次のように変奏

される：『振舞いは「進化的多元言語ゲーム」
の規則にしたがい，振舞い自体を単位とする
群れを作る．群知能のメカニズムの契機は
「似ていること」，「ドゥルーズ的なシミュラ
クルであること」，「ウィトゲンシュタイン的
な家族的類似であること」，即ち「局所相対
的類似であること」である．「意味」は振舞
いに映し出され，振舞いの家族的類似の作用
に還元される』． 
このような局所的で相対的な類似を契機と
する振舞いが，個々の振舞いの自律分散的作
用にしたがってあつまる様にする仕組みが
群知能である，とも言える． 
「一般的振舞い」という現働性と，「＜私＞
の振舞い」という潜在性は，互いに相互作用
することにおいて共存する．この観点で研究
当初に目論んだ：「論理学的モデルと複雑系
の理論モデル（マルチエージェント）を融合
させること」をクリアする見通しを得た．ま
た，５年間の研究では未到達だったが，振舞
いの群れの中核は論理学的な意味論の介在
する場所であると考えられる． 
この様に成果を振り返ると，言語的振舞いの
システム探究によって「進化を続ける，自他
混在の振舞いの群れ概念」，即ち『振舞いの
形体自体を『交換』するという意味のパター
ンランゲージ』，という新しい概念が確立さ
れ，その上で新しいセキュリティ概念を考察
するプラットフォームを提案することがで
きた． 
新しいセキュリティ概念とは，セキュリテ
ィ・モデルという客観性に加えて「＜私＞の
主観的潜在性」を織り交ぜ，論理学的矛盾の
提示ではなく「矛盾的対立の調和を支援する」
ものである．それは『群知能による振舞いの
パターンランゲージとして現働化される』．
脱プラトニズムとして必要とされたものは
「原理」ではなく「言語」だったのである． 
 
(2)  年度ごとの実績 
 
① H22 年度実績 
H22 年度は２つの課題：「多様な個々のセキュ
リティ・ポリシーを総合して安全を証明する
システムの構造を研究する」「マルチエージ
ェントが情報流制御するための概念的枠組
みの制約を研究する」，に絞り新しい発想の
システムを研究した．そのビジョンは振舞い
の相互作用によって「個別」を区別すること
である．哲学的考察から「１つのセキュリテ
ィ・モデルによって社会システム全体を記述
する方向性を取るべきでないこと」が裏付け
られた．課題は脱プラトニズムとして解決さ
れなければならない．そこで複数の意味論が
相互作用して全体を制御するシステムを研
究した．世界の記述に多様性を与えることが
その目的である．課題を満たす必要条件とし
て「群知能」に着目した．そして公私の価値
循環という概念によって動機づけされる「創
発」と「制約」の規則をアクセス行列に反映



させる概念的仕組みを提案した． 
② H23 年度実績『多元言語ゲーム』の提唱 
H23 年度はマルチエージェントが複雑系とし
て情報流制御するための制約，及びそのマク
ロ的な概念的枠組みを研究した． 
1) 『多元言語ゲームの提唱』 
マクロ的な概念的枠組み「公私の価値循環概
念」は，H23 年度において「多元言語ゲーム」
という言語的概念構成へと結実した．多元言
語ゲームはウィトゲンシュタインの一元的
言語ゲームを批判する哲学である． 
情報漏洩・情報改竄を分析・制御するマルチ
エージェント・システムにおいて個々のエー
ジェントを制御する意味論の多様性を認め
たい．しかし１つだけの意味論の使用は拒否
する．そして個々のエージェントが自律分散
的に調和して振舞い，同時に，個人個人の想
いは意味論を介して保証される，そのように
公私がバランスする柔軟なシステムを実現
する．その設計ビジョンとして「多元言語ゲ
ーム」の可能性が得られたことは大きな成果
であった． 
2) 群れの仕組みのシミュレーション 
成果の１つのポイントはアクセス行列の中
で定義される振舞いが多元言語ゲームの構
造を持つということを発見したことである．
そこでこれを象徴化し，局所相対的類似構造
で群れが作られることを検証した．即ち，群
れの particle を個々の振舞いと定義し，Java
ベースの「Multi Agent Simulator “MASON”」
によってシミュレーションした．その結果,
局所的相対的な相互作用の哲学による仕組
みに基づいて群れができることを確認した． 
3) Particle Swarm Optimization の研究 
群れに目標評価関数がある場合，Particle 
Swarm Optimization を適用し，エージェント
の多様な価値観を反映させるモデルを提案
した． 
3) ハイパーグラフによる covert channel 分
析モデルの提案 
推論で生じる covert channel の問題をハイ
パーグラフで表現し，covert channel 分析す
るモデルを提案した． 
③ H24 年度の実績 
研究３年目は昨年度完成したマルチエージ
ェント・シミュレータ「Mason」上の群知能
試作プログラムを基に研究を展開させた． 
1) 「振舞い自体を護る概念」の提唱 
それぞれの＜私＞の観察視点と公共（群れ）
の観察視点の相互作用によって情報漏洩・情
報改竄を制御する問題を研究する上で，研究
当初は，「個々の意味論から群れ全体のシス
テム構造を作り上げてゆく方法」を採ろうと
していた．しかし３年間の研究の結果，論理
学から少し距離を置いて「言語ゲーム」とい
う「全体」，即ち「群れの仕組み」から研究
しなければならないことが明らかになった．
そしてその考察課程における最大の成果は，
プラトニズム的発想，即ちアプリオリな意味
論の集合体によって言語的なシステムを設

計するのではなく，言語ゲーム的発想から始
めてそこに工学的な「群知能」を導入して具
現化し，その中に論理学的モデルを埋め込む
ことこそ当初の目的に近づくことである，と
いう終着点が見えて来た． 
群れの構成において最終的には「個々の意味
論」として「直観主義論理」が使用されるで
あろうことは疑いがない．しかしながら直観
主義論理に代表される論理学自体を「システ
ムにアプリオリなもの」としてシステム設計
してはならないのである．むしろ 
「日常的に生まれては消える言語ゲーム的
規則が論理学に先立つことを重視した設計」
が成されねばならない．言い換えれば，「論
理学的命題群を言語ゲームの規則の一つと
しての潜在性と見做すこと，或いは振舞いの
相互作用のための『強度』と見做すこと」が
システム設計のための必要条件である． 
2) アンドロイド・タブレットを使用した群
知能的ファイルマネージャの試作 
研究の一環として群知能の振舞いをオブジ
ェクトだけに適用する研究を実施した．即ち，
神奈川大学「日本常民文化研究所」の「非文
字資料の体系化」のテーマを睨み，非文字デ
ータファイルを存在論的に分類整理するの
ではなくシニフィエの相互作用の局所相対
的類似がオブジェクトの群れとして示され
る新しいファイルマネージャを試作した． 
試作したシステムは非文字データに付けた
タグ等の語句の類似を局所相対的な群知能
の強度（群れとして集まるための particle
間の相互作用）として利用する．群知能はア
ンドロイド端末で動作する．今回の試作は群
知能の局所相対的類似機能の動作確認を目
的としており，ネット環境，及び情報セキュ
リティ機能を省略した．即ち，非文字データ
だけが群れの構成要素であり，非文字データ
自身の自律分散的に集まる群知能的強度に
よって，＜私＞が直観的にファイルのありか
を知ることができる＜私＞専用のファイル
マネージャを試作した．成果は「非文字研究
者自らが思いもよらなかった非文字データ
の集まり具合：「群れ」が視覚化される」，と
いう様な，非文字研究者という＜私＞の主観，
言い換えれば＜私＞の潜在性が可視化（現働
化）される効果を期待できるヒューマンイン
タフェースが具体化された． 
3) covert channel 高速検出アルゴリズム 
アクセス制御行列の上のファイルの読み書
きの連続，という振舞いによる covert 
channel を推移閉包問題と見做し，covert 
channel を高速に検出するアルゴリズムを
提案した．このルゴリズム自体は閉論理空間
を前提としている．しかしながら一方で，振
舞いの群知能システムは局所的相対的な相
互作用を計算する．振舞いの群知能では閉論
理空間は局所相対的な強度に還元され，振舞
いの群れに組み込まれることが想定される． 
4) Particle Swarm Optimization の研究 
群れに目標評価関数がある場合，即ち複数の



群れが多様な評価関数を持つことを前提と
した上で，解が効率的に収束する Particle 
Swarm Optimization の条件を研究した． 
④ H25 年度実績 
論理学的意味論，後期ウィトゲンシュタイン
の言語ゲーム，ドゥルーズの「襞」という互
いに受け入れ難い概念が，振舞いの局所相対
的類似を計算する群知能によって現前に融
合し，テクストの「意味」の家族的類似の連
鎖で群れが構成される：「進化的多元言語ゲ
ーム」を解釈する枠組みを広げた．それは社
会の構成員である個別の＜私＞と，＜私＞以
外の他者の非対称な「振舞い」の相互作用に
よって作られる「社会の調和」の新しい理念
（哲学）である．また複数のセキュリティ・
モデルをアプリオリに規定してそれらを結
合するのではなく振舞いの進化の中で柔軟
に変動するアクセス制御を実現するビジョ
ンにも繋がる． 
群知能で集められた振舞いの群れの中核は
意味が局所的に類似する領域である．その領
域はセキュリティの規則が色濃く混入する
可能性を持つと考えられる．したがってこの
成果を突き詰めてゆけば，群れの中核にセキ
ュリティ・モデルを生成する研究に繋がる． 
「進化的多元言語ゲーム」の概念が工学的に
実現可能な仕組みであることを実証するた
めに，群れの構成員（particle）を振舞いに
見立て，局所相対的類似の状態を模擬的に計
算するシンプルな群れモデルを仮定し，更に
particle に進化的アルゴリズムを導入し，試
作モデルをバージョンアップしてシミュレ
ーションした．Particle の動作環境として
「Mason」を使用し，進化的多元言語ゲーム
の規則によって particle が群れる状況を示
した．Particle が群れる条件を抽出する仕組
みを Masonのプローブ機能で観察するところ
まで達成済みである． 
⑤ H26 年度実績 
脱プラトニズムとは，普遍的な真理をアプリ
オリなものとしない態度である．しかしそれ
は科学的態度を否定することではない，むし
ろそれを積極的に受け入れ，同時に＜私＞と
他者の振舞いをそれぞれの＜私＞が感覚す
る，或いは直観する態度を通して科学的客観
的態度を批判し，生命的な進化の中で他者と
＜私＞の相互作用を『交換』する態度なので
ある．このアプローチのために，研究テーマ
は情報セキュリティの理念から捉えなおさ
ねばならなかったのである． 
前年度までに得られた『進化的多元言語ゲー
ム』は局所相対的な振舞いの類似を群知能の
相互作用の強度に還元する方法論に軸足を
置いていた．ここに＜私＞の感覚的直観を導
入しなければならない．或いはまた，それは
＜私＞と他者との「相互作用という強度」に
基づいたシステムを設計するということで
もある． 
昨年度から今年度にかけて，この難問に対し
て，坂部恵の「仮面の解釈学」，ベルクソン

の「持続概念の延長と見做せる現働性
(Actuality)と潜在性(Potentiality)の概
念」，そして＜私＞のインタフェースに位置
するジル・ドゥルーズの「感覚の論理」にヒ
ントを求める探究を行った． 
 
言語的なテクストのハイパーリンクこそが
振舞いを表現（現働化）している．テクスト
のハイパーリンクという振舞いにはまた，＜
私＞自身の感覚的意味と客観的意味が映し
出される＜仮面＞である．同時に＜私＞の＜
仮面＞には他者の＜仮面＞の潜在性が深く
関与している．しかしそれらは語り得ない．
潜在性は言語によって映し出されるしかな
い．したがって現働性と潜在性が織りなす感
覚的直観と客観的な論理的理論の対立と調
和を示す言語的振舞いの装置が必要となる． 
このテーマの行き着くところは＜私＞と他
者の＜仮面＞という振舞いの群れを交換す
る言語システム「パターンランゲージ」とい
う ICT を使用する言語システムでなければな
らない．即ち，＜私＞の主観的な潜在性は，
局所的で相対的なパラメータを伴う可視化
された振舞いとなって他者と交換される．局
所相対的類似パラメータとしては，振舞いの
リンクの位相幾何学的性質の類似であり，論
理学の意味論的類似であり，集合論的類似で
ある．具体的には，潜在的ディリクレ分布の
パラメータの類似の様な例が考えられる． 
 
『群知能の自律分散的仕組みと，局所相対的
類似を強度とするシステム』における「＜私
＞と他者との相互作用：『強度』」とは何か，
に対する最終年度の最後の挑戦は，「世阿弥
の能楽論」であった．即ち，世阿弥の能楽論
を能の舞台の上の孤独なシテ自身の主観と
客観の調和の理念として捉えると，本研究で
実現したい『群知能に対するそれぞれの＜私
＞の側のインタフェースの現働性が持つべ
き構造」，言い換えれば「それぞれの＜私＞
の側の潜在性が現働性として現われるその
概念構造」が見えるだろう』，と直観すると
ころまで到達した． 
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