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研究成果の概要（和文）：グループ署名と呼ばれる匿名認証技術により、正規ユーザであること

を匿名で認証でき、プライバシを保護できる。従来のグループ署名方式では、メンバー失効の困

難さのため、ユーザ総数もしくは失効数に比例する計算量やデータ量を必要としていた。本研究

では、計算量とデータ量の両面において効率的に失効可能な方式を構築し、ペアリングと呼ばれ

る暗号技術の高速化により、スケーラブルなシステム実装を実現した。 
 
研究成果の概要（英文）：By anonymous authentications called group signatures, a user can 
be anonymously authenticated, and thus the privacy of users is protected. In conventional 
group signature schemes, the computational and/or communicational costs depending on 
the number of users and the number of revoked ones are required for member revocations. 
In this research, we constructed revocable schemes that are efficient on both costs, and 
realized scalable implementations by the fast pairing computations. 
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１．研究開始当初の背景 
  インターネット・携帯電話網の急速な普及
に伴い、社会のユビキタス化が進んでおり、
いつでもどこからでもアクセスが可能とな
ってきているが、基本的に誰でもがアクセス
可能であるために、認証技術による不正アク
セス防止が重要となる。しかし、現在一般的
な ID・パスワードによる認証、ディジタル署
名による認証では、認証サーバに「誰がアク
セスしたのか」というアクセス履歴が残るこ

とになる。ユビキタス社会においては、この
ような情報がいたるところで収集され蓄積
されることにより、誰がどこで何をしていた
ということが追跡可能となり、プライバシ問
題を引き起こす恐れがある。以上の背景から、
ディジタル署名を拡張したグループ署名と
呼ばれる匿名認証技術が盛んに研究され、実
用化が目指されている。グループ署名では、
ユーザは、予め認証サーバにグループのメン
バーとして登録しておく。そして認証時には、



ユーザは認証サーバに対して、匿名でグルー
プに所属していることのみを証明する署名
データを送信する。これにより、認証サーバ
は誰がアクセスしているかを知ることなく、
グループ外の者による不正アクセスを防止
でき、上記のプライバシ問題は解決可能とな
る。 
  その実用化における重要な課題として、メ
ンバー失効の効率的な実現がある。グループ
署名では、署名データが匿名であり、従来の
PKI のように、ID 情報を利用した失効管理を
行えない。そこで、匿名のまま失効可能な方
式がいくつか提案されており、3 つのタイプ
に分類できる。ここで、メンバー総数を N,
失効数を R とする。1 つ目は検証者ローカル
方式であり、署名者の負担がないという利点
があるものの、検証者は O(R)の計算時間が必
要となる。2 つ目のタイプでは、署名・検証
それぞれが O(1)のコストとなるものの、失効
のたびに管理サーバでの失効者リストの作
成に O(R)の計算が必要となる。3つ目のタイ
プはアキュームレータと呼ばれる技術を用
いた方式であり、署名・検証コストおよび失
効リスト作成コストが O(1)となるものの、公
開鍵サイズが O(N)となる問題がある。以上の
ことから、従来提案された方式では、大規模
なシステムにおいて N,Rが増加した場合に効
率的に処理できないという問題がある。 
   
２．研究の目的 
  本研究では、大規模な環境において実用的
なメンバー失効を実現するために、署名生
成・検証・失効処理の計算量と公開鍵長がす
べて効率的なスケーラブルな失効可能グル
ープ署名方式の提案、実装、応用を研究目的
とする。 
 
３．研究の方法 
(1)安全性の定式化 
  RSA 暗号などの公開鍵暗号・認証技術では、
満たすべき安全性を数学的に定式化し、構成
した方式がその安全性を満たすことを数学
的に証明する（証明可能安全性）。場当たり
的に構築された認証方式では常に設計時に
想定しなかった攻撃が発生する可能性があ
るが、証明可能安全性をもつ方式ではそのよ
うな問題がなく、高いレベルの安全性が保証
される。本研究の方式は従来のグループ署名
と同様に安全性の定式化を行なう。重要な安
全性として"偽造不能性(追跡可能性)"と"匿
名性"がある。 "偽造不能性"とは、グループ
メンバーによる署名を偽造できない性質で
あり、"匿名性"とは署名データから署名作成
者を特定できない性質である。"偽造不能性"
については、メンバー失効も考慮して定式化
を行なう。 
 

(2) 署名方式の構築 
 定式化された安全性を満たす方式として、
鍵生成処理、失効データ生成処理、署名生成
処理、署名検証処理、追跡処理のそれぞれに
ついて、楕円曲線暗号とそれ上の双線形写像
（ペアリング）をベースとして構築する。 
 

① Camenischらの方式をベースとする構成 

  PKC09 において Camenisch らにより提案さ
れた方式をベースとする。この方式では、アキ
ュームレータにより、多数のデータを単一のデー
タへ変換する。すなわち、アキュームレータを f と
すると、f(x1,…xn)=y となる。さらに、入力値 x1,…x

ｋに対して、証拠と呼ばれる値 wi へ変換する。こ
のとき、関数 g に対して、g(wi,xi)=y が成立する。
こうして、各入力に対して、固定長の関係式を証
明することにより、所属関係を証明できることに
なる。そしてグループ署名方式においては、所
属証明書中の ID をアキュームレータの各入力
値と対応付け、所属が有効なもののみをアキュ
ームレートし、出力値を公開する。そしてグルー
プ署名では、g(wi,xi)=y をゼロ知識で証明する。
失効されたメンバーはこの式を証明できないた
め、メンバー失効が実現される。しかし、問題点
として、公開鍵が O(N)個のデータを必要とする
(具体的には、上記の x1,…xn が公開鍵にあたる)
ためスケーラビリティに問題がある。 
  そこで、本研究では、１つのグループを k 個の
サブグループに分割することを考える。サブグル
ープを SG1, …, SGk とする（k は O(N1/2)）。この
とき、各サブグループも O(N1/2)個のメンバーか
ら成る。そして、各メンバーは二つの ID ｓｊ, xi

で表し、所属証明書はこれら 2 ID の証明書
とする(Cert(ｓｊ, xi))。アキュームレータについ
ては、各サブグループｓｊごとに、そのサブグ
ループのすべてのメンバーの xiに対して行い、
アキュームレート値を yｊとする。さらに、この yｊ

に対してサブグループ証明書（Cert(ｓｊ, ｙｊ)）を
発行する。このとき、グループ署名は、Cert(ｓｊ, 
xi)の保有、g(wi,xi)= yｊの保証、Cert(ｓｊ, yｊ)の保有
をゼロ知識証明する。ｓｊ, xi, yｊは秘匿されるた
め ID(サブグループ ID すらも)が秘匿され、匿名
性が成り立つ。一方、yｊの正当性が証明書によ
り保証されるため、異なるサブグループの使
用などもできず、ユーザ失効の正当性が保障
される。提案方式では、xi が O(N1/2)個である
ため、公開鍵サイズが O(N1/2)となっている。
それに伴い、証拠 wi,の計算量も O(N1/2)に軽減
される。 
 
② Libert らの方式をベースとする構成 
  本研究と平行して、Crypto2012 において、
Libert らは効率的なメンバー失効法を提案
している。この方式では、公開鍵サイズ O(log 
N)、秘密鍵サイズ O(1)、署名・検証コスト
O(1)を達成している。しかし、失効リストサ



イズが失効数×定数となるが、定数部分がセ
キュリティパラメータに依存した署名長サ
イズとなるため、失効リストサイズも大きく
なってしまうという問題がある。この方式で
は、失効メンバーの IDをビット列で表現し、
各ビットの論理式を証明することにより、失
効リスト中の各失効メンバーでないことを
証明している。失効メンバー毎にその ID 情
報の正当性を証明するためのディジタル署
名を生成し、それを失効リストとしているこ
とから、失効リストサイズが増加してしまう。
本研究では、失効リストサイズの軽減する方
式を実現するための手法について構築する。
複数の失効情報をアキュームレータと呼ば
れる技術により単一データにまとめ、署名す
ることにより、失効リストの圧縮を行なう。
このために、従来のアキュームレータの拡張
を行ない、メンバーに割り当てた属性情報の
CNF 論理式を単一のアキュームレータ情報に
より匿名で証明できるようにする。 

 

(3) 安全性の検討 

 構築した方式が定式化した安全性を満た
すことを数学的に証明する。この際、安全性
の前提として、利用するアキュームレータや
ディジタル署名方式の安全性を仮定する。こ
れらの安全性は解くことが困難と一般的に
みなされている数学的問題に帰着されるこ
とが示されている。安全性の証明では、構成
した方式が安全性を満たさないこと、すなわ
ちチューリング機械でモデル化された攻撃
者が存在すると仮定し、その攻撃者をサブル
ーティンとして利用することにより、前提と
している方式が攻撃できることを示す。 
 

(4) ペアリングの高速実装 

本研究では、将来の安全性のことも踏まえ、
楕円曲線暗号 200 ビット以上、ペアリング暗
号を 2000 ビット以上で実現することを考え、
それにもっとも適したものとして、埋め込み
次数 12 の Barreto-Naehrig（BN）曲線を用
い、本研究のグループ署名に最適化した代数
計算ライブラリを実装する。具体的に主とし
て必要となるのは、拡大体と呼ぶ代数系にお
ける種々の演算（乗算など）、楕円曲線暗号
におけるスカラー倍算（2 つの有理点群）、
そしてペアリング計算になる。これまでに得
られている成果および代数計算ライブラリ
をベースとしながら、本研究のグループ署名
に対して改良、最適化することにより、更な
る高速化を実現する。 
 

(5)プロトタイプ実装 

  構築した方式の各処理を、(4)のライブラ

リを用いて実装し、性能評価を行なう。 
 

(6) Webシステムへの実装 

  グループ署名による匿名認証の有用性を
明かにするために、Web システムのミドルウ
ェアとして実装し、具体的なアプリケーショ
ンにより有用性を示す。 
 
４．研究成果 
(1) Camenisch らの方式に対する拡張 
  Camenischらの方式の問題であった O(N)の
公開鍵サイズを、O(N1/2)に軽減した方式を構
築し提案した。また、プロトタイプ実装を行
ない、CPU: Intel Core2Duo E8400 の PC にお
いて署名・検証時間の測定を行なった。その
結果を表 1に示す。 
 

表 1：署名・検証時間の比較 

 署名時間 検証時間 
従来法 84ms 133ms 

提案法 178ms 258ms 

 
この表から分かるように、従来方式と比較し
て、2 倍程度のオーバーヘッドがあるものの
十分実用的な時間であることが確認できた。 
  公開鍵サイズの比較を図 1に示す。この図
から分かるように、メンバー数 50 万であっ
ても、公開鍵サイズが 100KB に削減されてお
り、従来方式と比較して十分に実用的である
ことが確認できた。 
 

図 1：公開鍵サイズの比較 
 
(2) Libert らの方式に対する拡張 
  Libert らの方式を拡張するために、属性の
CNF 式を証明可能な匿名属性認証方式が必要
となる。従来論理式を証明可能な方式が提案
されていたが、証明データ作成時に証明する
属性数に依存する計算量を必要としてしま
う。本研究では、論理式中の AND の数のみに
依存したべき乗計算量で十分な方式を提案
した。これにより効率的に論理式を証明可能
となる。その有効性を確認するため、Web シ



ステムとして認証プロトコルを実装し、属性
数を変化させながら認証時間を測定した。そ
の結果より、属性数が 1000 程度になっても 1
秒程度で動作することが確認でき、有用性が
確認できた。これにより Libert の方式に本
認証を適用した場合に実用的な時間で処理
できることが期待できる。適用した方式の構
築とその実装・評価は今後の課題とする。 
 
(3) ペアリングの高速実装 

上記の方式において、署名・検証時間の更
なる高速化を実現するためには、これまで開
発してきた代数計算ライブラリに含まれる
ペアリング計算の更なる高速化も重要とな
る。近年の研究で、ペアリング計算の高速化
手法として、Devegili らによってツイスト曲
線を用いた高速化手法が、Aranha らや光成ら
によって sparse multiplication 手法が提案
されている。しかし、これらの手法は適用条
件が異なるため、両立できない。そこで本研
究では、独自の sparse multiplication 手法
を提案することで、Devegili らの手法と
sparse multiplication 手法の両立を達成し
た。上記以外にも、ペアリング計算に対して、
Karabinaが提案しているGrobner基底を応用
した最終べきを組み込み、代数計算ライブラ
リ自身を 64 ビット PC に対応させた。その結
果、ペアリング１回の計算を表 2に示す時間
で実行可能になった。 

 
表 2：ペアリング計算の時間比較 

 実装環境 計算時間
適用前 CPU: Pentium4 3.06GHz 9.9ms 

適用後 CPU: Core2 Duo 2.66GHz 1.4ms 

 
表 2の結果は実装環境の異なるデータである
ものの、本研究において、十分なペアリング
計算の高速化が達成できているといえる。上
記高速化手法の適用前後における署名・検証
時間の評価については今後の課題とする。 
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