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研究成果の概要（和文）：本研究では，ユーザが複数存在するネットワークにおける量子通信技術について研究
を行った．特に，従来技術が苦手とする情報理論的な秘匿性について，量子通信技術をベースに研究した．情報
理論的安全性を実現するには多くの場合、秘匿性増強とよばれる情報処理を符号を用いて行うが，先行研究で
は，１つの符号の長さの有限性を考慮した安全性評価は不十分であったため，それを明らかにした．さらに，秘
匿性を保持した形で計算を依頼する秘匿依頼計算についても情報理論的安全性の枠組みで研究し，測定型量子計
算の枠組みで具体的な手法を提案し，その計算結果の正しさを保証する枠組みを与えた．

研究成果の概要（英文）：We have studied quantum communication technology on a multi-user network. 
Especially, we have studied the information theoretic security based on quantum communication 
technology because its realization is not easy for existing communication technology. The 
information theoretic security is usually realized by privacy amplification based on a code. We have
 clarified the effect by the finiteness of the length of the code while it had not been studied 
sufficiently. Further, we have investigated the blind computation based on quantum communication, 
which enables the client to ask the server the difficult computation without informing the server 
the knowledge of the request, whose security can be guaranteed information theoretically. We have 
derived the formula for guaranteeing the correctness of the computation result with a given 
significance level.
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１．研究開始当初の背景 

高度情報化社会の実現には，より多機盗能で
より安全性の高い暗号技術に基づくネット
ワークが必要である. しかしながら，従来技
術では，安全性， 聴検出などの性能や匿名
性について限界があり，それを超える技術と
して量子通信技術が注目されている．特に，
ユーザ数が多い場合，ネットワークの特性を
十分考慮しないと，それに比例した通信量や
符号化コストが必要となり，それらを削減し
たプロトコルが望まれる. 

 

２．研究の目的 

本研究では，ユーザが複数存在するネットワ
ークにおいて、量子通信技術を用いることで、
どのようなことが可能となるか明らかにす
る．そして，マルチユーザ型量子秘匿通信プ
ロトコルやより高機能な暗号技術の量子プ
ロトコルを提案する． 

 

３．研究の方法 

本研究では，上記のように量子通信技術を用
いたネットワークの可能性とその限界を明
らかにすることを目的とした。このように量
子情報技術に重点をおいて研究を行う予定
であった。一般に，量子情報技術の研究にお
いては，量子力学的特性を用いない従来の通
信形態は、古典力学的描像に従うため，古典
通信技術もしくは単純に、古典通信と呼ばれ
る。量子情報技術の研究の過程では、対応す
る様々な古典通信技術に関する理論が必要
となることが多い。基本的な問題については、
対応する古典版の問題は整備されえおり、そ
れらの成果に基づいて量子版の研究を行う
ことにエネルギーを集中することができる。
しかしながら、セキュリティに関しては、一
部のテーマについては、量子情報コミュニテ
ィの研究の方が進んでいるのが現状である。
特に、従来技術でのセキュリティは主に計算
量に基づくものでるが、一方、量子通信に基
づくセキュリティは情報理論的なものであ
るため、意外にも古典通信に基づく情報理論
的セキュリティは研究の開始時に置いて、十
分整備されていなかったものが多かった。そ
のため、本研究では、古典通信における情報
理論的セキュリティの研究から整備するこ
ととなった。 
 
４．研究成果 
 
（１）１つ目の主要な成果は、部分的に情報
漏洩がある乱数から情報漏洩の無い乱数を
生成する技術である秘匿性増強に関する研
究である。秘匿性増強には、ハッシュ関数を
用いる必要があるが、具体的なハッシュ関数
をより少ない計算量で実現する必要がある。
また、そのようなハッシュ関数を別の乱数を
消費するが、そこで必要となる乱数の数をよ
り少なくすることが求められる。本研究では、
秘匿性増強に用いることができるハッシュ

関数のクラス分けを行い、新たなハッシュ関
数のクラスを提案した[47]。そして、そのハ
ッシュ関数のクラスの中から、従来のハッシ
ュ化数よりもより少ない数の乱数を用いる
ものを与えた[10]。なお、この研究では、新
に導入したハッシュ関数のクラスの下で従
来通り、古典通信、量子通信の双方の枠組み
で安全性が保証できることも確認した
[47,12,38]。量子系でこの事実を確認するた
めに、非可換系での情報量に関する不等式を
導出した。さらに、誤り訂正を含めて、秘匿
性増強を用いて、安全な一様乱数を生成する
問題についても取り組んだ。この問題では、
生成される一様乱数の性能がそこで用いら
れる符号の１ブロックの長さにも依存する
ので、その符号長の有限性を考慮した解析も
行った[38,13,49,9]。 
 
（２）次に、部分的に情報漏洩がありうる設
定、すなわち、盗聴通信路モデルで、情報を
伝送する方法について考えた。最初に、量子
通信路枠内で盗聴通信路モデル分類を行っ
た[57]。ユーザの数が多い場合、基地局間の
通信では、多くのユーザの情報を纏めて送る
ことが普通である。この場合、秘匿性を保証
するために、攪乱乱数を用いて秘匿性を保証
することが従来の手法であった。この方法に
は、攪乱乱数の分だけメッセージの伝送速度
が遅くなる問題があった。本研究では、別の
ユーザのメッセージを攪乱乱数として使う
方法を提案した（multiplex coding）[55]。
これにより、実質的に速度を落とさずに、秘
匿性を確保してメッセージを伝送すること
が可能となる。しかし、攪乱乱数と異なり、
別のユーザのメッセージは、一様乱数とはみ
なせない。そのため、一様でない乱数を攪乱
乱数として用いた場合での解析が必要とな
る。本研究では、攪乱乱数の非一様性も考慮
した安全性評価も行った[11]。本研究では、
このような問題を、古典通信の枠組みから初
めて研究し、量子通信の枠組みでも研究した
[20]。 
 
（３）さらに量子鍵配送についても研究した。
量子鍵配送は、ほぼ量子盗聴通信路モデルの
特殊例とみなせるが、量子盗聴通信路モデル
と異なる点は、盗聴者への通信路の推定が必
要な点である[7]。特に、最も実用に近いと
される弱コヒーレント光を用いる方法では、
部分的に多光子が生成されるため、通信路途
中でどの程度の割合が、多光子性を利用した
攻撃にさらされうるか、推定する必要がある。
この推定のために、弱コヒーレント光の強度
を意図的にランダマイズする方法が用いら
れる。これに統計処理を加えることで、ワー
ストケースの盗聴者への通信路を推定する
ことが可能となる。量子鍵配送では、秘匿性
増強を含めた符号化を行うが、符号の１ブロ
ックごとに、盗聴者への通信路の推定を行う
必要がある。そのため、その推定精度は符号



の１ブロックの長さに依存してしまう。近年、
１ブロックの長さを考慮した符号の性能評
価が注目されているが、本研究においても、
この議論は本質となる。本研究では適切に、
統計誤差を扱い、上記の弱コヒーレント光を
用いた場合について、安全性を与える理論を
確立した[36]。 
 
（４）さらに、ユーザ数が多い場合、ネット
ワークを経由した情報通信を行うのが一般
的である。本研究では、ネットワークを経由
した、古典通信及び量子通信についても研究
した。本研究では、古典通信の枠組みで、ハ
ッシュ関数の理論を用いることで、ネットワ
ーク上の通信路で盗聴されたものの数が一
定の範囲であれば、その盗聴箇所がどの通信
路であっても、一様に安全性が確保できる符
号化を与えた [33]。さらに、その成果を
multiplex coding の枠組み拡張子、メッセー
ジが従う分布の非一様性を考慮した安全性
解析も行った[6]。さらに、既存の古典通信
のネットワーク符号から、量子ネットワーク
符号を構成する手法を提案した[62]。これに
より、量子通信の枠組みでも、様々なネット
ワーク符号が使えるようになった。さらに、
特殊例である並列型のネットワークは、秘密
分散とよばれる問題と一致する。本研究では、
量子秘密分散の枠組みで、ランプ型のプロト
コルを与えた[43]。 
 
（５）また、ユーザ数が多い場合の量子情報
処理の資源となる量子エンタングル状態に
も取り組んだ。エンタングル状態を資源とし
て取り扱う場合、局所操作と古典通信のみを
許す設定を採用することが多い。この場合に、
エンタングル状態の変換理論に取り組み、そ
のロスの形について研究した[2]。さらに、
その変換の際に、エンタングル状態をストレ
ージに一時貯蔵した場合に、変換効率とスト
レージサイズのトレードオフについても扱
った[3]。また、同じ設定の下で、エンタン
グル状態の識別についても取り組んだ
[39,24]。さらに、エンタングル状態の変換
の一種であるスワッピングについても扱い、
その最適成功確率を明らかにした[30]。 
 
（６）本研究ではより付加価値の高い機能で
ある秘匿依頼計算（ブランド計算）について
も研究を行った。秘匿依頼計算は古典系では、
計算量的に安全な方法は知られているが、情
報理論的に安全な方法は知られていない。秘
匿依頼計算の情報理論的安全性は、量子計算
によってはじめて実現される機能の１つで
ある。そのために、量子対話式証明について
研究し、証明が古典の場合における成功確率
を増幅する手法を発見した[60]。そして、テ
レポーテーション型の測定型量子計算の枠
組みでの秘匿依頼計算の方式である測定型
量子秘匿依頼計算に注目し，アンシラ系と計
算系の間に事前にエンタングル状態を準備

し、アンシラ系のみ測定を行うアンシラ駆動
型の量子秘匿依頼計算を提案した[51]。また、
測定型量子秘匿依頼計算の計算結果の正確
さを検証する手法を与え、その最適性につい
ても一定の範囲内で証明した[26]。この成果
は、量子秘匿依頼計算の枠組みを超え、量子
計算の精度保証においても重要な役割を果
たす。また、秘匿依頼計算の特殊例である秘
匿情報検索についても量子計算の枠組みで
取り組み、従来手法と比較して、通信量を大
幅に減らすことに成功した[61]。 
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