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研究成果の概要（和文）：近年の制御技術の発達により制御性能は著しく改善されたが，必要な計算量も増大した．申
請者は制御応用に専用回路技術を適用し，高性能な実時間制御を実現する研究を進めてきた．本研究ではモデル予測制
御のハードウェア化を研究目標とした．演算回路の高速化については，ハードウェア特殊化した暗号回路，SHA-3ハッ
シュ回路の高速実装，鍵依存AES回路の消費電力評価，Modular乗算回路，BLAKE-256ハッシュ回路等を検討した．制御
論理の知的所有権保護について企業から要望されたため，ハードウェア化による高秘匿性制御論理についても研究した
．

研究成果の概要（英文）：Recent progresses in control theory resulted in better control precision in 
exchange for a substantial increase of calculation cost. This researcher has been working on the 
application of custom computing circuitry to control applications for high-performance real-time control 
systems. In this research, high-performance arithmetic circuits were investigated; e.g., key-specific 
encryption circuit, improved hash circuit, the power consumption of key-specific AES circuit, modular 
multiplication circuit, etc. Inspired by a request from commercial control vendors, secure control logic 
designs were also investigated to protect intellectual property of various control systems.

研究分野： 計算機科学
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１．研究開始当初の背景 

 

制御技術は，家電製品から自動車・航空
機・人工衛星に至るまで，あらゆる工業製品
に不可欠の技術である．近年の制御技術の発
達により制御性能は著しく改善されたが，そ
れと同時に必要な計算量も増大した．特に実
時間制御が必要な組込みシステムにおいて
は，計算時間の増加が深刻な問題となってい
る．そこで近年注目されているのが，制御論
理のハードウェア化による高速化である． 

申請者は，制御応用に専用回路技術を適用
し，高性能な実時間制御を実現する研究を進
めてきた．以下に 2 つの例を挙げる． 

(1) PLC (Programmable Logic Controller) 

は制御用計算機として広く用いられてい
るが，その性能は高いとは言えない．PLC

命令列からハードウェア記述を自動生成
し，論理回路として実現することにより，
PLC の 184～8050 倍の性能が得られた．
制御用 FPGA ボードを開発し，企業と共
同開発した産業用機械で動作を確認した． 

(2) 制振制御応用の Simulink モデルを HDL

に変換し，FPGA 上で実装評価した．制
振制御と予測制御を導入した搬送システ
ムを FPGA 上で実装した結果，ソフトウ
ェア(1.6 GHz Atom)の 20～100 倍程度
の性能が得られた． 

 

２．研究の目的 

 

本研究では，モデル予測制御(MPC; Model 

Predictive Control)のハードウェア化につい
て検討する．MPC は制御対象の動的モデル
に基づいて制御出力を決定する高度制御方
式で，制御品質は向上するが計算量が増大す
るという特徴がある． 

MPC は制約を考慮した最適化問題という
側面を持ち，扱う制約や方法論により様々な
サブカテゴリに分かれている．本研究では，
対象をシステム同定により線形化し，多変数
制御問題を最小二乗問題として定式化した
後，後退ホライズン方策を用いて制御周期毎
に実時間で二次計画法(QP)問題を解く手法
について検討する． 

 本研究の目的は，以下の通りである． 

(1) MPC を専用ハードウェアで実現するた
めの高速化技術を検討する． 

(2) MPC で用いる実時間 QP 求解器の設
計・実装・評価を行う． 

 

３．研究の方法 

 

研究は，以下の 3 つのステップで行う． 

(1) 企業に協力を要請し，評価対象とする
MPC の実例と典型例を収集し，ハード
ウェア化の効果が大きい応用を選択す
る． 

(2) MPC の核となる二次計画法（QP）の解
を求めるハードウェアの構成を検討す

る． 

(3) QP 求解器で用いる演算器について，最
適なデータ表現やアルゴリズムを検討
する． 

 

４．研究成果 

 

現実の制御応用を分析するため，幾つかの
企業に働きかけて情報収集を行った．特に，
JFE エンジニアリングとは 2 年間にわたり共
同研究を行って，実社会の制御システムと
PLC プログラムの分析を行うことができた12．
その詳細は守秘義務のため明らかにできな
いが，共同研究の分析結果はその後の学会発
表の基礎データとして活用した（宇山・藤
枝・市川 2013～2015）． 

上記共同研究の中で，制御プログラムのハ
ードウェア化により知的所有権を守ること
の重要性が企業側から指摘された．そこで当
初の研究目的（制御の高速化）に加えて，知
的所有権保護（制御のセキュリティ向上）を
研究目的に加えた． 

 PLC 命令列（ラダープログラム）をハード
ウェア記述に変換し，FPGA 上で実装するこ
とは，過去の研究で実現済である3．そこで本
研究では，ソフトウェアの難読化手法を論理
回路に適用して，制御論理の分析を妨げる手
法について検討した． 

Collberg らは Opaque Predicates と呼ばれる
手法を提案し，解析困難な状態遷移をソフト
ウェアに組み入れることで，ソフトウェアの
解析を妨げる手法を提案した．われわれは，
Opaque Predicates を論理回路に適用し，生成
される制御ハードウェアが難読化されるこ
とと，その副作用（論理規模増大・動作速度
低下）がわずかであることを実証した．（宇
山・藤枝・市川 2015） 

 

                                                   
1 "PLC プログラムの FPGA ハードウェア記
述言語化に関する実機化検討," JFE エンジニ
アリング, 受託研究，平成 24 年 6 月 1 日～平
成 25 年 2 月末日 
2 "PLC プログラムの FPGA ハードウェア記

述言語化に関する基本検討," JFE エンジニア

リング, 受託研究，平成 23 年 6 月 28 日～9

月 30 日 
3 S.Ichikawa et al. “An FPGA implementation of 

hard-wired sequence control system based on 

PLC software," IEEJ Transactions on Electrical 

and Electronic Engineering, Vol. 6, No. 4, pp. 

367--375 (2011). 



図：Colleberg らの提案手法 

図：宇山・藤枝・市川による実現方法 

 

 当初計画に含まれる「演算回路の高速化」
についても各種応用で検討を進めた．ハード
ウェア特殊化を暗号回路に適用（松岡，日野，
市川 2011），SHA-3 ハッシュ回路の高速実装
（鮎沢・藤枝，市川 2014），鍵依存 AES 回路
の消費電力評価（松岡，市川 2012），Modular

乗算回路（田村，山田，市川 2012），BLAKE-256

ハッシュ回路（Syafiq, Ichikawa 2011），など
枚挙に暇が無いが，詳細については紙数の関
係上省略する． 

これ以外にも，幾つかの派生テーマについ
て研究成果が得られたので以下に簡単にま
とめる． 

 制御システム・組込みシステムの知的財産
権を保護するために，PLC あるいは組込みプ
ロセッサを拡張してセキュリティを高める
手法も検討した．本研究者はこれまでも「プ
ロセッサ多様化」に基づくセキュアプロセッ
サについて研究してきた4．本研究では，低消
費電力化技術である IRF (Instruction Register 

File)を利用してプロセッサ多様化を実現する
手法について研究・評価した．（藤枝・市川
2015） 

 本研究の目的は計算量の多い制御アルゴ
リズムの高速化であるが，実応用を検討して
ゆく中で，画像処理等の前処理でも計算時間
が問題になっていることが判ってきた．そこ
でバイラテラルフィルタを用いた適応型画
像処理についても研究を行った．適切なパラ
メータ推定により画像処理の品質を改善す
ることができたが（真喜志，佐渡山，山田，
荻野，市川 2015），計算時間が 2 時間以上か

                                                   
4 S.Ichikawa et al. "Diversification of 

Processors Based on Redundancy in 

Instruction Set," IEICE Transactions on 

Fundamentals, Vol. E91-A, No.1, pp. 

211--220 (2008). 

かる．現在は，処理方法の工夫と専用回路技
術の適用により計算時間を短縮する手法を
研究中である． 

 多くの制御応用で位置測定（測位）は重要
であるが，衛星を利用する GPS は屋内での使
用が難しい．そこで超音波を利用した屋内測
位システムが検討されている．我々は，複数
周波数の超音波をアナログ回路で処理する
ことにより，安価なセンサーとマイコンだけ
で実時間測位できるシステムを提案した（松
岡・藤枝・市川・川口 2014）．現在は超音波
発音体の設置場所に制約を設けることで高
速処理を実現しているが（篠原，坂口，松岡，
市川，藤枝，川口 2015），制約を設けない場
合あるいは高精度な測位が必要な場合は専
用回路による高速化を検討する必要がある．
本件については現在も引き続き研究を続け
ている． 
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