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研究成果の概要（和文）：　現在重要なインフラとなっているインターネット上で悪意あるトラフィックが疎通した場
合、これは異常トラフィックとして検知できる。インターネットトラフィックはランダム時系列であり、異常トラフィ
ックが混在していないときには2次の自己相似過程に従っている。Ｒ／Ｓポックスダイアグラムはこの自己相似パラメ
ータ推定に用いられるものであるが、異常トラフィック混在時には独特な散布形状を呈する。　本研究ではこの散布形
状を異常トラフィック検知に援用し、異常トラフィックを検知し得ることを見出した。

研究成果の概要（英文）： Over the Internet many kinds of malicious traffic are superimposed on the normal 
flow. In those cases, pieces of malicious traffic are detected as an anomaly in the traffic flow. It is we
ll known that the Internet traffic obeys a selfsimilarity and the degree of the selfsimilraity is estimate
d by an R/S pox diagram. In case anomaly is superimposed in the traffic, the shape of the R/S pox diagram 
provides characteristic dispersions. In this study the author could successfully apply the characteristic 
dispersion of the pox diagram to detect the traffic anomaly.
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１．研究開始当初の背景 
(1)インターネット上で疎通しているトラフ
ィックは自己相似性を呈する場合があるこ
とはよく知られている。さらに，ネットワー
クが輻輳と非輻輳との臨界状態にあるとき
に自己相似性を呈するという指摘もなされ
ている。 
 
(2)インターネット上では悪意あるトラフィ
ックも疎通し，このようなときの疎通トラフ
ィックフローは異常状態を呈する。悪意ある
トラフィック検知の手法はシグネチャ方式
と統計的方式に大別されるが，日々新種のウ
ィスルやワームが播種されている状況では，
トラフィック異常を検知する手法はシグネ
チャ方式より検知率が劣る統計的方式も有
力な検知法である。 
 
(3)異常トラフィックが重畳されていない場
合のトラフィックフローは自己相似パラメ
ータＨにより特徴付けられる。自己相似パラ
メータは統計量であり，この推定法として従
来複数の方法が提案されている。実トラフィ
ックが理論的な 2次の自己相似過程，すなわ
ち長期依存過程に従っているときには統計
量としてのＨの信頼帯の把握は重要であり，
Whittle Estimatorによる推定は有用である。
しかし実トラフィックは常に2次の自己相似
過程に従っているとは限らず，自己相似過程
からの推移の把握も容易なグラフ的推定法
を用いる方が有為な場合が多い。 
 
(4)自己相似パラメータのグラフ的推定法の
一つとしてR/Sポックスダイアグラムを用い
る方法がある。R/S ポックスダイアグラムは
古くはナイル川流域の流量推定のためにH. E. 
Hurst が採用した方法で，その後 B. B. 
Mandelbrot らにより数学的な基礎付けがな
された方法である。長期依存性を有する時系
列に，調和関数による周期性を重畳させた場
合のR/Sポックスダイアグラム形状の変化に
関しては既に Mandelbrot らがシミュレーシ
ョン的な検討を実施していたが，系統的な検
討は未だ実施されてはいなかった。 
 
２．研究の目的 
(1)上述の背景より，統計的手法による異常
トラフィック検知法の提案は有用であるこ
とがわかる。本研究では，悪意あるトラフィ
ックが流入した場合にはトラフィックフロ
ーに急激なレベル変化，すなわちレベルシフ
トが重畳されることに注目し，レベルシフト
検知により異常トラフィックを検知する手
法を探ろうとするものである。 
 
(2)悪意あるトラフィックのうちサーバー等
への侵入を意図するものは事前にポートス
キャンを行うので，この場合のトラフィック
異常は周期的なレベルシフト重畳として観
測される。このような周期的レベルシフト検

知も本研究の目的とした。 
 
３．研究の方法 
(1)異常トラフィックとして，単純なレベル
シフト重畳が存在する場合のR/Sポックスダ
イアグラムが特徴的な散布形状，特にその分
布が上方に大きく開くことを著者らは既に
見出していた。本研究では異常検知の感度も
勘案しつつ，R/S ポックスダイアグラムの散
布程度を解析，実験およびシミュレーション
により評価する。 
 
(2)異常トラフィックとしてのレベルシフト
は，統計的には変化点検知の問題として取り
扱える。研究においては，変化点検知の観点
から CUSUM 法との対比も実施してみる。ここ
でもシミュレーショントラフィックを用い
るが，定常トラフィックが 2次の自己相似過
程に従っている場合を考慮し，シミュレーシ
ョン時系列には FGN（Fractional Gaussian 
Noise）を採用する。 
 
(3)ポートスキャントラフィックは周期的レ
ベルシフトの重畳として把握できる。研究で
はシミュレーションならびに実トラフィッ
クを用いたR/Sポックスダイアグラムの散布
特徴の同定を試みてみる。 
 
４．研究成果 
(1)R/S ポックスダイアグラムの計算式は決
定論的な時系列に対しても適用可能で，この
ときの計算法を単純レベルシフトに適用し
た結果が図 1である。図 1(a)に示したのが決
定論的な単純レベルシフト重畳に対する R/S
ポックスダイアグラムの拡がり，図 1(b)がシ
ミュレーションランダム時系列にレベルシ
フトを重畳させた場合で，このときのダイア
グラムの拡がりは(a)に示した理論解析との
一致が得られている。 

 
 図 1 レベルシフト重畳時の R/S ポックスダイアグラ 
  ム散布形状．(a) 決定論的レベルシフト重畳時， 
  (b) ランダム時系列にレベルシフトを重畳させた 
  場合． 
 
(2)上述(1)を踏まえ，シミュレーショントラ
フィックによるレベルシフト重畳が時系列
内でどのように観測されるのかを確認した
シミュレーション結果が図2に示されたもの



である。図 2に例示した単一レベルシフト重
畳は DoS，DDoS などのフラッド攻撃に対応す
るシミュレーションで，一般的にはレベルシ
フトフローの流入，継続，終了となり，フロ
ー流入時と終了時にレベルシフトが観測さ
れる。統計的にはこれは変化点の介在という
ことになる。図 2に示した結果は，トラフィ
ック時系列にレベルシフトが重畳された場
合，R/S ポックスダイアグラムの拡がりによ
り，その変化点を明確に検知できることを
示したものである。 

 

 図 2 レベルシフト重畳により変化点が存在する場合 
  の R/S ポックスダイアグラム散布形状の変化． 
 

図 2より，変化点を R/S 統計量の計算区間に
含むときのR/Sポックスダイアグラムの拡が
りは明確にレベルシフトを検知しているこ
とが確認できる。さらに図 2のような単純レ
ベルシフト重畳の場合，上述(1)の解析によ
り，ランダムトラフィックの平均レベルをわ
ずかに超えただけでもダイアグラムの拡が
りが得られることを著者らは確認していて，
この場合の変化点検知感度は高くなること
も確かめている。 
 
(3) R/S ポックスダイアグラムの拡がりによ
る変化点検知感度の優位性は図3より明らか
である。図 3の下部は変化点検知の統計的方
法である CUSUM 法適用時の決定関数 gtの 
変化を示したもので，ポックスダイアグラム
の拡がりを示す指標 H S_supが CUSUM 法適用時
の決定関数 g t より小なるレベルシフトに対
し急峻な変化を示していることがわかる。図
3 に認められる特質は，ランダム時系列に重
畳されるレベルシフトの振幅Aがランダム過
程の分散Vに比して小なる場合でも十分な応
答を示していることである。図 3の例による
と CUSUM 法での決定関数 gtは，ポックスダイ
アグラムの拡がりが十分に応答するV=1に対
し殆ど応答を示していないことがわかり，本
研究でのR/Sポックスダイアグラムの援用法
の有効性をうかがえる。 
 

 
 図 3 R/S ポックスダイアグラムの拡がりによる変化 
  点検知感度がCUSUM法によるそれよりも優位である 
  ことを確認した結果．(a)はレベルシルトがないと 
  きのポックスダイアグラム，(b)は振幅 Aが A=1 の 
  ときのポックスダイアグラムの拡がりを示す指標 
  H S_sup と CUSUM 法における決定関数 g tの変化．(c) 
  がランダム過程の分散 Vを V =1, 5, 10 と変化させ 
  た場合の H S_sup の変化の様子。レベルシフト Aが 
  A=0.1 でも Hsup は明確な変化を呈している． 
 
(4) R/S ポックスダイアグラムは単純なレベ
ルシフトのみならず，周期的なレベルシフト
重畳時にも特徴的な変化を呈する。これは重
畳された周期に相当する時間のところで膝
を曲げたような形で折れ曲がることに因み，
著者らはポックスレッグライン特性と命名
した。この特徴は図 4に示すように，折れ曲
り点（KP）に対応する時間が流入する周期的
トラフィックの周期に対応することである。 
 
 
 
 
 
 
 
 
 
 
 

 図 4 周期的なレベルシフト重畳に対する R/S ポック 
  スダイアグラムの変化．脚部の折れ曲がりに似た形 
  状に因み，ポックスレッグライン特性と命名． 

 
(5) 各種の周期的異常トラフィック重畳に
対するシミュレーション結果を図 5 に示す。
サイン波的な重畳に対しても，また方形波的
な重畳に対しても同様に応答し，且つ対応す
る周期は両波形に対して一致している。この
性質は，サーバーへの侵入への前段階でポー
トスキャンを試みるようなトラフィックを
異常検知として検出するような応用へは有
為な方法となる。このように自己相似パラメ
ータ推定の方法を援用できるというのは新
たな知見である。 



 

 図 5 サイン波ならびに方形波的な周期的レベルシフ 
  ト重畳に対する R/S ポックスダイアグラムの変化． 
  レッグライン特性の膝部（KP）が，サイン，方形の 
  両流入レベルシフト波形の周期に一致しているこ 
  とが読み取れる． 
 

通常の信号解析における周波数解析ではフ
ーリエパワースペクトルが広く用いられて
いて，著者らもこの方法を適用してみた。そ
の結果，フーリエ解析では重畳された周期的
レベルシフト以外にも複数の周期を検知し，
レッグライン特性の援用に対する特段の優
位性は示さなかった。この様子を図6に示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 図 6 R/S ポックスレッグラインおよびフーリエパワ
ースペクトルによるポートスキャン周期検知のシミュ
レーション結果．FFT では重畳された周期以外の複数周
期を検出してしまうのに対し，R/S ポックスレッグライ
ン特性では重畳させた周期のみ検知できていることが
明確に読み取れる． 
 
(6)以上(1)～(5)の成果は以下のように総括
できる。すなわち， 
①単純レベルシフトとなる異常トラフィッ
クに対するR/Sポックスダイアグラムの拡が
りは，異常検知に対する十分な検知感度を有
していて，統計的な変化点検知法として広く
用いられているCUSUM法より優位となる場合
がある。 
②R/S ポックスダイアグラムの特徴的変化は，
周期的なレベルシフトを有するポートスキ
ャンのような異常トラフィック検知に対し
ても有効で，ダイアグラムの折れ曲がり点検
知により流入する異常トラフィックの周期
の同定が可能であることを見出した。 
③周期同定であれば従来のフーリエ解析に
よる結果も検討してみる必要がある。シミュ
レーショントラフィックにより両法の比較

を実施してみた結果，同一入力に対し R/S ポ
ックスレッグライン特性では単一の周期同
定が可能だったのに反し，FFT パワースペク
トル図では複数スペクトルを検知してしま
い，本研究での提案法である R/S ポックスレ
ッグライン特性の優位性を確認できた。 
 
(7)今後は本研究で得られた R/S ポックスレ
ッグライン特性と併用する形で CUSUM 法や
FFT パワースペクトルを用いたトラフィック
同定，特に異常検知の観点からの研究を進め
て行く。ただし，レベルシフトなどのフロー
異常以外にもインターネットの特異な使用
に基づく輻輳崩壊前駆現象などの検知には，
自己相似パラメータ推定法のひとつである
ペリオドグラム法の観点から，FFT パワース
ペクトルによる同定は有為である。同様に輻
輳状態の把握には物理学での相転移現象解
析に用いられる方法も有効と考えられ，これ
ら複数の方法を援用しつつトラフィック特
性の同定を試みて行くことが今後の課題で
ある。 
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