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研究成果の概要（和文）：本研究において，匿名通信における匿名性の向上と，携帯端末などの性能の低い計算機や家
庭や移動端末等のネットワーク環境における匿名通信利用について研究を行った．さらに，新しい通信方式である送信
者追跡困難通信を開発した．この新方式は，追跡困難性による利用者個人情報の保護と，匿名性の悪用を防止すること
が可能である．これらの研究成果は，個人情報を保護するネットワークを備えたネットワークインフラの構築に貢献で
きると考える．

研究成果の概要（英文）：I made a study on anonymous communication system. The first characteristic of my r
esearch is improvement of anonymity. The second is usability of mobile devices which are low computing per
formance and under a home-network environment. Moreover, I developed a novel privacy enhancement communica
tion system which administrators of Web server cannot pursue users. The proposed communication system can 
prevent users of web from abusing anonymity, and difficulty of pursuit in the system protect privacy infor
mation from leaking. The results of my research can contribute for constructing network infrastructures wi
th preventing privacy information from leaking.
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１．研究開始当初の背景 
 

本研究では，オーバレイネットワークにお
ける匿名性と安全性を兼ね備え，さらに家庭
環境を想定した通信方式を実現する．匿名性
とは，通信の送信者計算機と受信者計算機と
その経路を第三者が特定できないことを指
す．安全性とは検索時における攻撃計算機へ
の誘導，攻撃者の特定機能を指す．さらに．
家庭環境を想定とは，xDSL 接続による NAT や
ファイヤウォール環境での利用と低性能の
プロセッサでも十分な性能の通信を可能と
することを指す． 

本研究の社会的意義として，内部告発者の
保護を目的とした公益通報者保護法が 2006
年 4月より施行されており，匿名性を持った
通信は今後社会的なニーズが大きく増加す
ると考える． 
 
２．研究の目的 
 
本研究では，分散ハッシュテーブルを用い

た匿名通信システムの匿名性向上と家庭に
おける計算機環境とネットワーク環境にお
ける匿名通信システムの開発を目的とし，次
の 4つの課題を挙げた． 
 
(1) 通信路を決定する際のシステム参加計
算機の取得をきっかけとする経路情報漏洩
防止 
(2) 次接続計算機をDHTで検索する際の経路
情報漏洩防止 
(3) 中継用計算機が異常離脱した場合の安
全な通信路復旧処理 
(4) 受信者計算機の送信者計算機に対する
匿名性向上 
 
また，「(5) 家庭環境向けの新しい軽量の

匿名通信システム」について新たに検討し構
築することを目指す．これら(1)から(5)によ
り，匿名通信における匿名性の向上と利用範
囲の拡大を実現し，内部告発者の保護を目的
とした公益通報者保護法における利用や，匿
名カウンセリングなどにおける利用を可能
とする． 
さらに，新たな通信システムにおいては，

悪用に備えて完全な匿名性ではなく，日常利
用において有意な利用者特定困難性の実現
を目指し，悪用が判明した場合には送信者計
算機を特定できることを目指す． 
 
３．研究の方法 
 
申請者の従来研究である匿名通信システ

ム Bifrost[参考文献 1] を基盤として，研
究および実装を行う．また，分散ハッシュテ
ーブルの課題については，DHT 基盤である 
OverlayWeaver [参考文献 2] を使用するこ
とで，課題となる問題点に集中できる開発体
制を採る．さらに，広域実験においては，

Planetlab [参考文献 3]を活用することによ
って，全世界的な規模での分散実験を行う．
目的(5)に関しては，複数のインターネット
サービスプロバイダ(ISP)と家庭を模した小
規模なネットワーク環境を構築し，その中で
システム開発と実験を行った．また，システ
ム開発は申請者の研究室に所属する学生に
協力を依頼し，それぞれの課題に取り組んだ． 
 
４．研究成果 
 
各課題に対する研究成果について述べる． 
 
(1) IDベース暗号[参考文献 4]を用いること
で，事前の鍵交換を行わずに暗号化のための
鍵共有を実現できる．しかし，そのためには
通信相手の ID（識別子）を取得しなければな
らない．匿名通信では，参加ノードを事前に
把握は困難であり，また匿名性を低下させる
要因でもあるために参加計算機の把握は実
施しないことが求められる．そこで，本研究
では，計算機を分散ハッシュテーブルに配置
するための ID 割り当てに規則を設けること
で，通信相手の ID を特別な通信なしに取得
可能とした．この規則に従って計算機に ID
を割り当てると，各計算機の近傍の ID 割り
当て状況を確認するだけで，割り当て済み最
大 ID を推測することが可能である． 
分散ハッシュテーブルでは，ネットワーク

を維持するための通信が必要である．この通
信は，匿名通信とは無関係であることから，
この維持のための通信によって匿名性が低
下することはない．本研究では，この維持の
ための通信を利用して，近傍計算機の配置状
況を把握し，その状況と ID 割り当て規則か
ら参加済みの計算機 ID を特定する手法を開
発した．これにより，1 つ目の課題を解決し
た．本研究成果は，業績論文[1]と[2]で発表
した． 
 
(2) 分散ハッシュテーブルを用いて通信経
路を構築する際に問題となる点として，分散
ハッシュテーブルにおける検索が正しく行
われているかの確認が難しい点がある．この
ため，検索結果を改ざんすることによって，
悪意ある計算機のみを使用する通信経路を
構築することが可能である．この問題につい
ては，分散ハッシュテーブルの研究において
いくつかの研究があるが，本研究としては匿
名性を維持する必要がある点が大きく異な
る． 
本研究では，参加している計算機が正常な

ID を所有して正しくネットワークに接続し
ていることを，匿名性を保持したまま証明す
る方法を確立した．この方式は，Myrmic[参
考文献 5]を基盤とした方式で，匿名性を確
保するために計算機がネットワークに参加
する時の通信相手の数を最小限とするよう
に改良している．さらに，各計算機が近隣の
計算機と ID を確認しあうことにより，各計



算機の存在をお互いに証明しあうことが可
能である．これらにより，必要最小限の計算
機との通信のみで ID の正当性を確認可能と
なり，匿名性を低下させずに匿名通信路を構
築できる．なお，本方式は分散ハッシュテー
ブルとして Chord[参考文献 6]を使用してい
る．本研究成果は，業績論文[4],[8],[12]で
発表した． 
 
(3) 匿名通信システムの特徴として，複数の
中継計算機を経由して送信者計算機から受
信者計算機に至る点がある．また，各中継計
算機に送信者計算機と受信者計算機を特定
されないために，各中継計算機はそれぞれ中
継時に暗号処理を行う．このような特徴から，
中継計算機が通信途中で離脱した場合，匿名
通信路を正しく維持できないという問題が
ある．本研究では，この問題に対して，各中
継計算機の代理となる計算機を利用する方
式を開発した．この方式の特徴として，代理
計算機の指定には，通信を必要とすることは
なく，代理計算機の利用によって匿名性が低
下することはない．代理計算機を用いること
で，匿名性を低下させずに中継用の暗号鍵を
更新し，通信路を修復することが可能である．
本研究成果は，業績論文[5],[13],[14]で発
表した． 
 
(4) 通信システム一般において，受信者計算
機（サーバ）は，送信者計算機（クライアン
ト）にその名前や IP アドレスを公開してい
ることから，匿名で運用することは難しい．
本課題は，サーバのクライアントに対する匿
名性を向上させることが目的である．本研究
では，サーバは，第三者が運用する計算機を
接続用計算機として事前に設定して，その接
続用計算機を自身の代わりに公開する．クラ
イアントは，この接続用計算機を経由して，
サーバに対して接続要求を行う．この際，ク
ライアントは，多重暗号処理を施した通信路
開設メッセージをサーバに対して送る．この
通信路開設メッセージは，サーバからクライ
アントへの経路を指定した匿名通信路開設
メッセージである．この際，サーバにはクラ
イアントの IP アドレス等を開示する必要は
なく，クライアントは自身に向けた開設メッ
セージを作成するのみであるため，クライア
ントの匿名性を低下させることはない．接続
要求を受けたサーバは，クライアントから送
られてきた通信路開設メッセージを用いて，
クライアントとの間の匿名通信路を開設す
る．以上により，クライアントは接続用計算
機のみしか知ることはなく，またサーバはク
ライアントを知ることなしに匿名通信路を
開設可能である．本研究成果は，課題(3)の
前段階として実施した． 
 
(5) 家庭環境向けの新しい軽量の匿名通信
システムにおいては，①NAT やファイアウォ
ールへの対応，②携帯端末などの低性能の計

算機に対する対応，③新しい方式の提案の 3
点について研究を実施した． 
①家庭用の匿名通信システムとして，NAT

やファイアウォール環境下での使用につい
て，分散ハッシュテーブルを用いたネットワ
ークをこのような環境下で構築する方式に
ついて開発を行った．NAT やファイアウォー
ル環境下では，インターネット側からファイ
アウォール内部への通信は遮断されるため，
内部から通信を開始する必要がある．このた
めに通常の分散ハッシュテーブルの構築手
順ではネットワークを構築することはでき
ない．この点を改良し，NAT やファイアウォ
ール環境下における分散ハッシュテーブル
への参加手順を確立した．本研究は業績論文
[11]において発表した． 
②匿名通信システムでは，通信に際して多

重暗号処理を用いる．また，他の計算機が送
信したパケットの中継を行う必要もある．そ
のため，性能の低い計算機では，これらの負
荷によって著しく性能低下することが予想
される．この課題に対して，携帯端末などの
計算性能やネットワーク性能が低い計算機
では，中継計算機としての役割を拒否できる
仕組みを構築した．これは，通信路構築時に，
送信者計算機に対して中継計算機を引き受
けるか否かを通知する機能を付加すること
で実現した．これにより，計算機の負荷軽減
を実現した(業績論文 [10])．次に，中継を
拒否するのではなく，中継計算機候補そのも
のにならない仕組みを開発した．しかし，中
継計算機候補にならないことは送信者専用
計算機であることを意味するため，送信専用
計算機の匿名性が低下する問題がある．つま
り，通常の匿名通信では，自身が発した通信
と他の計算機が発した通信の両方が混在す
ることにより，自身の通信の特定を困難にし
ているが，送信専用計算機ではすべての通信
は自身が発する通信となるために特定が容
易である．これに対するために，送信用 IP
アドレスと受信用 IP アドレスを使い分ける
ことで，送信用 IP アドレスが送信専用計算
機のものか否かを判断できないようにした．
これにより，送信専用計算機が通信している
ことを中継用計算機に漏洩することがなく
なる．本研究は業績論文[9]で発表した． 
③匿名通信システムを活用しつつ，犯罪へ

の悪用を防止するために，軽量かつ受信者計
算機による送信者計算機の特定が困難な新
しい通信システムを構築した．これは，完全
な匿名性を実現するのではなく，受信者計算
機（一般的には Web サーバ運用者）による，
送信者計算機（Web ブラウザの利用者）の特
定を困難にする通信方法である．さらに，悪
用された場合には受信者計算機の協力のも
とで送信者計算機を特定できる通信方式で
ある．この方式は，複数のインターネットサ
ービスプロバイダによって運用される中継
サーバによって構成される．送信者計算機に
よる通信は，2 つのインターネットサービス



プロバイダが運用する中継サーバを経由し
て目的となる受信サーバに到達する．この時，
暗号通信を用いることで，経由する 2つのイ
ンターネットサービスプロバイダは，送信者
計算機と受信者計算機の双方を同時に知り
えない．しかし，通信の時刻と受信者計算機
の IP アドレスに基づいて，当該通信を中継
した両インターネットサービスプロバイダ
の協力を得ることで，送信者計算機を特定で
きる．本研究成果は，業績論文[3],[6],[7]
で発表し，さらに多数の暗号通信を処理する
ための高速な通信基盤に関する研究を進め
ている． 
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