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研究成果の概要（和文）：よく用いられている迷惑メール対策手法として，宣伝や詐欺のためのURL（誘導先URL）に着
目したフィルタリング技術がある．ところが，最近では誘導先URLの頻繁な変更など，同技術を回避する手法が横行し
，その対処が急務となっている．本研究では誘導先URLに含まれるドメインの登録日やそのドメインを管理するDNS（ド
メイン名システム）サーバの挙動など，迷惑メール送信者が本質的に回避しにくい特徴に基づく迷惑メール対策手法を
確立した．

研究成果の概要（英文）：As an anti-spam method, a filtering technology based on URLs for advertisement, ph
ishing, and so on (target URLs) is frequently used.  Recently, however, to avoid this technology, spammers
 use a sophisticated countermeasure such as frequent change of target URLs.  Therefore, a new method again
st this countermeasure is required.  In this research, we established an anti-spam method based on basical
ly unforgeable characteristics such as the registration date of the domain in a target URL, the behavior o
f the DNS (Domain Name System) server of the domain related to the target URL, and so on.
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１．研究開始当初の背景 
近年，迷惑メールやこれに伴う不正行為の

蔓延が大きな社会問題となっている．その対
策として大部分の迷惑メールに含まれてい
る宣伝や詐欺などのための URL（誘導先
URL）に着目したフィルタリング技術が現在
広く使われている．ところが，特に最近では
攻撃者の手口が巧妙になり，従来の対策が有
効に機能しなくなってきている．たとえば
FastFlux と呼ばれる手口では， 
(1) 迷惑メール毎に内容の一部，特に誘導先

URL のドメイン部分（誘導先ドメイン）
を変更する． 

(2) 上記の誘導先ドメインに対して複数の
ボットを偽 Web サーバとして構成      
し，DNS サーバの応答でこれらを切り
替える． 

(3) 上記で用いられる DNS サーバ自身も複
数のボットから構成され，親ドメ      
インの DNS サーバの応答でこれらを切
り替える． 

という方法が取られている．現在主流となっ
ている，URL や IP アドレスに基づく判定（ブ
ラックリスト）や登録済み迷惑メールとの同
一性に  基づく判定（署名ベースフィルタリ
ング）ではこれらの手口により回避されてい
るのが現状である． 
 
 
２．研究の目的 
上記のような手口に対応するため，本研究

では以下の各項目の実現を目指した． 
 

(1) DNS サーバの挙動に基づくフィルタリン
グ手法の確立 

迷惑メール毎の誘導先ドメインの変更を
実現するためには，迷惑メール送信者が仕立
てた DNSサーバは 1台で多数の誘導先ドメイ
ンに対応していると推測され，実際に予備調
査では任意の問合せに同じ応答を返す DNSサ
ーバの存在が確認されている．そこで本研究
では DNS サーバの挙動を効率よく調査し，そ
の結果に基づいて迷惑メールをフィルタリ
ングする手法を確立する． 
 

(2) ドメイン登録情報に基づくフィルタリ
ング手法の確立 

特に詐欺などの犯罪行為に利用される誘
導先ドメインについては，使い捨て用として
次々に取得され，登録費の支払いに不正取得
したクレジットカード情報が使われる場合
が多い．その結果，このようなドメインは登
録費の未払い，あるいは犯罪行為の発覚など
により短期間で閉鎖され，存在期間が短いと
予想される．そこで本研究ではドメインの登
録情報（whois 情報）のうち特に登録時期に  
着目し，登録して間もないドメインが誘導先
として含まれるメッセージを高い確率で迷

惑メールと判定する手法を確立する． 
 

(3) DNS サーバのブラックリストに基づくフ
ィルタリング手法の確立 

上記(1)のように迷惑メール送信者が仕立
てた DNSサーバ 1台が多数の誘導先ドメイン
に対応していると推測され，DNS サーバの台
数は誘導先ドメインの種類より大幅に少な
いと予想される．これが事実なら，DNS サー
バの IP アドレスに基づくブラックリストが
有効に機能する可能性がある．そこで本研究
では特に変更が比較的制限される，レジスト
リに登録された DNSサーバを対象としたブラ
ックリストを作成し，その有効性を検証する． 
 
 
３．研究の方法 
本研究では，まずハニーポット等を用いて

迷惑メールを収集し，その中に含まれる誘導
先ドメインについて DNSサーバの挙動やドメ
イン登録情報を分析した．次に，分析結果に
基づき，迷惑メール判定基準やブラックリス
トへの登録基準を決定した．さらに，試作シ
ステムの設計・実装を行い，有効性を検証し
た．各年度に行った研究内容は以下のとおり
である． 
 
(1) 平成 23年度 
① 迷惑メールの収集・分析 
主に迷惑メール収集用ハニーポットが受

信した迷惑メールや利用者が判定した迷惑
メールを分析し，特に DNSサーバの挙動と照
らし合わせて迷惑メールの判定基準を分
析・検討した． 
② DNS サーバ挙動判定プログラムの設計・

実装 
上記の調査により，誘導先ドメインに対応

する DNSサーバは通常の DNSサーバとは異な
る挙動を行うものが多いことが確認できた．
そこで，DNS サーバの挙動を判定するプログ
ラムを設計・実装した． 
③ 優先配送システムの設計・実装 
上記の DNS サーバ挙動判定プログラムは，

多くの URLを含む迷惑メールを受信するとオ
ーバヘッドが無視できない問題が新たに判
明した．この問題に対処するため，信頼でき
るメールサーバから受信したメールを専用
のメールサーバで受信する，優先配送システ
ムの設計・実装を行った． 
 

(2) 平成 24年度 
① DNSサーバ挙動判定プログラムの評価 
前年度に開発した DNSサーバ挙動判定プロ

グラムを迷惑メールフィルタリングプログ
ラム SpamAssassin にプラグインとして組み
込み，正しく動作することを確認した． 
② DNS サーバ用ブラックリストの設計・実

装 



DNS サーバ用ブラックリストの設計・実装
を行い，上記①と同様に迷惑メールフィルタ
リングプログラム SpamAssassin にプラグイ
ンとして組み込んだ． 
③ whois 情報判定プログラムの設計・実

装・検証 
ドメイン情報を提供するサーバ（whois サ

ーバ）は迷惑メール判定のための利用を想定
しておらず，頻繁な情報収集が制限されてい
る．そこで，whois サーバに依存することな
くドメイン登録日を調査・検索するシステム
を開発した． 
④ 優先配送システムの評価 
前年度に開発した優先配送システムの性

能評価として，同時に 500セッションを受け
付けた場合の動作を検証した． 
 

(3) 平成 25年度 
① ドメイン登録日に基づく迷惑メール判

別システムの開発 
前年度に開発したドメイン登録日検索シ

ステムを迷惑メールフィルタリングプログ
ラム SpamAssassin にプラグインとして組み
込み，迷惑メール判別システムとして動作さ
せた． 
② 優先配送システムの改良 
前年度までに開発した優先配送システム

では，たとえば転送などによりホワイトリス
トに登録されているメールサーバから迷惑
メールを受信した場合，簡単な検査しか行わ
れないため迷惑メールと判定できない可能
性があるという問題があった．そこで，この
問題へ対処できるように優先配送システム
の改良を行った． 
③ パスワード不正取得による迷惑メール

発信に対する対策手法の開発 
平成 25 年度はパスワードを不正取得して

迷惑メールを発信する行為が頻発した．この
手口では正規のユーザ認証を行ったうえで
迷惑メールを発信するため，従来の迷惑メー
ル対策手法が有効に機能しない．そこで，そ
の手口への対策手法を開発した． 
 
 
４．研究成果 
(1) 研究の主な成果 
本研究課題で得られた主な研究成果を以

下に示す． 
① 頻繁に変更される誘導先 URLに対応する

DNSサーバの挙動 
誘導先 URLを頻繁に変更する手口において，

誘導先 URLに対応する DNSサーバの挙動を調
査した結果，トップレベルドメインが同じで
あれば任意のドメインに関する A（Address）
レコードの問合せに対して同一の応答を返
し，また誘導先ドメインに関する SOA（Start 
of Authority）レコードの問合せに対して応

答を返さない，という通常の DNSサーバとは
異なる挙動を行うものが多いことが確認で
きた． 
② DNS サーバの挙動に基づく迷惑メール判

定手法の確立 
上記(1)の結果をもとに，誘導先 URL に対

応する DNS サーバに random.tld（random は
ランダムな文字列，tld は誘導先 URL と同じ
トップレベルドメイン）に対する A レコード
と誘導先 URLのドメインに対する SOAレコー
ドを同時に問い合わせ，先に受信した応答を
調べることにより，タイムアウトを待たずに
素早く DNSサーバの挙動を調査することが可
能になった．これにより，誘導先 URLを頻繁
に変更する手口に対して，ブラックリストに
依存することなく対抗することが可能とな
った． 
③ ドメイン登録日に基づく迷惑メール判

定手法の確立 
whois 情報のうち特にドメイン登録日につ

いては，迷惑メールや悪性ウェブサイトとの
関連に関する多くの調査研究がおこなわれ
ているが，これまでは whois サーバのアクセ
ス制限のためにドメイン登録日を迷惑メー
ル判定に用いることが困難であった．本研究
では，比較的よく使われているトップレベル
ドメインである com, net, orgの 3つを対象
として，これらのゾーン情報（当該トップレ
ベルドメインに含まれるドメイン名の一覧）
を毎日受信し，前日との差分に基づいてドメ
イン登録日を調査・検索するシステムを開発
した．また，最近は短い URL でアクセスする
とリダイレクト機能により本来の URLにアク
セスすることができる短縮 URLサービスが多
数存在しているため，既存の短縮 URLサービ
スに対してはダイレクト先の URL を取得し，
その URLに対してドメイン登録日を取得する
ようにした．なお，たとえばメーリングリス
トの退会など，一度アクセスしただけで副作
用が生じる URL が存在するため，全ての URL
についてリダイレクトが生じるかどうかを
アクセスして試す方法は採用できないこと
が判明した． 
④ 優先配送システムの実用化 

1 通のメッセージ中に含まれる URL が多く
なると，DNS サーバの挙動調査に要する時間
が無視できなくなることから，信頼できるメ
ールサーバから送られる電子メールについ
ては，別途用意したメールサーバで受信する
ことができる，優先配送システムを開発した．
同様の仕組みはたとえば PC ルータでも実現
可能であるが，信頼できるメールサーバの数
が多くなると優先配送対象かどうかを判別
するために要するオーバヘッドが無視でき
ないため，レイヤ 3 スイッチの設定を動的に
変更することにより高速に配送できるシス
テムを開発した．また，信頼できるメールサ



ーバから迷惑メールと疑われるメールを受
信した場合，強制切断を行うなどの方法で一
時エラーを発生させ，一般用メールサーバに
配送させる手法を考案し，優先配送システム
に実装した．性能評価の結果，添付ファイル
付メッセージなど指定した条件を満たすメ
ッセージを比較的早い段階で強制切断して
一般用メールサーバで受信するように動作
することが確認された． 
⑤ パスワード不正取得による迷惑メール

発信に対する対策手法の開発 
パスワードを不正に取得して迷惑メール

を大量に送信する手口を分析した結果，送信
者は多数のクライアントを用いて送信する
が，個々のクライアントの送信量はそれほど
多くないことが判明した．これは，これまで
よく用いられてきた，1 つの IP アドレスに対
する送信量規制が有効に機能しないことを
意味する．一方，クライアントの所在国を調
べたところ，多数の国に分散していることが
判明した．そこで，送信元 IP アドレスをも
とにクライアントの所在国を求め，現実的に
は異動が不可能な頻度で短時間に多数の国
からメール送信を試みられた場合にパスワ
ードが不正取得されたと判断してアカウン
トを停止する対策手法を開発した． 
 
(2) 今後の展望 
特にドメイン登録日に基づく迷惑メール

判定手法は，研究当初はゾーン情報を公開し
ているトップレベルドメインがそれほど多
くはなかったが，最近では手続きを行えば多
くのトップレベルドメインがゾーン情報を
公開するようになったため，今後は本研究の
成果の有効性が大きく向上することが予想
される．また，現在は入手したゾーン情報を
他者に公開することができないため，作成し
たドメイン登録日検索システムを第三者が
利用することはできないが，本研究の有効性
が広く認められ，公式サービスとして提供で
きるように Messaging, Malware and Mobile 
Anti-Abuse Working Group (M3AAWG) などの
関連団体に提案を行う予定である． 
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