
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１３１０１

基盤研究(C)

2014～2011

デジタル・フォレンジックの必要性と今後の法制度／訴訟に与える影響の研究

The needs for reserach of Digital Forensics and future of the legal system

４０２８２９６７研究者番号：

須川　賢洋（SUGAWA, Masahiro）

新潟大学・人文社会・教育科学系・助教

研究期間：

２３５３０１２３

平成 年 月 日現在２７   ６   ３

円     1,900,000

研究成果の概要（和文）：　そもそもほとんど研究がなされていない領域である、デジタル・フォレンジックすなわち
、コンピュータやネットワーク上での証拠・証跡の取り扱いに関する研究のうちでも、さらに研究が手つかずである法
律面からの問題点の検証と対策についての研究を行った。
　研究期間中には、共著として「改訂版 デジタル・フォレンジック事典」の発刊を行い、また他の専門家と共に、現
場でデジタル・フォレンジック調査に当たる人向けのガイドライン「証拠保全ガイドライン」をWeb上で公開した。

研究成果の概要（英文）：Research of digital forensics has not been almost. Digital Forensics means 
evidence keeping of computer data. In this area Legal side reserch is still untouched. I researched these 
legal problems and solution field mainly.
During of resarch term, I published "Encyclopedia of Digital Forensics (new version)" as one of authors. 
And I uploaded "Guideline of digital evidence keeping" on the web with other specialist. This guideline 
is for First responders.

研究分野： 情報法
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１．研究開始当初の背景 
 
 本研究は、「デジタル・フォレンジック」
が今後の法制度や訴訟に多大な影響を与え
ることを見越して、その様々な問題点や可能
性を検証することにあった。本研究のタイト
ルにもある「デジタル・フォレンジック」と
は、一言でいえば「コンピュータ上の証拠の
扱い」であるが、この言葉自体がまだ一般に
はほとんど馴染みのある言葉ではない。これ
は研究開始当初においても同様であり、IT や
ICTと呼ばれるコンピュータやネットワーク
に関連する分野のうちでも、情報セキュリテ
ィに関わるうちの更にはその一部の人間に
しか馴染みのない言葉であった。その為、法
律面・技術面を問わず、この領域の研究も非
常に少なく情報セキュリティを研究する技
術者や法律家の一部が細々と調査を行って
いた。まさに用語の定義をつくり解説を行う
ことから始めていた。 
 しかし、社会のコンピュータ化・ネットワ
ーク化が益々進む以上、デジタル・フォレン
ジックの重要性が増すことは明かであり、ま
た証拠開示制度（ディスカバリー制度）が法
制化されている米国では非常になじみ深い
ものであったので、今後、日本においても重
要なものとなってくることは容易に予測で
きた。また、研究開始時点で ISO（国際標準
化機構）などがこの分野の標準化を行う予定
であったことが見て取れた。 
身近な事例を挙げるとすれば、例えば、「も

し、証拠改ざんや情報漏洩の疑いを掛けられ
たら？」という前提に立った時、コンピュー
タ（HDD やメモリ）上の証拠の保存・解析・
提出こそが、相手の不正を立件する上でも、
自らの潔白性を証明する上でも、唯一の手段
となり得るわけである。よって、この手続手
法やルールを早急に確立する必要がある。そ
こで、デジタル・フォレンジックが我が国の
法制度や訴訟にどのような影響を与えるか
について研究・考察する必要があると判断し
た。 
 
 
２．研究の目的 
 
 上記のように、デジタル・フォレンジック
の法律面の研究についてはまだほとんど手
つかずであったため、初歩的なことから始め
る必要があった。その為に(1)まず問題点を洗
い出し、(2)デジタル・フォレンジックの普及
により影響を受けるであろう法律や制度、分
野をリストアップし、(3)具体的にどのような
影響や変更が必要になるかを考察するとい
う順に研究目的を策定し、必要であれば(iv)
個別の改善策の試案も提言を行う、というこ
とを目標とした。具体的な研究領域としては、
ハッカー問題に代表されるコンピュータ犯
罪捜査、民事訴訟の分野、例えば社内の不正
の内部告発、営業秘密の漏洩、ＰＬ（製造物

責任）問題、知的財産権の侵害問題、（新）
会社法や金融商品取引法（いわゆる日本版
SOX 法）に伴う内部統制などの領域を想定し
ている。本研究ではその中でも、コンピュー
タ犯罪問題と、知的財産権分野への問題に特
に重点をおくこととした。 
 
 
３．研究の方法 
 
 研究方法は主に、 
(1)文献、データベースを使用した研究 
(2)専門家への聞き取り 
(3)実際のデジタル・フォレンジック・ツール
を使っての研究 
(4)証拠保全のためのガイドラインの検討・策
定 
といった手順で行った。 
 国内では、法律研究者のみならずデジタ
ル・フォレンジックの技術者やベンダー（機
器提供メーカー）、調査会社などといった
人々と積極的な意見交換を行った。 
 フォレンジック・ツールを実際に使用する
にあたっての問題点を考察するために、現在
もっとも復旧しているデジタル・デバイスで
あるアップル社の i-Phone が解析可能なソフ
トウェアを試している。 
また海外事情の調査として 2013 年夏に、

香港のデジタル・フォレンジックに関する組
織 で あ る 「 Information Security and 
Forensics Society (ISFS) 」
（http://www.isfs.org.hk/）の中心メンバ
ー(Chairman)である香港大学教授のDr. Chow
（チョー）を同大学に訪ね、聞き取り調査や
意見交換を行った。 
 
 
４．研究成果 
 
 研究開始当初は 1.にもあげたとおり、IT
業界にいるものでも「デジタル・フォレンジ
ック」という言葉をほとんど知るものはいな
かった。しかしこれが少なくとも IT に係わ
るものの内、セキュリティを専門にする者の
間ではどうにか認識される言葉となった。 
 全体的な分析結果としては、予想された結
果ではあるが、この分野は欧米が先行してお
り、またコモン・ロー諸国の訴訟制度（主に
ディスカバリー制度）と大きく係わっている
こともあって、特にアメリカ法の影響力が強
いことが判明した。しかし米国においてもこ
の分野における訴訟時の法制度を使いやす
いものに改正しようとする動きがあり、今後
とも注視していく必要があると思われる。ま
た、日本と米国ではあまりに訴訟制度が異な
るため、通常の訴訟ではこのことを意識する
ことは稀である。しかしながら、ひとたび国
際訴訟となった場合に企業にとって非常に
大きな問題になるわけであるが、このことを
意識している企業が少ないことも判明した。 



 もう一点、研究過程で浮上してきた新たな
問題、というよりは懸念というべきであるの
かもしれないが、デジタル・フォレンジック
はプライバシーや安全規格などと同様に認
証制度を導入することに非常に親和性が高
く、一部欧米諸国を中心にその動きの予兆が
見られることが判明した。そうなると我が国
の法制にも大きく影響することになる。 
また、国内訴訟では、当初想定していたビ

ジネス・経済関係の訴訟だけなく、最近のパ
ワハラ問題、セクハラ問題といった労働訴訟
でも有効であることも判明した。 
 
 以下、年次毎の具体的な研究成果であるが、 
研究一年目の 2011 年(平成 23 年)には「情報
処理の高度化等に対処するための刑法等の
一部を改正する法案」が国会を通過し、サイ
バー犯罪関連の条項が改正された。「不正指
令電磁的記録作成罪（いわゆるウィルス作成
罪）」の新設が主たる改正点であり、その件
における検討ももちろん行ったが、デジタ
ル・フォレンジックとの関係では、刑事訴訟
法の改正がより重要であった。「リモートア
クセスによる差押え」（刑訴法 99 条 2項・218
条 2項）や「記録命令付き差押え」（同 99 条
の 2）などである。いわゆるクラウド・コン
ピューティング時代への対応がデジタル・フ
ォレンジックにおいても必要であり、クラウ
ド・フォレンジックやネットワーク・フォレ
ンジックを念頭においた法制度さらに追求
していく必要が判明した。 
 また、「通信記録の保全要請（同 197 条 3
項～5項）」が刑訴法に追記されたが、この条
文だけではログの保全の強制力がなく、さら
にはサイバー犯罪条約に定める保全期間 90
日よりも、同法の最大保存期間が 60 日と短
く、技術者の間でこの件に関する懸念が多い
ことなど、実務運用上の問題が多く判明した。
これらは後記の 2012 年 2 月の情報処理学会
「電子化知的財産と社会基盤研究会」にて発
表している。 
二年目には、研究開始時からの大きな目的

の一つであった知的財産とデジタル・フォレ
ンジックの関係について調査を行った。この
分野は元々、ほとんど研究が行われていない
デジタル・フォレンジックの法律面の研究の
中でも特に先行研究が希薄な箇所であり、問
題点の提示と、どのような場合にもっとも有
効にデジタル・フォレンジックが機能するか
を検証するまでに留まったが、営業秘密の漏
洩や産業スパイ対策などに非常に有効であ
り、その際の法律の適用の仕方などを整理す
ることができた。これは期せずして、後述の
研究最終年度に起きた事件との関連で、更な
る深い研究をすることができた。これらに関
しては、「知的財産分野へのデジタル ・フォ
レンジックの利用可能性に関する一考察」と
して電子情報通信学会「技術と社会・倫理研
究会(SITE)」にて 2013 年 3 月に研究・論文
の発表を行っている。 

三年目であるが、当初目的の研究を行う意
外に、今後身近なものとなるであろう先端技
術とデジタル・フォレンジックの関連等など
についても多少なりと考察することができ
た。具体的には最近普及が著しい「３Ｄプリ
ンタ」の問題について警鐘をならし、危険物
の出力記録などを調査追跡することに関し
てデジタル・フォレンジックが有用だと判断
している。これは、後記の 2014 年 2 月の情
報処理学会研究会にて報告し、同学会の「山
下記念研究賞」を得た。 
 
海外調査による成果としては、香港のデジ

タル・フォレンジックに関する組織である
「 Information Security and Forensics 
Society (ISFS)」（http://www.isfs.org.hk/）
の中心メンバー(Chairman)である香港大学
教授の Dr. Chow（チョー）を同大学に訪ね、
聞き取り調査や意見交換を行ったわけであ
るが、香港は今は中国統治下にあるが、デジ
タル・フォレンジックの法制度に関しては旧 
宗主国であるイギリスの法制度の影響が強
く、サイバー関連の法律もイギリス法に類似
していることが判明した。しかしながら、こ
のことは我が国の法制度とは異なる面も多
いと言うことであり、そのまますべての法制
度や施策が参考となるわけではないという
ことにもなる。 
 
 研究開始以前から、この分野における唯一
の総合的な体系書ともいえる『デジタル・フ
ォレンジック事典』が存在し、須川もこの刊
行・執筆に参加していたが、これは 2006 年
の出版物であり、さすがに内容が陳腐化して
いた。本研究期間中に、調査・研究によって
得られた成果を加味した本書の改訂版を日
科技連より 2014 年 4 月に出版することがで
きたことも成果である。 
 
 本研究は当初は三年間の研究予定期間で
あったが、一年間の延長を申請し認めてもら
っている。その理由は、デジタル・フォレン
ジック及びｅディスカバリーの国際標準化
である ISO/IEC:27030～27040 のワーキン
グ・ドラフトの策定が長期化したためで、そ
の内容をできるだけ多く調査するためであ
る。この規格化作業はまだ続いており、今後
も引き続き研究をしていく。 
 
折しもこの一年延長した研究の最終年度

には大手通信教育会社において一千万件以
上の規模での個人情報漏洩・持ち出し事件が
起き、 このような自体も含めたデジタル・
フォレンジックの運用を考える必要が生じ
た。この事件は手口としては、関連会社のエ
ンジニアによってサーバー・コンピュータに
自身のスマートフォンを接続して行うもの
であり、該当法としては不正競争防止法の営
業秘密取得罪にあたり、まさにデジタル・フ
ォレンジックの分野に該当するものである。



つまりは、このような事件の場合の「営業秘
密」 の不正持ち出しをチェックするために
デジタル・フォレンジックは非常に有効に機
能するはずである。 そのような提言は後記
の「情報処理学会・第 66 回電子化知的財産
と社会基盤研究会(EIP)」にて、『営業秘密保
護要件の再考察』というタイトルにて行って
おり、論文の末尾にデジタル・フォレンジッ
ク利用の期待について記している。また、前
述の「デジタル・フォレンジック事典」内で
も節を立て解説を行っている。昨今の産業事
情から見るに、この種の事件は今後も多発す
る者と思われ、今後も、事件の判明や調査お
いて本研究などによって明らかになった問
題点などがさらにクリアになると期待でき
る。 
 
今後の国際動向であるが、先にも記載した

とおり「ｅディスカバリー」に関する標準化
が 最 終 ド ラ フ ト に 移 行 し た の で
ISO/IEC:27050 として成立することはほぼ間
違いない。この件に関しては検討チームの国
内メンバーであるので、本研究によってえら
得た知見を基に引き続き意見提言を行って
いく予定である。 
 
最後に、デジタル・フォレンジックが必要

となる現場にてまず保全業務を行うファー
スト・レスポンタ－（注：「最初に対応する
人」という意味）向けのガイドラインとして、
法律と技術の専門家そしてベンダー（メーカ
ー）の共同にて「証拠保全ガイドライン」を
作成し Web 上にて公開した。本ガイドライン
においけるデジタル・フォレンジック関連の
法律に関する解説を行っている。 
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