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研究成果の概要（和文）：データを断片に分割し、断片毎にアーカイブ先を複数ランダムに選択

する、冗長なアーカイブ方式を提案している。この方式において、断片の長さもランダムに決

定するようにすることで、アーカイブデータとランダムに生成したデータの区別ができないこ

とを、理論的にも統計的にも証明した。また、プロトタイプ実装により、実用上十分に高速に

処理を行えることを確認した。クラウドにおける安価なバックアップサービスとして実用化で

きるものと期待する。 

 
研究成果の概要（英文）：We propose a data archive scheme that divides the input data into 

many tiny fragments and distributes each fragment across multiple storages chosen at 

random.  In this research, we have proved that the archived data generated by our scheme 

can not be distinguished from randomly generated data from the probability and statistical 

point of view.  Also, we have developed a prototype of the scheme, and have verified that 

the scheme is efficient sufficiently for the practical use.  We expect that this scheme is 

useful to realize inexpensive back-up services in the cloud computing. 
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１．研究開始当初の背景 

近年のモバイルコンピューティング及びイ
ンターネットの目覚ましい進歩、特にクラウ
ドコンピューティングの実現に向けた産学
官の熱意ある取り組みにより、ユビキタスデ
ータアクセスが俄に現実味を帯びてきた。ユ
ビキタスデータアクセスとは、いつでも、ど
こからでも、必要なデータに任意にアクセス
することを可能とする環境を指す。特に、ク
ラウドコンピューティングを利用したユビ
キタスデータアクセスでは、ユーザは、ノー
ト PC・スマートフォンなどのモバイル端末

を用いて、インターネット上に遍在するスト
レージにアクセスし、いわば、巨大容量のネ
ットワークドライブに常時接続している感
覚で、写真や動画などの大容量データをスト
レスなくアップロード・ダウンロードする。 

一方、インターネットは管理された環境では
なく、可用性のレベルは不安定で、安全でも
ないことを認識しなければならない。ネット
ワークの帯域はまちまちであり、通信の集中
による遅延の発生はしばしばで、サーバやル
ータの故障でサービスがダウンする危険も
現実的である。また、WIMAX 等、 高速な 
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WiFi ネットワークの地域カバー率が上がっ
てきているが、データ転送速度は、ハードデ
ィスクや  USB メモリほどには高速ではな
く、「ユビキタス感」を実感できるほどでは
ない。一方、安全の 観点からは、通信経路で
の盗聴や改竄の脅威を原理的に免れ得ず、ク
ラウドコンピューティングでは サービスは
不特定に提供されるので、サービス (の管理
者) を信用できる根拠もない。 

則ち、セキュリティマネジメントの言葉で言
うならば、CIA (Confidentiality・Integrity・
Availability = 秘匿性・完全性・可用性) の
いずれの要素も保証されていないというこ
とになる。本研究 では、分散アーカイブを
基礎的なアイデアとして、CIA のうち C 及
び A の要件を満足するユビキタスデータア
クセスのための基礎技術を研究する  (CIA 

の  I については  MIC、デジタル署名等有
効な技術が存在する)。 

分散アーカイブとはデータを複数のストレ
ー ジに分散してアーカイブすることである。
実は、インターネット上のストレージにアー
カイブするデータの可用性を、現在のインタ
ーネットを前提として 向上させるためには、
冗長性を持たせた分散アーカイブが唯一の
有効な方策である。例えば、(n, k) 閾堅牢性
という考え方では、データを n 箇所の異な
るストレージに重複を許して分散アーカイ
ブし、 n 箇所のうち k 箇所のストレージへ
のアクセスが得られればもとのデータが復
元できる。言い換える と、n − k 箇所のスト
レージが失われても、残り k 箇所のストレ
ージからデータの可用性を保証できる。因み
に、RAID-5 は (n, n − 1) 閾堅牢性の具体的
な実現例である。 

 

２．研究の目的 

クラウドコンピューティングを利用して、  
ユビキタスデータアクセスを実現する為の
技術を研究する。ユビキタスデータアクセス
では、ユーザは、モバイル端末からインター
ネットに遍在するストレージにアクセスし、
ネットワークドライブのようにストレージ
を利用する。しかしながら、ユビキタスデー
タアクセスの実現にインターネットを利用
する為には、インターネットが内包する可用
性及び安全性の問題を解決しなければなら
ない。本研究では、分散アーカイブに関する
筆者の基礎的な発見に基づいて、上記問題に
対する学術的解決を提案し、結果をプロトタ
イプとして実現する。 
本研究の成果の活用方法として、クラウドを
利用した安価なバックアップサービスの提
供がある。阪神淡路・東日本大震災は、中小
零細企業における業務データの喪失、それに
起因する事業継続の阻害が重要な問題であ
ることを明らかにした。大企業は、データセ

ンターが運用するバックアップサービスを
利用する資力があるが、中小零細企業では経
費節減のためローカルバックアップが主流
であった。コンピュータの故障等に対しては、
ローカルバックアップは確かに有効な対策
であるが、建物ごと破壊してしまう地震等の
天災では、全く効果がない。クラウドの利用
は、中小零細企業でも利用できる安価なリモ
ートバックアップを提供する可能性があり、
現在、社会の注目を集めている。しかしなが
ら、前述の理由により、機密性と可用性の問
題を解決しない限り、信頼できるリモートバ
ックアップは実現できない。本研究は、この
問題を解決することを目的としている。 
 
３．研究の方法 

本研究では、(n, k)閾堅牢性と (n, k)閾秘
匿性の二つの考え方が基礎となる。(n, k)閾
堅牢性は n箇所のストレージのうち k箇所に
アクセスできれば、データを完全にリトリー
ブできる性質を指す。他方、(n, k)閾秘匿性
は、データが分散アーカイブされている n 
箇所のストレージのうち k − 1 箇所からデ
ータが漏洩したとしても、データを完全には
復元することができないという性質を 指す 
(効率性の観点から、Shamir 等の秘密分散法
における厳密性は仮定しない)。例えば、デ
ータを nCn−k+1 個の 断片に分割し、それぞ
れの断片を n − k + 1 箇所のストレージに
コピーして記録する。異なる断片は、異なる
n − k + 1 個のストレージの組に記録される
とすると、このアーカイブ方式は (n, k)閾
堅牢性と(n, k)閾秘匿性の両方を満足する。 
さて、上記のアーカイブ方式を改良したも
のが、本研究で提案する方式である。即ち、
データをもっと多くの小さな断片に分割し、
それぞれの 断片を記録する n − k + 1 個の
ストレージの組みを、断片毎に独立に、かつ、
一様ランダムに選ぶようにする。 
下図は、この分散の仕組みを示したものであ
る。入力となるデータ（src_file）は、複数
の断片(fgmntp)に分割される。一方、擬似乱
数生成器（RNG）により生成される乱数列（ip）
中の乱数を順に取得し、その乱数をインデッ
クスとして予め定められたテーブルを参照
して、対応する断片をアーカイブする先の n − 
k + 1 個のストレージを特定する(Determine 
destination files)。最後に、対応する断片
を、先に選択されたストレージ（dst_file）
の末尾に当該断片を追記する。断片のアーカ
イブ先が、擬似乱数生成器により生成される
乱数によって決定される点が重要であり、本
研究における工夫である。 



 

 

 

 

この工夫により、オリジナルデータの一部が
本質的に欠損することを保証する(n, k)閾秘
匿性に加えて、漏洩したアーカイブデータか
らもデータが漏洩しないという更に進化し
た秘匿性が得られる。 
本研究では、提案方式の秘匿性を、以下の二
つの方法で検証する。 
（あ）オリジナルデータに関するあるモデル
を仮定し、当該モデルの上で、アーカイブデ
ータとランダムデータの差異を確率的に評
価する。 
（い）ウェブ上から実際のファイルを取得し、
（あ）で求めた結果が現実世界で成り立つか
を統計的手法を用いて検証する。 
更に、提案方式の実現性と速度等の性能を評
価することを目的として以下を実施する。 
（う）プロトタイプを開発し、処理速度等の
評価を行う。 
 
４．研究成果 
前記の実施項目（あ）、（い）、（う）それぞれ
について、研究の成果を述べる。 
 
（あ）モデルに基づく確率評価 
まず、確率評価の出発点は、アーカイブファ
イルに現れる断片のオリジナルデータにお
ける位置を推定するという攻撃の確率的評
価である。攻撃者による推定が正しい確率を
計算し、その近似式を求めてグラフ化すると、
右図上のグラフとなる。横軸は、オリジナル

データ中のビット位置を表す。このグラフか
ら分かるように、データの先頭と最後尾では、
推測が的中する確率は高いが、先頭と最後尾
の近傍を除いた広い範囲で、低い値にとどま
ることが分かる。所謂、バスタブ型のグラフ
となる。 
更に、断片への分割数を大きくすると、バス
タブの底部の確率は急速に小さくなること
が分かる。右図下のグラフは、右図上のグラ
フの半分を拡大したものである。断片数を
1000 から 1000000 まで増やした時、バスタブ
の底部は x軸にはりついていく様子が分かる。
提案方式を実用化した場合は、断片長は数ビ
ット程度と想定されるため、断片数は非常に
大きくなる。 

 

 

 
上記のことから、データの先頭と最後尾の極
く狭い近傍をのぞけば、断片のオリジナルデ
ータ中での位置を特定することは、確率的に
不可能であることがわかる。 
更に、提案アーカイブ方式では、オリジナル
データに含まれるビット０とビット１の割
合は、アーカイブデータに継承され、漏洩し
てしまう。ここでは、ビット０とビット１の
割合は既知であるとして、その割合を保つよ
うに生成されるランダムビット列とアーカ
イブデータとの差異を確率的に評価する。即
ち、あまり長くない有限長のビットパターン
がアーカイブデータ中の特定の位置に出現
する確率を求め、その確率が位置に依存せず
に概ね一定であれば、尐なくとも有限ビット
パターンに関してランダムビット列と差が
ないと結論する。 
もう尐し詳しく説明する。テキストは、１バ
イト及び２バイト単位で符号化される。従っ
て、アーカイブの単位である断片の長さをバ



 

 

イト単位とすると、文字情報が漏洩してしま
う。従って、断片長はバイト単位としてはな
らないが、それでも情報の漏洩が心配される。 
例えば、ASCII 符号化は、実質的に 7 ビット
符号化であり、各バイトの先頭ビット（Most 
Significant Bit, MSB）は必ず 0となる。即
ち、アーカイブデータ中に現れるビット 0 を
バイトの境界（delimiter）と推測して、文
字を特定することが出来てしまうかもしれ
ない。 
本研究の成果として、断片長を 8と素となる
ように取り、かつ、ASCII 文字がランダムに
選択されるテキストを入力とすると、ファイ
ルの先頭と最後尾の近傍を除いて、アーカイ
ブファイルは近似的にランダムデータとな
ることを示した。より正確には、比較的短い
任意のビットパターンに対して、そのビット
パターンの後に０または１が現れる条件付
き確率が、近似的に、パターンの出現位置に
依存しないことを、数学的に証明した。この
事実は、提案方式により生成されるアーカイ
ブデータが、上記条件付き確率に基づいて生
成されるランダムビット列と近似的に一致
することを意味する。 
同じ事実が、S-JIS、UTF-8、JPEG など、ASCII
以外の符号化方式にも成立することを証明
することもできる。 
 
（い）実際のドキュメントは、上記のランダ
ムモデルに厳密に従うことはない。文字毎に
出現頻度は異なり、また、文字間の出現には
相関がある。例えば、英文では、アルファベ
ット Eの出現頻度と Zの出現頻度の間には大
きな隔たりがある。単語としては、THE の出
現頻度が非常に高いことも知られている。 
モデルを考える場合には、こうした自然言語
の知識を導入すると、非常に難しくなり、か
つ、数学的に扱うことが困難になるため、統
計的にはランダムモデルで近似できると考
える。この仮定に基づいた検証が、（あ）の
後半で述べたものである。 
この理論的な解析に基づいて、提案方式が実
用でも有効であることを検証するために、ウ
ェブから種々の符号化方式で作成された文
書データを数多く取得し、上記のビットパタ
ーンに関する確率が成立するかを検証した。
検証の手法としては、分散分析（ANOVA）を
用い、大きな危険率に対して帰無仮説（観測
される確率が理論値と等しい）が棄却できる
かを検証した。 
その結果は大変興味深いものであった。 
まず、アーカイブする際の断片長を固定する
と、帰無仮説を棄却できてしまう。即ち、理
論値と観測値の間に有意に差があり、アーカ
イブデータとランダムビット列を有意に区
別することが可能で、秘匿性に関して本研究
で提唱している安全性の基準（ランダムビッ

ト列と区別できない）を満たさない。 
それに対し、断片長をもランダムに選ぶとい
う工夫を加えることで、帰無仮説を棄却でき
なくなることを発見した。ただ単に棄却でき
ないだけでなく、算出された p値は 1.0 に近
く、高い信頼性をもって、観測値と理論値と
が一致すると結論することができる（統計的
には、差が検出できないというのが正確な表
現になる）。 
即ち、分散先をランダムに選ぶだけではなく、
断片長をもランダムに選ぶことにより、実際
の文書（画像なども含む）をアーカイブした
ファイルは、（与えられた確率分布に従って）
ランダムに生成されるビット列と統計的に
区別がつかないことが確かめられた。 
 
（う）提案手法の実現性及び性能の評価のた
めに、提案手法を C++によりプロトタイプと
して実装した。実装作業は、科学的アルゴリ
ズムの実装に実績を有するソフトウェア開
発会社に委託した。 
実装したプロトタイプを評価した所、ビット
操作があるにもかかわらず、非常に高速であ
り、使用した場合の体感的にも、データの転
送時間のほうが遥かに大きいことが確かめ
られた。速度上のボトルネックが通信にある
ことがわかり、アーカイブアルゴリズムとし
て実用的であることを検証することができ
た。 
現在は、開発したプロトタイプに基づいて、
バックアップサービスのプロトタイプを作
成し、実ユーザを用いた実証実験を計画して
いる。 
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