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研究成果の概要（和文）：本研究では，情報の発信元を判断可能とする情報として，情報の公共性および状況の公共性
に基づいて，個人に関わるどのような情報を開示すれば良いかの枠組みを構築した。また，情報自体の配信と，配信情
報に付与された情報に対する評価を，リング型P2Pネットワークで構築した場合の実現可能性についてシミュレーショ
ンにより検証した。さらに，どのような個人であるかを認識できるように，SNS上への投稿から特徴的なものを抽出す
る手法およびユーザをランキングする手法について検討し，アンケート調査により評価を行った。

研究成果の概要（英文）：In this research, in order for users to identify the validity of information sourc
es, a framework has been built to represent what kind of information related to personals should be opened
 based on the commonness of information and the openness of situation. In addition, a feasibility study ha
s been done by simulation for a ring-based P2P network to deliver the information and circulate the evalua
tion on the information. Moreover, methods to extract characteristic posts and ranking users on SNS have b
een built in order to enable users to identify the characteristics of users, and the methods have been eva
luated with questionnaire.
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１．研究開始当初の背景 
 高度な機能を搭載した情報端末が小型化
し，3G や Wifi を始めとする無線通信が安価
に利用できるようになったことに伴い，人々
は街中で見聞きした情報や写真などを気軽
に Twitter などのサービスにアップロードし，
共有できるようになった。Twitter の国内ユ
ーザ数は 2010年 1月時点で 500万人(ネット
レイティング社調べ )と言われており，
iPhone や Android 携帯等のスマートフォン
の普及により，モバイル環境での利用がより
増大して行くと予想される。 
 Twitter に限らず，Facebook や mixi など
のソーシャルネットワークサービス(Social 
Network Service, SNS)では，ユーザが自ら
他のユーザとのつながりを構築し，様々な情
報をお互いに交換し合うという形態をとる。
しかし，現実の世界では電車に偶然乗り合わ
せた人の会話から興味のあるイベントの情
報を知ったり，名前は知らないがいつも昼食
時にカフェで会う人々の話が気になったり，
というようなことが多くある。このような，
「偶然同じ空間を共有している人」から無意
識にもたらされる情報の価値も忘れてはな
らないと考える。 
 
２．研究の目的 
 本研究では，携帯端末を持っているユーザ
が街中で遭遇した際に，端末同士が自律的に，
ユーザが取ったメモや撮影した写真などの
情報を交換することによって情報の伝搬を
可能にする「携帯端末間伝搬型情報交換」に
ついて考える。これにより，明示的につなが
りが意識されていないユーザ間でも情報が
流通することを可能にする。 
 このような環境を構築する場合の問題点
の一つとして，「ユーザの識別性をどのよう
に扱うか」が挙げられる。街中で情報を受け
取ったとき，それがどこの誰から来たものな
のかというのが分からなければ，情報の信憑
性を判断することができない。また，情報の
受け手に発信者が誰かが分からなければ，多
くの人に取って無用な情報を大量にばらま
かれる温床となってしまう。 
 そこで，本研究では，街中での携帯端末間
伝搬型情報交換においてどのようにして個
人識別性を確保するのが望ましいかについ
て，システムの構築と運用を行いながら明ら
かにすることを目的とする。 
 
３．研究の方法 
 研究代表者らは，人々が日々利用している
電子的な情報を機器が能動的に流通させる
「街角メモリ」という環境の構築を進めてき
た。この環境では，図 1に示すように，街中
や建物内に設置された RFID タグに携帯端末
をタッチすることにより，同じ場所を訪れた
人同士で情報交換を行えるようにしたり，携
帯端末を持っている人同士が街中で出会う
と，機器が自律的に Bluetooth などの無線通

信により情報を交換したりできるようにす
る。これにより，受動的かつ偶発的な情報伝
達の機会を増大させる。 
 
 
 
 
 
 
 
 
 
 
 

図 1: 端末同士の情報交換 
 
 「街角メモリ」の理想的な利用シーンには，
以下のようなものがある。 
 ある人のカレンダーに「8 月 8 日 琵琶湖

花火大会」という予定が書き込まれていた
とする。この情報が駅のホームで電車を待
っている間に他人に伝播され，受け取った
利用者は花火大会の予定を知ることがで
きる。 

 ある人が駅前に新しく開店したラーメン
店に行き，気に入ったメニューを覚えてお
くために携帯電話上でメモや写真を取っ
たとする。その人が駅の改札を通るために
携帯電話を改札機にタッチしたあと，他の
利用者が同じ駅を利用するとそのメモや
写真が配信され，口コミ情報として広がる。 

 
 しかし，実際にはこのような理想的な利用
が行われるだけでなく，スパム情報の温床に
なることは明らかである。本研究は，情報の
本体に加えて，情報の発信者に関わる情報を
受信者に開示することにより，真に有益な伝
播型情報流通環境を構築しようとするもの
である。 
 個人に関する情報を開示する場合には，開
示された情報がどのように個人の識別につ
ながるかという点を検討することが必要で
ある。本研究では，文献「Pfitzmann, A., 
Hansen, M.: Anonymity, Unlinkability, 
Undetectability, Unobservability, 
Pseudonymity, and Identity Management – A 
Consolidated Proposal for Terminology」
で与えられている匿名性，仮名性，本人到達
性等の概念に従って整理を行う。また，「発
信者情報」としては，例えば，「氏名」(性か
名のどちらかの場合もあり得る)，「住所」(ど
の程度の詳細度まで提示されるかは状況に
より異なる)，「年齢」(30 代，のようなもの
も含む)，「性別」，「顔写真」を想定する。一
方で，開示することで想定される被害が大き
いと考えられる「電話番号」「電子メイルア
ドレス」「クレジットカード番号」などは当
然ながら扱わない。また，これらの発信者情
報は，サービス利用時に人手やクレジットカ
ード認証により確認され，利用者によって改



ざんできないことを想定する。 
 
４．研究成果 
 本研究の成果は，大きく分けて以下の 4つ
である。 
 個人識別性提供の枠組み 

情報の発信元を判断可能とする情報と
して，情報の公共性および状況の公共性
に基づいて，個人に関わるどのような情
報を開示すれば良いかの枠組みを構築
した。 

 情報配信と配信情報への評価を収集す
る た め の リ ン グ 型 ネ ッ ト ワ ー ク
（S-Ring） 
情報自体の配信と，配信情報に付与され
た情報に対する評価を，クライアント・
サーバ形式ではなくリング型 P2P ネッ
トワークで構築した場合の実現可能性
についてシミュレーションにより検証
した。 

 個人識別性提供のための特徴的な投稿
の抽出 
情報の発信元がどのような個人である
かを認識できるように，SNS 上への投稿
から特徴的なものを抽出する手法につ
いて検討し，アンケート調査により評価
を行った。 

 イベント情報配信のための個人識別性
の提供 
イベント情報の配信を対象として，イベ
ントへ参加する人物の技能や経験など
を SNS 上の投稿から定量化し，ランキン
グする手法を構築した。また，アンケー
トによりランキング結果の妥当性を評
価した。 

 
以下，それぞれの成果について具体的に述べ
る。 
 
（1）個人識別性提供の枠組み 
 情報の価値を判断可能な個人識別性を提
供する属性情報の集合を，情報の送信者と受
信者が置かれている場，および，情報の内容
の公共性によって表 1のように定義した。こ
こで，表中の「Familiar Stranger」とは，「見
知らぬ人でありながらもいつも見かける人」
を指す。 
 
表 1: 状況と情報の内容に応じた個人識別性
の提供 

 
（2）情報配信と配信情報への評価を収集す
るためのリング型ネットワーク（S-Ring） 
 通常の SNS では，クライアント・サーバ型
によって情報の共有が行われる。しかしなが
ら，ネットワークの利用効率を高めるには，
P2P 型のネットワークによって情報の配信を
行い，さらに，ユーザの個人識別性を提供す
るために，配信された情報に対する評価の収
集を同一ネットワーク上で行うことが考え
られる。 
 そこで，「回覧板」のモデルを P2P ネット
ワークの一つである Chord 上に実現し，情報
配信と評価収集を同時に行える機構を構築
した。この機構では，情報がユーザの端末に
配信され，リングネットワーク上の次のノー
ドに渡される際に，同時に評価情報の受け渡
しも行う。これによって，ネットワーク資源
を効率的に利用することを可能にする。 
 本機構を実現したシミュレーションによ
り，図 2に示すようにネットワーク資源の利
用率と情報配信にかかる時間とのトレード
オフを効率性として明らかにした（図の横軸
は successor list の数，縦軸はネットワー
ク障害の発生率を示す。効率は 0から 1の数
値に応じて色の濃淡で示されている）。また，
日本における携帯電話ネットワーク上で現
実的に動作可能であることを確認した。 

図 2: ネットワーク利用の効率性 
 
（3）個人識別性提供のための特徴的な投稿
の抽出 
 ユーザが情報を受け取った際，情報の発信
元がどのような人物であるのかを認識する
ためにプロフィールを活用することが考え
られる。しかし，プロフィールはそもそも十
分に書かれていない場合が多く，書かれてい
たとしても興味対象やユーザの属性の単語
だけである。人を理解する上では，興味対象
に対し，どのような考え方を持っているのか
が重要となってくる。 
 そこで，あるユーザの投稿の中から興味対
象やユーザの特徴を表した投稿を抽出し，抽
出した投稿をランキングする手法を構築し
た。本手法では，まず，プロフィールに記載
されている単語とそれに関連した単語のペ
アを特徴語として表現する。次に，他の多く
のユーザの特徴語が含まれる投稿を集め，特



徴語と共起している語の出現回数を用いて，
単語に重みを付けることで，投稿の特徴量を
算出する。特徴量によって投稿をランキング
し，SNS 上 でのユーザを判断する材料とし
てユーザに提示する。 
 本手法を検証するために，Twitter の実デ
ータを用いて特徴語を抽出し，特徴語を含む
投稿のランキングを行った。特徴語抽出手法
の結果の精度を示すために，抽出された特徴
語を筆者の目視によって確認した。その結果，
例えばプロフィールに「大学生」が含まれる
ユーザについては，特徴語として「卒論」「講
義」「単位」「スーツ」「図書館」などを，ま
た，プロフィールに「スポーツ」が含まれる
ユーザについては，特徴語として「スポーツ」
「後半」「ミス」「ゴール」などを抽出するこ
とができ，特徴語が高い確率で抽出されてい
ることが確認された。また，投稿のランキン
グの有用性を検証した。比較対象として，ア
ンケートによる投稿のランキング調査を行
った。アンケート結果と提案手法の結果には，
表 2に示すように，評価するユーザによって
は順序の相関関係がみられた。 
 

表 2: 順位相関の結果 
 
（4）イベント情報配信のための個人識別性
の提供 
 SNS などで勉強会などのイベント情報を配
信する場合，イベントへの参加者がイベント
で取り扱う内容にどれ程精通しているかを
知ることは重要である。そこで，イベントに
参加する人物を知る上で判断材料となるユ
ーザ特性の表れた投稿を SNS から抽出し，抽
出した投稿に応じてユーザをランキングす
る手法を構築した。本手法では，まず，イベ
ント参加者に対して主催者が望むユーザ特
性を推定し，ユーザ特性が表れている投稿を
発信している人物を習熟度のあるユーザ，ま
た，ユーザ特性が表れている投稿に対し行動
を起こしている人物を興味度のあるユーザ
と定義する。これに基づき，SNS 上から習熟
度のあるユーザ情報を取得し，その結果をラ
ンキングして提示する。 
 本手法の有用性を検証するために，提案手
法による Twitter ユーザのランキング結果
を用いて比較を行なった。比較対象として，
アンケート調査によるランキング結果を作
成した。提案手法とアンケート調査からそれ
ぞれ作成したランキング結果を比較すると，
多少のユーザの順序やユーザ間の距離に違
いはみられたものの，表 3に示すように，ラ
ンキング結果としての大きな有意差は生じ

なかった。これにより，高い精度でユーザの
ランキングが行えていることが分かった。 
 

表 3: ランキング結果の比較 
キーワード アンケートによる

ランキング 
本手法による 
ランキング 

PHP u4 u1 u2 u5 u3 u4 u1 u2 u5 u3 
JavaScript u8 u9 u7 u10 u6 u8 u9 u10 u7 u6
Java u11 u15 u13 u12 

u14 
u15 u11 u12 u14 
u13 
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