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研究成果の概要（和文）：本研究では、ピアツーピア（P2P）ネットワークを、サービス提供基盤として位置づける「P
2Pサービス基盤」について、その確立を目指した。そして、P2Pにおける規模追従性、負荷分散と均衡化、そして信頼
性や障害耐性のためのレジリエンスを、従来のコンテンツではなくサービスを単位として実現する要素技術、特にモバ
イルスレッドの活用、それらの統合化について成果を挙げた。複数の国際学術誌論文や国際会議論文を発表し、それら
には複数の最優秀論文表彰も含まれる。さらに英文専門教科書の分担執筆にもつながった。

研究成果の概要（英文）：This research aimed at designing and constructing a peer-to-peer (P2P) service 
platform. We investigated its base technologies of scalability, load distribution and balancing, 
resilience, their mobile-thread implementation, and their integration. The outcomes are fruitful enough 
including some international journal papers and international conference papers, some of which won best 
paper awards. Collaborative composing of an international academic textbook should also be noted.

研究分野： 計算機ネットワーク
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1. 研究開始当初の背景

ピアツーピアネットワーク（以下P2P）は、自律
分散的な情報共有・配信機構として、インターネ
ットにおいて最も重大な課題の一つである局所
的負荷集中を根底から解決する技術としても、
危機分散の徹底化を実現する技術としても、モ
バ イル環境におけるネットワーク基盤技術として
も 期待されている。そして、現在のWebがコンテ
ンツ共有・配信にとどまらずWebサービスとして
サービス提供基盤となっているのと全く同様に、
P2Pも現在のコンテンツ基盤から将来はサービス
基盤になっていくであろうことは間違いない。こ
のようなP2Pサービス基盤を構築するには、従来
のP2PにもWebサービスにも見られない新たな課
題を解決しなければならない。

ここでサービスは、データ変換やストリーム処
理のような単純なパーツから、単体でもアプリケ
ーションと呼べるような地図サービスなどまで、
様々なものを含むが、コンテンツとの違いとして
それらに共通するのは、実行主体（プロセスない
しスレッド）を持つことである。それらは任意のノ
ード上で実行され、負荷分散や信頼性向上の
目的で動的に複製や移送、再構成がなされる。

一方で、P2Pサービス基盤が従来のWebサー
ビスやいわゆるクラウドと根本的に異なるのは、
中央集権機構のない自律分散的なシステムとい
うところである。例えばクラウドでは、システム全
体を把握して制御する機構が存在し、その統制
下で各ノードが他律的に動作する。一方、P2Pサ
ービス基盤では、どのノードも自らの近傍のみの
状況に従って、様々なサービス要求に対して自
律的に動作し、ネットワーク全体では複数のサ
ービスが互いに独立に、または連携して動作す
る。したがって、大局的な最適化は原理的に不
可能で、局所的な最適化の総体として準最適化
ないしパレト最適化を目指すことになる。

過去、科学研究費補助金 特定領域研究「情
報爆発IT基盤」（公募研究）（平成18-22年度）
「大規模分散情報共有・配信に向けた適応型ピ
アツーピアシステムの研究」、同 基盤研究（B）
（一般）（平成20-22年度）「高信頼性ピアツーピ
アネットワークの構築に関する研究」などの助成
を受けており、本研究の下地となっている。

2. 研究の目的

上記のような背景を踏まえ、P2Pサービス基盤
の確立に向けて、本研究では以下の項目を目
的にすえた。

(1) モバイルスレッドによる負荷分散と均衡化
ネットワークの負荷分散と均衡化に向けては、

各ノードの負荷状況に応じたサービスの動的移
送や複製が必要となる。例えばグリッドでは、各
種プロビジョニングに基づいて負荷予測を行い、
それに従って仮想マシン（VM）イメージの複製を
配置することで、対応している。しかし、VMイメ
ージが巨大になること、実行時の負荷変動への
対応が難しいなどの問題がある。本研究では、

サービスの実行やサービス間の連携関係を保っ
たままでの移送・複製を、VMイメージよりも軽量
なモバイルスレッドで行う技術を構築する。

(2) 「弱構造型」P2Pの適用
ネットワークの負荷軽減と最適化に向けては

P2Pそのものの構成方法も重要である。従来の
「やみくも探索」（検索パケットのフラッディング）
に基づく非構造型P2P、分散ハッシュ表に基づく
構造型P2Pに加えて、Bツリーに似たインデクス
構造をネットワーク上に展開する弱構造型の構
成が提案されている。一方で、コンテンツやサー
ビスの属性にまで踏み込んで名前空間を弱構
造化する手法も、「コンテンツ・セントリック」として
研究が進んでいるので、それらの応用性や可能
性を探る。

(3) レジリエンスの観点からの信頼性確保
P2Pに特有の問題として、障害に対する耐性

という意味での信頼性および「信用できる」という
意味での信頼性を、ノード単位でなくネットワー
ク全体で考える必要、すなわちレジリエンスが重
要となる。レジリエンスとは、個々のノードの信頼
性を高めるのではなく、一部のノードが信頼性を
失ってもネットワーク全体で信頼性を保っていく
ための技術であり、本研究でもP2P上での構築
を目指す。

3. 研究の方法

(1) モバイルスレッドによる負荷分散と均衡化
本研究では、まず前段階として、モバイルVM

によるネットワーク資源の動的配置の課題に取り
組み、そこでの成果を発展される形で、モバイル
スレッドによる負荷分散と均衡化の実現を目指し
た。これは、従来型の技術の発展形として、目的
達成の確度を高めるためである。
前者は、広域ネットワーク上にサーバを分散

配置しておき、VMを必要に応じて配置すること
で負荷分散と均衡化を図るものである。VMの配
置は事前に設定されているポリシーに従ってな
され、ポリシーは、ノード資源利用率・ネットワー
ク利用帯域などを尺度として、コスト優先・性能
優先・遅延低減優先など、様々なものを設定で
きる。この方式について、プロトタイプを、米国東
部・米国西部（2拠点）・アイルランド・シンガポー
ル・オーストラリア・ブラジル・日本、以上の8拠点
からなる実際の地球規模ネットワークとして構築
し、実験および評価を行なった。そして、インタ
ーネットで実測された負荷パターンを与え、変動
に応じて動的VM配置が実現でき、リクエスト負
荷の動的配分がなされることを確認した。
後者は、サービスの一例としてデータ解析を

取り上げ、複数のデータ解析が協調して動作す
る状況で、負荷の不均衡を検出するとともに過
去の履歴から負荷変動を予測し、それに従って
負荷の低いノードへ、実行状態を保持したまま
移送し、その新ノード上で実行を継続することで
動的に均衡化を行なう方式を設計した。そして、
複数プロセッサの小規模ネットワークにプロトタイ



プ実装して実験・評価を行なった。図1が結果の
一部であり、移送なしの場合、高負荷ノードから
ランダムに選んだ別ノードに移送する場合、予
測も含めて最も低負荷のノードに移送する場合
を比較している。このように、適切な負荷均衡化
が達成できたと言える。

図1：動的な負荷均衡化の効果

(2) 「弱構造型」P2Pの適用
「弱構造型」P2Pに向けた研究の内で最も大き

な成果を挙げた「名前空間の弱構造化」につい
てまとめる。これはコンテンツやサービスについ
て、その類似度から距離を求め、その距離に基
づいてネットワーク構成する手法である。そして
検索時には、名前と検索キーワードとの類似度
に従って、経路制御を行なう。類似度の算出に
はブルーム・フィルタを用い、対象ノードの近傍
ノードに配置する。
ブルーム・フィルタとは複数のハッシュ関数の

値をビット列にマッピングしたものであり、データ
の存在性や類似度を高速に判定できる。経路上
のブルーム・フィルタを順次参照していくことで、
検索の経路を決定していく。この手法について、
プロトタイプを作成して実験・評価を行ない、柔
軟な検索が効率的に実現できることを確認した
図2が結果の一部であり、本手法に基づくネット
ワーク再構成を行なった場合のほうが、行なわ
ない場合よりも、同一条件で検索成功率が向上
していることを示している。

図2：弱構造化に基づく再構成の効果

(3) レジリエンスの観点からの信頼性確保
本研究では、サービスの一例としてストリーミ

ング処理を取り上げ、動作中に一部のノードや
ネットワークの一部が障害を起こしても、ネットワ
ークを再構成して、全体としては動作を継続して
いくレジリエンスの方式を考案・設計した。レジリ
エンスとは「変化の存在下において頻繁に生じ
る障害や重度の障害を回避する粘り強さ」を意
味し、従来はノードやネットワークの強化に焦点
が当てられ、特にP2Pで不可欠となる、ネットワー
ク再構成によってこれを確保する方式について
は研究が進んでいない。本研究では、ネットワー
ク信頼性へのネットワーク・モチーフの応用につ
いての関連研究を参考に、この関連研究が静的
なネットワーク構築にしか取り組んでいないのに
対して、動作中の実行時におけるレジリエンス確
保を実現した。

ネットワーク・モチーフとはネットワークにおけ
る部分グラフのパターンのことであり、元来は複
雑ネットワークについて、従来型のマクロな特徴
量でなく、ミクロな特徴量として提案された。特に
システム生物学などで活用されつつある。本研
究では、障害発生後のネットワーク再構成時に
おいて、ネットワークの近傍構造を決定するため
に、このネットワーク・モチーフを用いる。そして、
プロトタイプを作成して実験・評価を行ない、効
果を確認した。図3が結果の一部であり、時間ご
とにネットワークの安定度をグラフ化した。途中、
2回の障害を意図的に発生させ、いったんは不
安定化するものの、短時間の内に自律的な再構
成がなされて、再び安定することを示している。
このように、適切なレジリエンスが達成できたと言
える。

図3：動的レジリエンス確保の効果

4. 研究成果 

(1) モバイルスレッドによる負荷分散と均衡化
モバイルスレッドの動的移送に先立って行な

ったモバイルVMによるネットワーク資源の動的
配置について、国内学術誌論文1編などの成果
を挙げた。そして、モバイルスレッドによる負荷
分散と均衡化について、国際学術誌に論文投
稿した。



(2) 「弱構造型」P2Pの適用
P2Pの新たな構成方法に向けて、名前空間の

弱構造化について、分散データベースの極細
粒度化も含め、国際学術誌論文2編、国際会議
論文1編（最優秀論文賞受賞）、Bツリー的構造
のネットワーク展開について、国際会議論文1編
の成果がある。前者は、コンテンツやサービスの
属性にまで踏み込んでネットワークを構成する
着想が評価された。

(3) レジリエンスの観点からの信頼性確保
P2Pサービスの代表例として特にP2Pストリーミ

ングを取り上げ、その動的最適化とともにレジリ
エンスを確保する方式について、国際会議論文
1編（最優秀論文賞受賞）の成果を挙げた。複雑
ネットワークの解析に用いられ始めているネット
ワーク・モチーフを応用したアプローチが評価さ
れたものである。

加えて、以上の研究成果の一部を具体的に
クラウド構築技術に応用し、適応型のプロビジョ
ニングを動的P2Pによって可能にした成果を、国
際学術誌論文1編として発表した。

以上の他にも、派生的なものとして、下記のよ
うな成果を挙げている。

(4)  レジリエンスに関連する技術であるDelay 
Tolerant Networksの効率化、および、ネットワー
ク一般および分散システムに関する設計技術の
高度化

これらについても、複数の国際会議で論文発表
を行なった。さらに、以上の評価が、

(5) 適応型ストリーミングに関する英文専門教科
書の分担執筆

につながった。このように、本研究の一連の成果
は世界的にも高い評価を得ることができ、、全体
として然るべき成果を挙げることができたものと
考える。
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