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研究成果の概要（和文）：本研究では、オープン化された制御システム系ネットワークを含むプラント並びに制御シス
テムを対象として、安全性確保に加えてサイバー攻撃からのセキュリティ防御を含めた独立防御階層（IPL）の設計・
運転手法の確立を目指した。この結果、サイバー攻撃の特徴である同時多発性を想定して、①プラント運転者の視点に
立った攻撃検知方法、②攻撃者の視点に立った、攻撃妨害方法、③攻撃に対して抵抗力のあるサイバーレジリエントな
組織構築方法の開発を行うことで、既存のIPLを最大限活用する方策を開発した。なお、本研究の成果は、学術論文8報
、国際学会発表12件、国内学会発表16件、特許申請2件に纏められている。

研究成果の概要（英文）：In this research, a new concept of IPL (Independent Protection Layer) for safety 
and cyber-security was discussed to protect computer controlled critical infrastructures from 
cyber-attacks. As the results, the development team proposed the new methodology that fully utilizes 
conventional IPL. The following three rational developments are included in this proposal; 1) Intrusion 
detection system from the viewpoint of plant operators, 2) Attach interference system from the viewpoint 
of attacker’s psychology, 3) Resilient organization against the cyber-attacks. These developments were 
presented through 8 journal papers, 12 international conferences, 18 domestic conferences and 2 patents.

研究分野： プロセスシステムズエンジニアリング, プロジェクトマネジメント

キーワード： プラント制御システム　サイバーセキュリティ　セーフティ
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１．研究開始当初の背景 
 サイバーテロによる重要インフラへの攻
撃は、2010 年 Stuxnet というワームの出現
により、現実のものとなった。Stuxnet の攻
撃対象はイランの核燃料濃縮施設の遠心分
離機という非常に特定されたもので、そこに
至るあらゆる経路を探るため、世界中に感染
が広がり、本来孤立しているはずのシステム
への攻撃に成功した。現在、プラント計装の
システムは、Windows や OPC というオープ
ンシステムで構築されるようになり、同じワ
ームで多くの箇所を攻撃できる可能性があ
る。また、リアルタイム性が必要な計装シス
テムは、セキュリティパッチの適用を控える
のが通常で、危弱性が高い。情報系のセキュ
リティの向上は、攻撃と防御のイタチゴッコ
であり、ファイアーウォール等の防御体制の
充実はもちろん必要であるが、情報系での防
御が破綻したとしても、プラントでの事故を
防ぐことができるように、プラントの設計と
運転の安全性を本質的に高める必要がある。 
 従来の安全設計は、トラブルが発生しても
安全に停止することを目指していたが、テロ
の攻撃では、重要インフラを停止させること
も目的のひとつであり、不必要に停止させら
れることは回避しなければならないし、これ
までの安全設計では、複数故障の同時発生は
確率が低いと扱っていたが、サイバーテロ対
策では、複数トラブルの同時発生や隠蔽を想
定しなければならない。このため、サイバー
テロに対するプラントの本質安全を実現す
るためのプラント設計・計装設計・プラント
運転の設計方法・評価方法の確立は急務であ
った。 
 
２．研究の目的 
 本研究は、オープン化された制御システム
系ネットワークを含むプラント並びに制御
システムを対象とし、安全性の概念にセキュ
リティも含め、独立防護階層（IPL）の評価
を改め、安全性を統一的に確保する設計・運
転手法の確立を目指して、以下の３つを研究
目的とした。 
1) 解析対象構造（プラント構造並びに IT ネ

ットワーク構造）のモデル化 
 本質的に動的な IT ネットワークを一体と

してとらえるための構造モデルを検討す
る。 

2) 解析対象の動的状態遷移（プラント制御、
ネットワーク操作）の制動 

 異常伝播モデルを構築し、そのモデルを基
にして伝播を抑制、分離、遮断する設計法
を構築する。 

3) SCADA、DCS 等の自動制御用ハードウエ
ア・ソフトウエアが介在した装置間の故障
波及解析 

 悪意によるこのようなアクセスが在り得
るという観点で、フェールセーフ、フール
プルーフを設計しなおす手法を開発する。 

 また、擬似プラント・システムを用いたプ

ラントオペレータのセキュリティ・リスク対
応演習プログラムを提供することを目指す
こととした。 
 
３．研究の方法 
「セキュリティを含めたプラント安全シス
テムの構築法の開発」を行うため、安全性評
価手法開発とテストベンチ開発の二つの研
究グループを組織して取り組み、互いの成果
を統一して、新たなプラント安全の確立に努
めた。 
安全評価手法開発グループ： 

安全確保の網羅性を確保する手法である
HAZOP を、悪意による操作介入の下でも、
安全性を確保できる対策が確認できるま
で、解析を展開するように、拡張するとと
もに、ネットワークセキュリティの防御層
も整理し、セキュリティを含めたプラント
安全を評価できる FTA、ETA の構築と評
価方法を検討する。研究協力者にも、検討
に参加してもらい、現状の脆弱性について
整理する。 

テストベンチ開発グループ： 
セキュリティの観点での現在のシステム
の脆弱性を実感し、多重の防御の必要性と
その方法について学ぶためのテストベン
チのプラントと教育プログラムを開発す
る。このテストベンチは、脆弱性とともに
最新の剛健性を実現できるシステムでな
ければならず、研究協力者から、現状及び
最新のセキュリティ情報を提供してもら
い、プラントとして高いセキュリティが実
現できるシステムを開発する。 
 

 また、セキュリティ教育プログラムの開発
は、本研究の範囲としないが、技術研究組合
制御システムセキュリティセンター(理事
長：新 誠一 電気通信大学 教授)並びにオラ
ンダ ENCS(European Network for Cyber 
Security)と連携して実施した。 
 
 なお、研究方法は以下のとおりである。 
1)  プラント安全 
 因果ネットワークによる定性推論や意

図を表現する知識ベースの構築の知見
を生かして、悪意による多重異常の想定
方法、記録方法について渕野を中心に検
討する。 

 定性モデルによる異常の伝播に基づく
異常診断と対策立案の研究成果から、セ
キュリティを考慮したアラームの設計
方法を検討する。 

2)  ネットワークセキュリティ 
 ディスクリート･イベント･シミュレー

ション（DeS）に FTA の確率統計の概念
を加味することで、ネットワークセキュ
リティの防御層の整理と安全性評価を
行う。 

 安全性評価として統合するための、異常
時の対策立案(2008)の研究を基礎とし



て、セキュリティに関するリスクの評価
方法について検討する。 

3)  実証用テストベンチの構築 
 サイバーテロを再現し、従来の計装シス

テムの危弱性をシミュレーションする
ためのテストベッドを構築する。 

4)  安全性評価手法の開発 
 平成 24 年度に開発した HAZOP,アラーム、

ネットワークセキュリティ、FTA 評価の
結果を統合 

 セキュリティを含めたプラント安全評
価を可能にする手法を開発 

5)  実証用テストベンチの構築 
 ミニプラントの計装、ビジネス系ソフト、

ネットワークのハードウェア、ソフトウ
ェアを完成させ、さまざまなセキュリテ
ィレベルで検討 

 様々なセキュリティレベルでの演習が、
現場オペレータ、エンジニア、業務系の
システムエンジニアと異なる立場の人
間に対して行えるようにシステムを整
備 

6)  テストベンチを用いて、実証試験を実施 
 化学プラントｒ企業のオペレータなど、

実際の現場の人も参加した実証試験の
実施 

 
４．研究成果 
 サイバー攻撃からのセキュリティ防御を
含めた独立防御階層（IPL）の評価フレーム
ワークを与えるとともに、設計・運転手法の
確立を目指した結果、サイバー攻撃の特徴で
ある同時多発性を想定して、以下の開発を行
うことで、従来の単一故障を想定して安全を
担保する既存のIPLを最大限活用する方策を
開発した。 
① プラント運転者の視点に立ち、プラント

並びにその制御システムが持つ冗長性
と整合性を活用した攻撃検知方法の開
発 

② 攻撃者の視点に立った、攻撃妨害方法の
開発 

③ 攻撃に対して抵抗力のあるサイバーレ
ジリエントな組織の構築方法の開発 

なお、本研究の成果は、学術論文 8報、国際
学会発表 12 件、国内学会発表 16 件、特許申
請 2件に纏められている。 
 また、本研究の成果を基に、平成 26 年 1
月 8,9日には産業技術総合研究所セキュアシ
ステム研究部門との共催で「サイバーセキュ
リティチュートリアル」を名古屋工業大学で
開催し、約 80 名の参加者にサイバーセキュ
リティの現状、その問題点並びに行われてい
る研究について紹介した。平成 27 年 3 月
18,19 日には、プラントオーナー、制御機器
ベンダー、セキュリティ専門家を招いて、2
日間に亘り「制御系セキュリティ演習」ワー
クショップを開催した。内容は、以下のとお
りである。 
 

平成 27 年 3 月 18 日 

コマ 項目 

 ウェルカムセッション 

１ イントロダクション 
 概論 

２ サイバー攻撃デモンストレーション 
 １．攻撃デモ 

（対策なし 20 分、対策あり 10 分） 
 ２．考察（グループディスカッション

30 分） 
３ 対策ツール紹介 
 １．製品紹介 

（McAfee 様、ダイレックス様） 
 ２．越島研究室研究成果 
 ３．既存セキュリティツール 

４ 現場インシデント対応セッション 
 １．ディスカッション 30 分 
 ２．発表 5 分*4 チーム=計 20 分 
 ３．総合議論 10 分 
 ４．インシデントレスポンス 

（短期、現場寄り） 
５ セキュリティ対策評価立案手法 

６ セキュリティ対策提案セッション 
 １．ディスカッション 40 分 
 ２．発表 10 分*4 チーム=計 40 分 
 ３．インシデントレスポンス 

（短期、現場寄り） 
 （安全を確保するまでのシナリオ） 

平成 27 年 3 月 19 日 

７ BCM と IT-BCP の概要 

８ 復旧までのシナリオづくりを含めた
BCM 立案 

 １．ディスカッション 
（昼食・休憩は各グループで適宜） 

 ２．インシデントレスポンス（長期） 

 （復旧するまでのシナリオ） 

９ 各グループ BCM 発表セッション 

 発表 10 分*4 チーム=計 40 分 

 （余裕分）総合議論 20 分 

１０ レジリエンス向上のための組織づく
り 

１１ これまでの世界の制御系セキュリテ
ィ演習と今回提案の演習の比較と解
説 

１２ 総合討論 

 今後のセキュリティ対策の検討に求
められるもの 

 
 重要インフラ（電力、ガス、上下水道、石
油・石油化学プラント等）ばかりでなく現代
のシステム（公共交通、高層ビル等）の多く
は自動制御システムを用いて運用されてい
る。本研究で構築した実証用テストベンチを
用いたサイバー攻撃デモの見学者が200名を
越えたことは、関係各位の関心の高さを表す
ものである。更に、これらのシステムに対す



るネットワークを通したサイバー攻撃の脅
威は、2020 年に開催される東京オリンピック
の妨害も含めて年々増大している。本研究に
よって、これらのシステムの３要素（人的資
源（ソフト）、施設（ハード）、制御（ソフト））
を最大限活用して、ハード・ソフトの両面か
らレジリエントな体制を構築することに貢
献できたと考える。 
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