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研究成果の概要（和文）：Webシステムの耐障害・省電力運用を実現する手段として、Webサービスを提供する仮想マシ
ンをなるべく少ないサーバで稼働させて省電力化を図り、障害が生じた仮想マシンを調査することで障害からの早期復
旧を図ることが重要である。このようなWebシステムの運用を実現するため、以下の研究を実施した。
(1) サーバのリソース使用量にもとづいて、障害の検知モデルを構築し、リアルタイムで障害を検知する方法を開発し
た。
(2) 仮想マシンが使用するサーバリソースにもとづいて、消費電力量を最小化するように、サーバ上の仮想マシンの配
置を決定する方法を開発した。

研究成果の概要（英文）：It is effective for fault-tolerant and energy-efficient management of web-based 
systems to consolidate virtual machines to small number of servers and diagnose failures on virtual 
machines early. In order to realize the management of web-based systems, we have developed the following 
methods:
(1) A model-based anomaly detection method based on server resource usage
(2) A scheduling method of virtual machine placement based on server resource usage to minimize power 
consumption.

研究分野： 大規模システム管理

キーワード： システムモデリング　最適化　クラウドコンピューティング　Webシステム
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１．研究開始当初の背景 
Webシステムを運用する上で最も重要とな

るのが、障害を防止することであり、サーバ
の計算リソースを論理的に分割した仮想マ
シンを複数実行し、冗長性をもたせた Web シ
ステムが運用されている。一方、東日本大震
災以降、データセンタにおいても省電力化が
必要とされており、仮想マシンをなるべく少
ないサーバで実行することで、サーバの消費
電力を削減する試みがなされている。耐障害
性と省電力性を両立させて Web システムを
運用することは重要な課題である。 

Webシステムの耐障害・省電力運用のため、
管理者は計算リソースの使用量に着目する。
計算リソースの使用量が設計段階の基準値
(設計基準値)から大きく異なる状況を、障害
の可能性を示す異常として検知する。異常が
検知されると、障害を回避するための冗長化
や異常の修正を行う。また、計算リソースの
使用量が小さい仮想マシンは、1 台のサーバ
に集約して、サーバの消費電力を削減できる。
このことから、逐次変化する計算リソースの
使用量に応じて、仮想マシンの冗長化、マイ
グレーション等、Web システムを再構成する
ことが求められる。 
このため、Web システムを構成する仮想マ

シンやアプリケーション等の計算リソース
使用量を監視するソフトウェアが多数開発
されている。しかし、監視すべき計算リソー
ス使用量は膨大であり、また、仮想化によっ
て Web システムの自由度が飛躍的に向上し
ていることから、人手で Web システムの最適
な構成を決定することは困難である。 
 
２．研究の目的 
本研究では、耐障害・省電力運用のために、

Webシステムを自動で再構成する技術を開発
することを目的とし、以下の研究を行った。 
(1) Web システムの異常検知技術 

Webシステムにおけるアプリケーションの
リソース使用量にもとづいて、障害の予兆と
なる Web システムの異常を検知する技術を
開発する。 
(2) 仮想マシン配置スケジューリング技術 

Web システムを構成する仮想マシンを、サ
ーバの計算リソース容量を超えないように、
なるべく少ないサーバに配置する。仮想マシ
ンのマイグレーションには電力を必要とす
るため、計算リソースの使用量を予測して、
マイグレーション回数の少ない配置スケジ
ュールを作成する。 

 
３．研究の方法 
研究目的で述べた技術を開発するため、そ

れぞれ以下のように研究を推進した。 
(1) Web システムの異常検知技術 

Web システムの異常には、Web アプリケー
ションそのものの異常と Web アプリケーシ
ョン以外の異常がある。まず、Web システム

全体としての異常検知を行い、異常が検知さ
れれば、どの Web アプリケーションに異常が
あるかを検知する。Web システム全体の異常
を検知する方法として、Web システムの総リ
ソース使用量とそれらの平均値を統計的に
比較する手法が考えられる。しかし、異常で
はないものの、瞬間的に計算リソース使用量
が増大するスパイクが発生して、異常として
誤検知する原因となる。また、Web アプリケ
ーションそのものの異常を検出する手法と
して、各アプリケーションの計算リソースの
使用量と設計基準値を統計的に比較する方
法が考えられる。しかし、Web システムにお
いては、ユーザのリクエストに応じて、単一
のアプリケーションが並列的に実行され、そ
れらの計算リソースを個別に計測すること
は困難である。そのため、計測可能な計算リ
ソース使用量の総量から、各アプリケーショ
ンの異常を検出する方法が必要となる。 
図 1 にスパイクを除去しつつ、アプリケー

ション以外の異常を検知する方法を示す。リ
ソース使用量に関する自己回帰モデルを逐
次構築し、自己回帰モデルによる予測値と異
なるリソース使用量が観測された場合は、暫
定的に異常とみなす。その異常が瞬間的なも
のかどうかを、自己回帰モデルの係数ならび
に構造変化検定を用いて判定する。両方の判
定方法で、異常が瞬間的でないと判定されれ
れば、暫定的な異常はスパイクではなく、検
出すべき異常と判定する。 

 

図 1 自己回帰モデルによる異常検知 
 
図 2 に計算リソース使用量の総量から、各

アプリケーションの異常を検出する方法を
示す。各アプリケーションのリクエスト数を
説明変数、正常時を想定したときのリソース
使用量の総量を目的変数とする重回帰モデ
ルを構築する。異常なリソース使用量を含め
て重回帰モデルを構築すると、重相関係数が
低下することから、重相関係数に対する閾値
を用いて、異常の有無を検知する。また、各
アプリケーションの異常なリソース使用量
を補正するダミー変数を重回帰モデルに加
えることで、重相関係数が改善した場合、ダ
ミー変数が対応するアプリケーションに異
常が発生しているとみなす。 



 

図 2 重回帰モデルを用いた異常検知 
 
(2) 仮想マシン配置スケジューリング技術 
仮想マシン配置問題は、一般にビンパッキ

ング問題の一つとして定式化され、様々な離
散最適化のアルゴリズムが適用されている。
本研究では、仮想マシンのマイグレーション
に電力を消費することを考え、ある時点での
最適配置を求めるのではなく、一定期間にお
ける最適な配置スケジュールを求める。しか
し、サーバ数、仮想マシン数が大きいデータ
センタを対象とすると、最適な配置スケジュ
ールを実時間で求めることが困難となる。 
最適な配置スケジュールを効率よく求め

るため、サーバと仮想マシンを複数グループ
に分割し、消費電力の削減の見込みのない仮
想マシン配置からの探索を打ち切る分枝限
定法を適用する。分枝限定法を用いた仮想マ
シン配置スケジューリングについて図 3 に示
す。ある仮想マシン配置に対する見込みの消
費電力を、整数条件を除去して緩和したビン
パッキング問題を解いて求める。見込みの消
費電力を下界値とし、暫定的に求めたスケジ
ュールの消費電力より大きければ、探索を打
ち切る。 

図 3 分枝限定法を用いた仮想マシン配置
スケジューリング 

 
しかし、サーバ、仮想マシンが数百台規模

のデータセンタでは、上記の方式を用いても、
スケジュール作成に 30 分程度の計算時間を
要する場合がある。そこで、計算時間内に再
配置できるよう、再配置の間隔を決定する。
その間隔の中で、仮想マシンの最大移動数、

サーバ利用台数を制限し、高速にスケジュー
ルを作成する。再配置の間隔、仮想マシンの
最大移動数、サーバ利用台数を探索パラメー
タと呼ぶ。探索パラメータは、仮想マシンの
リソース使用量の変化に大きく依存し、例え
ば、リソース使用量が急激に変化する状況で
は、再配置間隔を短くして、スケジューリン
グを何度も見直すほうが良い。 
そこで、仮想マシンの過去のリソース使用

量の変化に対して、様々な探索パラメータを
試して、最善の探索パラメータを決定してお
く。運用時は、過去の類似したリソース使用
量の変化を探して、そのときの最善の探索パ
ラメータを用いる。しかし、非常に類似した
リソース使用量の変化が、必ずしも存在する
わけではないので、類似した複数のリソース
使用量の変化を協調的に用いて、運用時に用
いる探索パラメータを決定する。 
図 4 に協調フィルタリングによる探索パラ

メータ決定方式について示す。過去のリソー
ス使用量の時系列データと当日の時系列デ
ータの間のユークリッド距離を非類似度、探
索パラメータを用いた場合の消費電力のラ
ンクを用いて、協調フィルタリングにもとづ
く推薦度を決定する。推薦度最大となる再配
置間隔を決定したのち、再配置間隔以降にお
いて、推薦度最大となる仮想マシン最大移動
数、サーバ利用台数を決定する。 

 

図 4 協調フィルタリングによる 
探索パラメータ決定 

 
４．研究成果 
開発した技術ごとに研究成果を述べる。 

(1) Web システムの異常検知技術 
Web システム全体の CPU 使用率を 10000

秒間計測して 1 セットとし、計 200 セット計
測した。各セットに 0.005%/秒で増加する異
常を与え、異常を検知できるか確かめた。設
計基準値との比較、自己回帰係数を用いた方
式、構造変化検定を用いた方式、提案方式を
適用し、1 時間当たりの誤検出数、検出時間
を求めた。実験には、CPU が Intel Xeon 5620 
(2.40 GHz , 4 cores)、メモリが 16 GB の計算機
を利用した。 

1 時間当たりの誤検出数、検出時間の平均
値を表 1 に示す。表 1 に示すように、提案方
式では、1 時間あたり 0.0036 回という非常に



少ない誤検出数に抑えることができた。検出
時間は約 6 分程度に増加したが、実用上、問
題ない程度に抑えられている。 

 
表 1 Web システム全体の異常検知の結果 

 
 誤検出数[回] 

(1 時間当たり） 
検出 

時間[秒] 
基準値比較 297 221 
自己回帰係数 4.8 253 
構造変化検定 0.51 378 
提案方式 0.0036 380 

 
また、20 種類のアプリケーションが同時稼働
する Web システム上で、最大 5 種類のアプリ
ケーションが同時に異常を示すことを想定
して、CPU 使用率が 50%増加するような異常
が発生しているアプリケーションを検出す
る実験を行った。比較のため、提案方式だけ
でなく、重回帰モデルで各アプリケーション
のリソース使用量を推定し、閾値で判定する
方式も適用した。異常を発生させたアプリケ
ーションの数ごとに、検出の再現率、適合率
と、検出時間を図 5 に示す。提案方式では、
5 種類のアプリケーションに異常が発生した
としても再現率、適合率はともに 80％を維持
できている。また計算時間も 1 秒以下であり、
高速に動作することを確認した。 

図 5 アプリケーションの異常検知の結果 
 
(2) 仮想マシン配置スケジューリング技術 
開発した方式を用いた場合の省電力効果

と計算時間を実験によって評価する。比較対
象として、最適なスケジュールを作成可能な
動的計画法と、高速にスケジュールを作成可
能なグリーディ法を用いる。実験には、CPU
が Intel Core i7-2600K 3.4GHz、メモリが 8GB
の計算機を使用した。 
まず小規模なデータセンタを想定し、最適

なスケジュールと比較して、どの程度、低い
消費電力を達成できているかを評価する。実
験結果を図 6 に示す。図 6 に示すように、動
的計画法による最適なスケジュールと比較
すると、提案方式のスケジュールは、消費電
力量が 1.3%多くなるが、計算時間は 0.3 秒と
非常に短い。なお動的計画法は、サーバ 4 台、
仮想マシン 12 台の規模が、計算時間の関係
上、適用可能な限界であった。 

 

図 6 小規模の場合の計算時間と消費電力 
 
より大規模な場合として、サーバ 200 台、仮
想マシン 400 台を想定して実験を行い、計算
時間と消費電力を評価する。比較対象として、
グリーディ法だけでなく、探索パラメータを
一意に固定する方法、非類似度で探索パラメ
ータを決定する方法も適用した。比較結果を
図 7 に示す。図 7 に示すように、探索パラメ
ータをリソース使用量に応じて変化させる
ことで、計算時間を短縮しつつ、同程度の消
費電力に抑えることができている。 
 

 
図 7 大規模な場合の計算時間と消費電力 
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