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研究成果の概要（和文）：情報セキュリティの基幹技術である暗号の安全性は，ある種の数学問題の求解が困難である
こと（困難性仮定）に支えられている．本研究の目的は，新世代の暗号に対して，その安全性を支える困難性仮定の正
当性を検証する技術の開発である．まず困難性仮定を定式化し，正当性検証法を設計・実装した．そして，実際の困難
性仮定への適用し，暗号設計者向けに検証ツールを開発した．

研究成果の概要（英文）：The security of many cryptosystems relies on the hardness assumption of certain 
computational problems, such as Diffie-Hellman problem and the factoring. The goal of this project is the 
development of an automatic analysis method that determines whether an attack exists or not and further 
derives all the possible attacks. We proposed a method focuses on a wide class of the problems on the 
existing hardness assumptions, and uses a computer algebra system. We further extend our method to 
analyze the security of cryptosystems.
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１．研究開始当初の背景 
	 情報セキュリティの基幹技術である暗号
の安全性は，ある種の数学問題の困難性仮定
に基づく．今世紀に入り，新しいセキュリテ
ィパラダイムを構成できる数学的構造とし
て Bilinear Group(BG) が発明され，従来で
は実現が困難であった ID ベース暗号など
新世代の暗号が活発に研究開発されている．
新世代暗号の安全性を本当の意味で保証す
るためには，BG に関する困難性仮定の正当
性を保証する必要がある．しかし，困難性証
明は数学分野における代表的な未解決問題
の 1 つ「P 対 NP 問題」と関係するため容
易ではない． 
	 現状，BG に関する困難性仮定の正当性を
保証する唯一の方法は,Generic Model (GM) 
と呼ばれる計算モデルにおいて問題の困難
性を証明することである．GM は問題が基と
する数学的構造における演算を理想化（限
定）した計算モデルであり，GM における困
難性証明は一定レベル以上の国際会議や論
文誌で必須となっている． 
	 GM における困難性証明の主要な議論は，
問題に対する一般的な解法（攻撃と呼ばれ
る）の非存在証明である．この証明は手間が
かかるだけでなく，単純なミスにより攻撃の
見逃しが生じやすい．実際に著名で権威ある
国際会議の論文で導入された BG 上の問題
の困難性証明の誤りが後に指摘されている． 
 
２．研究の目的 
	 本研究の目的は，新世代の暗号に対して,
その安全性を支える困難性仮定の正当性を
検証する技術の開発である．具体的には，BG 
上で定義された問題の困難性仮定に対して，
GM における攻撃の見逃し防止技術を開発
し，それを基に正当性検証ツールを開発する． 
本研究の目的が達成されれば，新世代暗号に
適した正当な困難性仮定を容易に定義でき，
安全性向上に大きく寄与する． 
 
３．研究の方法 
	 本研究の目的を達成するために，以下の手
順で実施する．	 	 
(1) 困難性仮定の定式化	 
(2) GM における正当性検証法の設計	 
(3) 設計した正当性検証法の実装と適用実験	 
(4) 暗号設計者向けに検証ツールの開発	 
	 本研究では，困難性仮定の正当性証明にお
いて誤りが含まれやすい攻撃有無判定・導出
に焦点を絞ることで検証を可能とする．なお，
検証分野における既存のいずれの手法も，対
象とする数学的構造を抽象化して表現して
おり，数学的性質を完全に反映できない．そ
のため，攻撃の見逃しを防ぐことが困難であ
り，対象クラスを強く制限する必要が生じる．
それに対して本研究では，数学的性質を組み
込んでいる数式処理システムを利用するこ
とで，抽象化による攻撃見逃しを避け，対象
クラスを実用レベルまで十分広くする．	 	 

４．研究成果	 
	 本研究の成果を示す．	 
(1) 困難性仮定の定式化	 
	 暗号分野の代表的な論文アーカイブ	 
Cryptography	 ePrint	 Archive（ePrint と呼
ぶ）と著名で最も難関な国際会議の論文を精
査し，BG 上の困難性仮定（数十個）を抽出し
た．困難性仮定の定義では，困難と仮定する
問題のインスタンスジェネレータ，問題を解
こうとするアルゴリズムに与えられるオラ
クル，解の正しさを検証する決定性アルゴリ
ズムを定義することとなる．問題のインスタ
ンスジェネレータにパラメータが設定され
る場合は，問題のサイズがパラメータによっ
て異なり，パラメータを大きくすると増大す
る．問題にオラクルが与えられる場合は対話
性をもつという．問題に対する正しい解は必
ずしも 1 つとは限らず，多数あり得る．本様
式に着目し，3 つの属性（対話性，問題サイ
ズの固定性，解の固有性）に基づき定式化し
た（表 1 参照）．一般に上位クラスの問題ほ
ど記述が単純で，GM	 における困難性の証明
も単純となる．本定式化により，暗号設計者
が困難性仮定を定義する際に，いずれのクラ
スに含まれるか容易に判定できるようにな
る．さらに，多様な困難性仮定を統一的に扱
うことが可能となった．	 
	 

表 1：困難性仮定の 3 つの属性と分類	 

対話性	 問題サイズ	 解の固有性	 例	 

無	 有	 固定	 増大	 固有	 多数	 

x	 	 x	 	 x	 	 DH,	 	 

DL,	 	 

DDH	 

x	 	 x	 	 	 x	 HDL,	 

SDH	 

x	 	 	 x	 x	 	 k-BDHE,	 

k-DDH	 

MSE-DDH	 

x	 	 	 x	 	 x	 l-SDH,	 

k-linear	 

	 x	 x	 	 x	 	 GBDH,	 

1MDH,	 

One-sided	 

Gap	 DH	 

	 x	 x	 	 	 x	 LRSW,	 

M-LRSW	 

E-LRSW	 

	 x	 	 x	 x	 	 -	 

	 x	 	 x	 	 x	 -	 

	 
(2) GM における正当性検証法の設計	 
	 属性の組み合わせに基づき困難性仮定を
分類し，GM における正当性検証に不可欠な
攻撃有無判定・導出を定式化した．	 そして，
攻撃有無判定・導出が可能となるための十分
条件を導出し，攻撃有無判定・導出法を設計
した．なお，攻撃有無判定・導出は，連立方
程式の立式・求解となる．攻撃が存在する場
合の出力は，全ての攻撃を表現する一般的な



 

 

形式としており，解の式として与える．また，
攻撃の見逃しがないことを GM の定義に基
づき理論的に証明した．	 
(3) 正当性検証法の実装と適用実験	 
	 まず，各クラスの代表例となる困難性仮定
に対して攻撃有無判定・導出法を数式処理シ
ステム Maple および Mathematica で実装し適
用した．結果として，Maple では，いずれの
困難性仮定についても攻撃が存在しないこ
とを確認できた．一方，Mathematica では実
行が止まらず計算量が爆発したと思われた
ため，以降は Maple を利用することとした．	 
(4) 暗号設計者向けに検証ツールの開発	 
困難性仮定の記述から正当性を検証する
Maple プログラムを自動生成するシステムを
開発した．本システムでは，検証結果を有効
利用できるように，正当性の判定結果に加え
て，攻撃の記述を出力するようにしている．
なお，Maple プログラムは各問題で 30 行程度
であった．実験環境を以下に示す．	 

Maple：14	 
CPU：Intel(R)	 Core(TM)	 2	 Duo	 2.40GHz	 
メモリ：3.25GB	 
OS：Windows	 XP	 Professional	 Service	 
Pack	 3	 

問題サイズのパラメータの値と，オラクルへ
の問い合わせ回数は，本来はセキュリティパ
ラメータの多項式とする必要がある．本研究
では実行時間の都合上，近年のセキュリティ
パラメータλ=160	 の log	 値として，それぞ
れ 7 まで適用した．困難性仮定の定式化にお
いて，ePrint および著名な国際会議の論文か
ら抽出した困難性仮定のうち，対話性が無く，
問題サイズが固定あるいは解が固有の困難
性仮定はいずれも 1秒以内で判定結果が出力
された．一方，問題サイズが増大かつ解が多
数ある困難性仮定は判定結果の出力に要す
る時間が長くなり，例えば k-BDHE は約一日
を要した．また，判定できなかったパラメー
タ が あ る 問 題 は k-CAA,	 (n,t)-MSE-DDH,	 
E-LRSW	 である．k-CAA	 については k=4,	 6	 の
場合であり，方程式の根を含んだ形の解が出
力された．これは，五次以上の代数方程式に
解の公式が必ずしも存在しないためであり，
方程式が Maple で解けなかったことを意味す
る．	 
	 ePrint	 は数多くの最新論文が逐次追加さ
れているが，査読が無いため玉石混交となっ
ている．そのため，検証により正当性の保証
を与える意義は大きい．	 
(5)	 新世代暗号への拡張	 
	 当初計画の最終年度（平成 26 年度）に海
外の研究グループが同様の方式を本研究に
先がけて国際会議（CRYPTO2014）で提案した
ため，計画を変更し，対象を困難性仮定から
新世代暗号そのものに拡張することとし，期
間を 1 年延長した．困難性仮定の正当性検証
法から新世代暗号の安全性検証への拡張で
は，まず，困難性仮定の定式化における，困
難と仮定する問題のインスタンスジェネレ

ータ，問題を解こうとするアルゴリズムに与
えられるオラクル，解の正しさを検証する決
定性アルゴリズムを，それぞれ新世代暗号の
インスタンスジェネレータ（すなわち，鍵生
成，暗号化・復号あるいは署名・検証），攻
撃者に与えられるオラクル，攻撃者の成功を
検証する決定性アルゴリズムに対応付けた．
そして，安全性検証法の設計では，困難性仮
定の正当性検証法と同様に，攻撃の有無判
定・導出を定式化し，手法を考案した実装と
適用実験では，著名で権威ある国際会議で発
表された方式について攻撃も発見し，修正方
式も考案した．	 	 
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