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研究成果の概要（和文）：本研究は，近年増加する悪質なWebサイトからの攻撃的な通信からパソコンやモバイル端末
などのネットワーク機器を守るためのフィルタリング技術の開発を目的としている。既存のフィルタリング技術では，
自由度の高いルール記述ができず，多様化する脅威に対抗できなかった。本研究では，高速性能と省メモリ性能の両方
を兼ね備えた，自由度の高いルール記述できる新しいフィルタリング技術を提案した。

研究成果の概要（英文）：In this study, we aim at developing a content filter to block malicious 
communication from bad websites, which attempt to intrude into our computers, mobile phone, and other 
network devices. Because they have difficulty in dealing with arbitrary bitmask rules, almost existing 
filtering algorithms recently have a trouble blocking such various malicious communication. We propose a 
novel content filter dealing with arbitrary bitmask rules which has good performance of high-speed 
filtering and consumed amount of memory.

研究分野： 計算機科学
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１．研究開始当初の背景 
近年ブロードバンド回線やスマートフォ

ンが普及して「携帯アプリ」「インターネッ
ト通販」など Web サイトを利用するユーザ
が急増している。インターネット上には多数
の悪質な Web サイトが存在し，偽の Web サ
イトに誘導して個人情報（ユーザ ID とパス
ワード，クレジットカードの番号等）を盗み
取ったり，コンピュータウイルスに感染させ
たり，大きな被害を与えている。被害を食い
止めるためには，ファイアウォールで HTTP
通信を完全にブロックしてしまえばよいが，
ほとんどの情報検索やインターネットサー
ビスが Web 化しているため，HTTP 通信を
制限できない状況にある。また，最近の P2P
ソフトウェアは，通信に使用するポート番号
を自由に変更して通信してしまう。既存のフ
ァイアウォールは IP アドレスとポート番号
を指定して通信をフィルタリングしている
ため，このような最近の脅威に対抗できない。
このため，既存の方式に代わり，通信に含ま
れる固有のパタンを指定できるフィルタリ
ング技術が必要不可欠であった。 
既存のファイアウォールでは，探索木を利

用した方式や，探索空間の分割を利用した方
式が提案されている。これらの方式は，IP ア
ドレスとポート番号で通信をフィルタリン
グする専用アルゴリズムであり，フィルタリ
ング処理が高速である反面，通信に含まれる
固有のパタンを自由に指定できない制約を
抱えている。一方，固有のパタンを自由に指
定できる方式の開発は発展途上にあり，最近
の報告でも，フィルタリングの性能を犠牲に
して省メモリ性能を上げるか，フィルタリン
グ性能を上げて莫大なメモリ空間を浪費す
るか，決定的な方式が提案されていない。ど
ちらのアルゴリズムも，固有のパタンを指定
できる方式としては良い性能を示している
が，IP アドレスとポート番号を指定した場合
には，既存の専用アルゴリズムの性能に遠く
及ばない。固有のパタンを自由に指定できる
方式，かつ，IP アドレスとポート番号を指定
した場合にも専用アルゴリズムに匹敵する
ようなフィルタリング技術の実現が待ち望
まれていた。 
 
２．研究の目的 
本研究の目的は，固有のパタンをフィルタ

リングルールに自由に指定できるフィルタ
リング技術の新しい構成方法を提案し，実際
の運用に耐えうるフィルタリング技術を開
発することである。要求されるフィルタリン
グ技術の性能は，フィルタリング時の処理速
度と使用メモリ量である。特に，最悪の処理
速度，使用メモリ量の評価が重要視されてい
る（最悪時の性能を明らかにすることで，使
用環境に依存しない性能保証が可能となる
ためである）。具体的な目標は，本研究で提
案するフィルタリング技術について，これら
の性能を明らかにして既存のフィルタリン

グ技術よりも優位であることを示す。 
研究代表者らのこれまでの研究成果によ

り，理論的に効率的なフィルタリングルール
の探索アルゴリズムの開発は完了している
（引用文献②）。この探索アルゴリズムは，
固有のパタンをフィルタリングルールに自
由に指定できるフィルタリング技術である
が，まだまだ荒削りな部分も多い。しかしな
がら，この探索アルゴリズムは，フィルタリ
ング処理速度の高速化の可能性を秘めてい
る。本研究では，この探索アルゴリズムをチ
ューニングして，高速化を実現しつつ省メモ
リ化に配慮した探索アルゴリズムの開発を
目標とする。 
 
３． 研究の方法 
本研究で提案するフィルタリング技術の

性能について，理論的な性能と実践的な性能
の両方を評価するため，次のように研究をす
すめる。 
(1) 実証実験のためのネットワーク環境を構
築する。研究期間の初期の段階では，実際の
通信を利用して，提案フィルタリング技術の
性能を評価するための環境を構築する。そこ
で，実際の通信を保存するための仕組みの構
築と提案フィルタリング技術の性能評価の
ための実証実験環境を構築する。 
① 実際の通信を保存するための機構の構築
については，外部接続用ルータのミラーポー
ト（すべての通信のコピーを転送するポー
ト）に実験用ルータを接続して，実際の通信
を保存用ストレージに記録する。保存された
通信記録は，今後の実証実験で利用するため
のものである。 
② 提案フィルタリング技術の性能評価のた
めの実証実験環境については，評価用ファイ
アウォールに対して，パケット送信用コンピ
ュータAとパケット受信用パソコンBを接続
する環境を構築する。フィルタリング時の処
理速度は，評価用ファイアウォールに探索ア
ルゴリズムを置き，ファイアウォールを通過
する同一パケットの送信時刻と受信時刻の
差分を計測する。 
(2) フィルタリングルール探索アルゴリズム
をチューニングする。引用文献②のフィルタ
リングルール探索アルゴリズム（以下，ベー
スアルゴリズム）を基礎に，高速化／省メモ
リ化をそれぞれ検討する。 
① 高速化の検討については，ベースアルゴ
リズムに決定木のプロセスを取り入れ，ベー
スアルゴリズムの高速化の可能性を探る。ベ
ースアルゴリズムは，決定木のプロセスを取
り入れることが容易なデータ構造を持つ。こ
のため，決定木のプロセスを取り入れること
でフィルタリング処理の高速化が期待でき
る。理論的な評価で言えば，ベースアルゴリ
ズムは，ルール数がある程度増えると，ルー
ル数に比例してルール探索の処理時間が長
くなってしまう。提案アルゴリズムは，ベー
スアルゴリズムに対して，ルール数の増加に



関係なく，ルール探索の処理時間が一定にな
ることが期待できる。 
② 高速化と省メモリ化はトレードオフの関
係であることが知られており，省メモリ化の
検討は前項の高速化の検討とは正反対の検
討となる。一方，引用文献②で研究代表者ら
は，フィルタリング処理に関しては実際の運
用に影響がない程度に省メモリ化が可能で
あることを示した。実際の観点から，ベース
アルゴリズムの改良を検討する。また，前項
で検討する決定木のプロセスを取り入れた
高速化アルゴリズムに対して，省メモリ化を
検討する。決定木のプロセスを単純に取り入
れるだけでは，フィルタリング処理時の使用
メモリ量が指数関数的に爆発してしまう。ル
ールの探索に不必要な探索経路を決定木か
ら削除（枝刈り）することにより，高速化を
犠牲にすることなく省メモリ化の達成が期
待できる。 
 
４．研究成果 
(1) 実証実験のためのネットワーク環境を構
築に関する研究成果は次のとおりである。実
証実験で利用するため，実際の通信を保存用
ストレージに保存し，蓄積された通信データ
が実証実験に役立つものであるか検討を行
った。実際の通信の挙動に関して，正常の通
信がほとんどを占めており，フィルタリング
すべき情報が少ないことが確認できた。蓄積
された実際の通信を実証実験に利用しても，
フィルタリング性能を正確に評価できない
ため，フィルタに高負荷を与える疑似的な通
信データを生成するアルゴリズムの検討を
行った。 
① フィルタに高負荷を与える疑似的な通信
データを検討した結果，フィルタの構造から
得られる通信データが最も高負荷を与える
ことが分かった。フィルタを自動生成するツ
ール，パケット転送先をランダムに決定する
ツールの開発を行った。この成果は，雑誌論
文②，③，⑥，⑦，学会発表④，⑤，⑥，⑦，
⑨で発表した。 
 (2) フィルタリングルール探索アルゴリズ
ムのチューニングに関する研究成果は次の
とおりである。 
① ベースアルゴリズムに決定木のプロセス
を取り入れ，ベースアルゴリズムの高速化を
検討した。ベースアルゴリズムは，ビット展
開したフィルタリングルール（ワイルドカー
ドを含む）を連に区切りトライを構成する。 
 
 

表 1：フィルタリングルール 
番号 ルール  番号 ルール 
R1 *0*1  R7 **10 
R2 0000  R8 01** 
R3 0*00  R9 *11* 
R4 0*1*  R10 *000 
R5 1100  R11 *1*1 
R6 *01*  R12 ***1 

 

 
図 1：連分割トライ 

 
例えば，ベースアルゴリズムは，表 1 に示す
フィルタリングルールに対して図 1のトライ
を構成する。ベースアルゴリズムに対して，
決定木のプロセスを取り入れることによっ
て，フィルタリング処理の計算量をトライの
高さの 2 乗まで短縮し，ルール数の増加に関
係なくルール探索の処理時間が一定となる
フィルタリング技術を確立した。この成果は
雑誌論文①で発表した。 
② 省メモリ化に関しては，決定木プロセス
を取り入れた探索アルゴリズムに対する不
要な探索経路の枝刈りを行った。決定木プロ
セスを取り入れた提案アルゴリズムの使用
メモリ量は指数関数的に増大してしまった
が，枝刈りを行うことによって，連分割トラ
イの格納に必要な総メモリ量とほとんど変
わらないことが実証実験で確かめられた。こ
の実証実験の過程で，ベースアルゴリズムの
連分割トライをシンプルに再構成した新し
い探索アルゴリズムを開発した。連分割トラ 
 

 
図 2：提案トライ 

 
イと同様に，表 1 に示すフィルタリングルー
ルに対して図 2 のトライを構成する。連分割
トライと比べて，使用メモリ量は増加してし
まうが，既存の線形探索によるフィルタリン
グ技術よりも格段の高速化を達成すること
ができた。 

提案手法の性能を評価するため，代表的な
既存手法である線形探索（固有パタンを自由
に指定できるフィルタリング技術）と階層ト
ライ（探索木を利用した高速であるが固有パ
タンを指定できない専用アルゴリズム）との
比較実験を行った。実験の内容は次のとおり
である。負荷の異なる 3 種類の疑似フィルタ
（ACL，FW，IPC）を各アルゴリズムに搭
載し，処理時間（処理時間で比較すると計算
機の性能や環境に依存するので，フィルタリ
ングルールとパケット（通信データ）の比較
回数とした）を計測した。また，ルール数に
よる影響も考慮して，疑似フィルタに搭載す
るフィルタリングルールの個数を 1,000 個と
5,000 個に変えて実験を行った。はじめに， 
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図 3：ルール数が 1,000 個の場合 
 
図 3 は，フィルタリングルール数 1,000 個の
ときの実験結果である。グラフは，左から順
に線形探索，階層トライ，提案手法である。
提案手法は，固有パタンを自由に指定できる
フィルタリング技術の代表格である線形探
索と比較して圧倒的に高速である（大きな性
能差となったので対数軸とした）。次に， 
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図 4：ルール数が 5,000 個の場合 
 
図 4 は，フィルタリングルール数 5,000 個の
ときの実験結果である。グラフは，左から順
に線形探索，階層トライ，提案手法である。
線形探索は（疑似フィルタによって振る舞い
は異なるが）ルール数に比例して比較回数が
増加している。一方，探索木を利用した階層
トライと提案手法は，ルール数に関係なく，
処理速度が安定していることが分かる。 
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