
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１７２０１

基盤研究(C)（一般）

2014～2012

複数の安全性レベルを提供する通信のための複数経路統合

Multipath integration for providing secure communication with multi-level

９０２６４１２６研究者番号：

堀　良彰（Hori, Yoshiaki）

佐賀大学・全学教育機構・教授

研究期間：

２４５０００８４

平成 年 月 日現在２７   ６ ２９

円     4,100,000

研究成果の概要（和文）：Perfect Secure Message Transmission (PSMT) の一種であるHuman PSMT を例に、無線通信
路によって構成された複数経路を用いた情報伝達方式の設計を行った。無線通信路における特性パラメタである廃棄率
を変化させた場合に必要となる通信量について計算機シミュレーションを実施して評価を行った。攻撃者モデルとして
能動的攻撃者および受動的攻撃者を仮定して、安全性を確保するために必要なトラヒック量について明らかにした。PS
MT をSoftware Defined Network (SDN) 上に適用するための検討を行った。

研究成果の概要（英文）：We design a secure communication system with two or more paths between a sender 
and a receiver by using Human PSMT, which is one kind of Perfect Secure Message Transmission (PSMT) 
protocols, on a multi-hop wireless network. We evaluate relationship between an amount of traffic and 
packet loss by using computer simulations. We also discuss to design PSMT scheme on Software Defined 
Network (SDN).

研究分野： 情報工学

キーワード： セキュア・ネットワーク　高信頼性ネットワーク　暗号・認証等　情報通信工学

  ２版



様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 

送信者から受信者へのメッセージ転送にお
いて事前に鍵共有を前提としない無条件の
安全性を提供する手段として，1990 年代初
め よ り ， Perfectly Secure Message 

Transmission (PSMT) の理論的研究が行わ
れている．Dolev らの先駆的研究は，複数経
路を利用し，共有秘密鍵を用いずに，秘密分
散法による耐盗聴性と耐改ざん性を完全に
保証するメッセージ伝送手法を提案してい
る．さらに，実用面への要求から，耐盗聴性
を損なわず対改竄性を譲る代わりに PSMT

より少ない通信資源実現する Almost Secure 

Message Transmission (ASMT)が研究され
ている．通信路を仮想化した上で確率的に安
全性を保証するプロトコルの理論的研究が
なされている．また，性能面に重きをおいた
セキュアな転送手法の研究がすすめられて
いる．これら理論的な研究は進められている
にもかかわらず，これらを現実的な手法で実
ネットワークに適用した研究は見当たらな
い．一方，単一ネットワークにおいて複数の
経路を構築し，機密性を有する転送方式の実
現はアドホックネットワークにおける非連
結マルチパス転送に秘密分散を適用した研
究は 2000 年代中ごろから開始されているが，
前述の PSMT のような理論的に強固な安全
性の裏付けは不十分である． 

 

２．研究の目的 

本研究では，安全性レベル可変な通信を実現
する複数ネットワーク経路の統合による通
信方式を実現するため次の点を明らかにす
る． 

（１）提供する安全性のレベルと必要な通信
資源との関係について整理する．完全秘匿性
ならびに信頼性（耐改竄性）を実現する
PSMT およびそれらの派生方式と通信パラ
メタと，それらの安全性および必要な通信資
源を評価する． 

（２）複数レベルの安全性を実現するために
必要な時間・空間を共有しない複数経路の構
築手法について検討する． 

 

３．研究の方法 

安全性レベル可変な通信を実現する複数ネ
ットワーク経路の時間・空間統合を実現する
ための通信方式を設計するため，複数レベル
の安全性提供時に必要となる通信資源の評
価，時間・空間を共有しない複数経路の構築
について研究する． 
 
４．研究成果 
[1]複数レベルの安全性提供時に必要となる
通信資源の評価 

秘密分散法を用いた通信方式である 
SPREAD は仮に攻撃者が改ざんを行う場合，通
信が失敗する可能性がある．一方，PSMT は
情報理論的安全性に基づく強力な安全性を
満たしており，改ざんを行う攻撃者が存在す

る場合に対しても，問題なく通信を行う事が
できる．しかしながら，PSMT の通信を行う
際は非連結な経路を確保する必要がある．仮
に，有線で非連結経路を構築すると仮定する
と，通信相手ごとに有線でつなぐ必要があり
非常にコストが大きくなる為，実装を行うに
は非現実的である．一方ワイヤレスセンサネ
ットワークを用いる場合，通信相手ごとに経
路を構築する事が容易である，それに加えて，
ワイヤレスセンサネットワークは基地局が
不用であるため，基地局のない地域でも安価
にネットワークの利用が可能となる．よって， 
PSMT の問題点の 1 つである非連結経路の構
築に有効であるといえる．そこで，本研究で
は非連結経路構築方法として，ワイヤレスセ
ンサネットワーク上で非連結経路を構築す
る事ができる SPREAD を用いる．しかしなが
ら，ワイヤレスセンサネットワークを用いる
場合，有線の通信と比べパケットドロップ率
が高くなってしまう．よって本研究では，ネ
ットワークシミュレータを用いて仮想ネッ
トワークを構築し，その仮想ネットワーク上
でワイヤレスセンサネットワークを用いた 
PSMT の通信量について，攻撃者の種類とパ
ケットドロップ率に基づき，評価を行うこと
で PSMT を実装した際に必要となる通信量
について明らかにする． 
[ネットワークシミュレータ] 
ネットワークシミュレーションはネットワ
ーク技術を研究する基本的な方法の一つで
ある．本研究では PSMT を用いた新しいプロ
トコルの開発と評価を行う為に，ns-2 を用 
いてネットワークを構築し，その上で PSMT 
を用いたアプリケーションのシミュレーシ
ョンを行う．本実験では新しいアプリケーシ
ョンを開発する為，アプリケーション層とエ
ージェント層とのインターフェイスについ
て新たに定義した． 
 
[実験シナリオ] 
実験のモデルとして，短距離での機密性の高
い無線通信を想定する．具体的には，任意の
ノードから半径 1 キロ以内にあるノードと
の無線通信について検討を行う．送信者，受
信者それぞれのノードを node(S)， node(R) 
とし，また送信者と受信者の距離を 1 キロ
とする． node(S)， node(R)は UDP 上で動
く PSMT を利用したアプリケーションを用
いて通信を行い，送信者はメッセージ Ms を
受信者へ送る．無線接続の方式として， 
IEEE802.11x 規格を使用するものと仮定す
る． IEEE 802.11x は，通信半径が 100m 程
度と広いのが特徴を持つ．よって各ノードの
最大無線通信可能距離は半径 100 メートル
とする．隣接するノード間の距離を平均 80m 
と仮定し，経路１つを構成するノードの数は 
12 個とする．各ノードを通るパケットは，あ
る一定の確率でパケットを失う可能性をも
つ．本実験では，まず HPSMT を利用する際に
必要となる最低限の通信量を求める為に，必



要となる通信路と攻撃者の数を最低の値に
する．構築した経路の数を n，そのうち攻撃
者が存在する経路を t とすると， n ≧ 2t + 
1 の関係から通信に利用する経路の本数は
３本とし，そのうちの１本に攻撃者が潜んで
いるものとする．アプリケーション上でやり
取りするメッセージは 1000 バイトで固定し， 
1 パケットで送ることのできる程度の短い
ものであるとする．また，経路が 1 本の場
合は，送信者は受信者にメッセージを送る際
に，宛先の IP アドレス等を指定する．本実
験においては複数の経路を用いるが宛先は
同じである為，宛先によって経路を選択する
事は困難である．解決方法として，考えられ
るものを２つ述べる．１つ目は各経路に対し
てフロー ID と呼ばれる識別子を与え，それ
を送信者側で選択し，パケットのヘッダーに
情報を与える．これによってノードはフロー 
ID によってパケットを渡す経路を選択する
ことができる．2 つ目は受信者に複数の宛先
を持たせることである．受信者はＩＰアドレ
ス等を複数持ち，どの経路から届いたメッセ
ージか判断できる環境ならば通信が可能と
なる．本実験では後者の方法を採用している．
ネットワークの構成図を以下に示す．本実験
で流れるパケットの大きさはすべて等しい
為，通信量はパケット数によって決定される．
攻撃者の種類によって通信量に影響を与え
る為，攻撃者の種類によってそれぞれ評価し
た． 
[攻撃者の想定] 
攻撃者は非連結通信路を構築しているノー
ドのいずれかに潜んでおり，経路を通る暗号
文に対して改ざん，または盗聴を行うものと
する． 
[通信アルゴリズム] 
通信のフローチャートを図 1，2，3 に示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 フローチャート１ 

 

グラフの番号の各動作について以下に説明
する． 
(1) 送信者と受信者間でできるだけ多くの
独立した非連結経路を確保する．ここで構築
できた経路数を n′とする． 
(2) 受信者は確保できた経路の本数で対応
できる最大限の攻撃者の数 t を想定し， t 
の攻撃者に対して最低限の経路数 n を求め

る．よって次の式が成り立つ 
n′≧ n = 2t + 1 
このとき，  n と  t を用いて  (n,b,t)- 
verifiers set system を構築する． 
(3) 受信者はブロックごとにランダムな値 
(0-9) を送信者に送る．このときパケットが
経路上で失われる． 
(4) 攻撃者が存在する． 
(5) 攻撃者がパケットを改ざんする． 
(6) 送信者はパケット ID を調べた結果，パ
ケットロスが発生している． 
(7) 受信者への再送要求のパケットが経路
上で失われる． 
(8) パケットの値が改ざんされていないか
をブロックごとに比較した結果，改ざんされ
ている． 
(9) ブロックをブラックリストへ登録する． 
(10)パケットがすべて受信者へ届いている． 
(11)ブロックの値から r を生成し， r と送
りたい暗号文 Ms を組み合わせた暗号文 V 
を作成し，ブラックリスト B′ をまとめる． 
(12)ブラックリストと暗号文 V を受信者へ
ブロードキャストした結果，過半数以上のパ
ケットが経路上で失われる． 
(13)受信者へ届いたパケットのうち， t 個
以上のパケットが同じ値である． 
(14)ブロック B からブラックリストに登録
されたブロック B′ を除いたブロック B” 
から， r の値と推定する．送信者より受け
取った値 V と r を用いて Ms を得る． 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 フローチャート２ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3 フローチャート 3 

[実験結果] 



HPSMT を用いた，パケットロスを考慮した無
線マルチホップネットワーク上における通
信のシミュレーション結果について述べる． 
実験結果に用いられる記号については次の
様になっている． 

D: パケットドロップ率（％）を表す． 
times: 計測回数（回目）を表す． 

実験結果の表は通信成功までに必要となっ
た通信量を表しており，単位はバイトである． 
 
実験１：盗聴を行う攻撃者を想定した通信 

攻撃者が盗聴のみを行う場合の実験結果
を表 1に示す．パケットドロップ率が 40 ％
以上になると，通信が成功するまでに必要と
なる通信量が非常に増えている事がわかる． 
実験２：改ざんを行う攻撃者を想定した通信 

攻撃者が潜んでいる経路を通るパケット
に対して常に改ざんを行う場合の通信量は
表 2の様になっている．実験１と比較すると，
パケットドロップ率 50 ％の場合を除き，通
信量が増加している事がわかる． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
[考察] 
上記二つの実験によって明らかとなった，通
信が成功するまでに必要となった通信量の
平均の結果を図 4に示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 4 攻撃者の種類とパケットロスによる通信量の

変化 

 
複数の非連結経路と秘密分散を用いずに１

つのパケットを送る通常の通信と比較した
場合，パケットロスの割合と攻撃者の種類に
依存して通信量は約 10 倍から 60 倍に増
加する事が明らかとなった．実験１と実験２
の結果を比較すると，改ざんを行う攻撃者と
盗聴を行う攻撃者の違いによって通信量が
異なることが明らかとなり，一部の例外を除
き，盗聴を行う攻撃者の場合は通信量が少な
くなった．パケットドロップ率が 50％のと
き，盗聴を行う攻撃者の場合の通信量は改ざ
んの攻撃者を仮定した場合よりも大きくな
っている．これは攻撃者の影響よりも，パケ
ットロスの確率の影響の方が大きい為だと
考えられる．よって，さらに実験回数を増や
すことで，盗聴を想定した通信量の平均値は
改ざんの場合よりも少なくなると考えられ
る．また，本実験においてはパケットロスが
起きた後に到達するパケットはバッファに
一時保存せず破棄し，パケットロスにより失
われたパケットから再送を行った．パケット
ロスが発生した場合でも，その後届いたパケ
ットに対してバッファに一時保存をする事
で，通信量をより少なくする事が可能である．
さらに，本実験において， 2-round 目にブ
ロードキャストする際，攻撃者が潜んでいる
と思われる経路の特定を行わず，すべての経
路に再送を行った為，通信が失敗する確率が
大きくなり，余計な通信量が増えている．経
路が増えた場合でも攻撃者の特定が可能な
らば，さらに通信量は少なくする事が可能と
なる． 
また，本実験では， (n,b,t)-verifiers set 
system を 使 用 し た が ，  (n,b,t’,t)- 
verifiers set system を利用する事によっ
て，パケットロス耐性をつける事が可能とな
る．具体的には，攻撃者の数を t と仮定し
たとき，ブロックを構成する経路群の数 b 
に依存して，ある程度のパケットロスが発生
した場合も通信が可能となる．しかしながら，
ブロックを構成する経路群を増やすために
は，通信に用いる経路の総本数を増やす必要
があり，通信量が増加してしまう．よって，
想定する攻撃者の数，パケットロス耐性，パ
ケットドロップ率の 3 つを考慮した最適値
を見つけだす事ができれば，改ざんを行う攻
撃者の存在を想定した，パケットロスが起こ
りうるネットワーク上の通信に対して，通信
量をさらに減らせる可能性がある．パケット
ロス耐性をつける場合とそうでない場合に
ついて，どちらが通信量をより少なくする事
ができるかについては今後検討を行う必要
がある． 
 
[2]複数パスの構築手法について 
本手法では，複数パスの構築が必要であるが，
次世代ネットワーク基盤として有望とされ
て い る Software Defined Network で は
OpenFlowや NETCONFプロトコルを用いてスイ
ッチ上に仮想パスを構築することができる
ことに着目し，複数パス構築の手法について



検討を行った． 
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