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研究成果の概要（和文）：自動車は，今後急速に電気駆動車両へと進展し，一般のコンピュータと同様にモバイルイン
ターネット環境におかれる．このことから自動車システムはオープンネットワークシステムとしての十分な安全性と信
頼性を確保することが急務となっている．しかしながら，現状の自動車システムは車内内部（車載LAN）と車両外部（
車車間通信，インターネットなど）が個別に対応され，情報の相互連携を伴った安全性や信頼性は十分ではない．この
問題解決のために，本研究では相互連携をも包含する情報フローベースモデルを提案し，自動車システムの安全性と信
頼性の総合的な開発手法を確立し，ネットワークビークルシステムのプラットフォームを開発した．

研究成果の概要（英文）：The transport sector currently relies on fossil fuels and therefore accounts for 
a significant part of greenhouse emissions. The passenger car is the major consumer of energy, accounting 
for more than half the total transportation energy. Therefore, one of the main future technologies to 
solve greenhouse gas emissions problem, is the electric battery powered Electric Vehicle (EV) and Plug-in 
Hybrid Electric Vehicle (PHEV). These vehicles have local area network system inside each vehicle and 
also have external networks connection the external networks including vehicle-to-vehicle communications, 
vehicle-to-infrastructure communications and Internet. These vehicles are called “networked”. Theses 
networked EVs are more useful to combat greenhouse gas emissions. However, various problems of the 
information security have been arising. In this study, we apply information flow based safety control 
system and discuss the security issues of the networked EVs.

研究分野： 計算機システム・ネットワーク

キーワード： NITS　セキュリティ・セイフティポリシー 　モバイルネットワーク技術
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１．研究開始当初の背景 
自動車は，今後急速に電気駆動車両へと進

展し，一般のコンピュータと同様にモバイル
インターネット環境におかれる．このことか
ら自動車システムはオープンネットワーク
システムとしての十分な安全性と信頼性を
確保することが急務となっている．しかしな
がら，現状の自動車システムの車内内部（車
載 LAN）はクローズドなシステムとして設計
されてきた経緯もあり，車内内部と車両外部
（車車間通信，インターネットなど）が個別
に対応され，情報の相互連携を伴った安全性
や信頼性は十分ではない． 
安全性や信頼性を確保するためには，(1)

車載 LAN や車両外部の通信ネットワークが
取り扱う情報の特性を十分に考慮した実時
間情報処理・制御手法の確立，(2)車両外部の
通信ネットワークに関する通信方式と扱う
べき情報に関する設計手法の確立，(3)自動車
システムにおける安全性と信頼性に対する
情報セキュリティ技術とネットワークセキ
ュリティ技術の統合による車両内部・外部の
オープンネットワークの安全性と信頼性の
保証，が要求される． 
 
２．研究の目的 
自動車は，今後急速に電気駆動車両へと進

展し，一般のコンピュータと同様にモバイル
インターネット環境におかれる．このことか
ら自動車システムはオープンネットワーク
システムとしての十分な安全性と信頼性を
確保することが急務となっている．しかしな
がら，現状の自動車システムは車内内部（車
載 LAN）と車両外部（車車間通信，インター
ネットなど）が個別に対応され，情報の相互
連携を伴った安全性や信頼性は十分ではな
い．この問題解決のために，本研究では相互
連携をも包含する情報フローベースモデル
を提案し，自動車システムの安全性と信頼性
の総合的な開発手法を確立し，ネットワーク
ビークルシステムのプラットフォームを開
発する． 
 
３．研究の方法 
研究を実施するにあたり，(1)情報フロー

ベースモデルの確立，(2)セキュリティ・セ
イフティポリシの確率， (3)自動車に関連す
るネットワークシステムのサブテーマを設
定し研究を進めた． 
 
４．研究成果 
(1)情報フローベースモデル： 自動車シス
テムにおける通信ネットワーク系に関する
車両内部および外部において取り扱われる
情報に関する分類と関連性について検討し，
高速道路における渋滞状況を回避するため
の路車間通信，車車間通信，自動速度制御を
関係づけた応用システムの検討を行い，モデ
ルの改良を実施した． 
 

(2)セキュリティ・セイフティポリシ： 車
両ネットワークにおける外部情報との関係
におけるセキュリティ・セイフティポリシに
ついて検討し，車車間通信を利用する悪意あ
る攻撃に対する安全性と信頼性の有効性を
検討した． 
 
(3)自動車に関連するネットワークシステ
ム： 自動車のシェアにおける自動車運転環
境の向上に向けた個人情報運営管理システ
ムのプロトタイプの研究開発を実施し，その
安全性の確認を行った．また，ETS 等の路車
間通信を利用した駐車場管理システムをマ
ルチエージェントシステムを用いてシミュ
レーションを開発し，その有効性を確認した．
さらに，車車間通信を安全に行うための暗号
通信を用いたシステムの検討を行い，通信処
理時間に基づく実際のシステムへの展開の
可能性を検討した．車車間通信におけるリア
ルタイム性の確保に向けて，優先制御の導入
によるその有効性をネットワークシミュレ
ータ（OPNET)を用いて確認した． 
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