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研究成果の概要（和文）：ハッシュ関数は，効率よく計算でき，暗号プロトコルを作る際の重要な要素技術である．特
に，認証プロトコルにおいては，初期値にハッシュ関数を繰り返し適用した，ハッシュ連鎖と呼ばれる技術が重要な要
素技術となっている．本研究は，ハッシュ連鎖の新しい構成法について研究してきた．本研究で提案するハッシュ連鎖
の構成法においては，複数の方向および開始地点を複数にしたハッシュ連鎖が用意される．これによって，柔軟で効率
の良い認証を実現できることを示した．また提案手法の応用として，Vehicular Adhoc Networks (VANET)における経路
認証法等が実現できることを示した．

研究成果の概要（英文）：Hash functions are efficiently computable and are important cryptographic 
primitive. Especially, hash chains, which repeatedly apply a hash function to an initial value, are one 
of the most important cryptographic techniques when we develop authentication protocols. In this work we 
proposed simple and efficient authentication schemes with several novel elaborate hash chains. 
Furthermore, we devise, for example, a key generation scheme and path authentication based on our hash 
chain constructions.

研究分野：情報セキュリティ
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１．研究開始当初の背景 
ハッシュ関数は，効率よく計算でき，また，

一方向性・衝突困難性を持つ暗号プリミティ
ブである．さらに，ハッシュ連鎖とは，ある乱
数を初期値とし（以降では種と呼ぶ），ハッシ
ュ関数を繰り返し適用したものである．ハッ
シュ連鎖は，効率よく一定数の認証値を計算
できることから，さまざまな認証プロトコル
において利用されているだけでなく，特に，
モバイル端末やセンサー等，計算能力の高く
ない計算機器における認証技術として，最も
重要なものの一つとなっている．しかしなが
ら，ハッシュ連鎖には，(i) ハッシュ関数を順
に適用して認証値を生成するといった単純な
構成であるため，一部分の認証値を公開する
といった柔軟な認証ができない，(ii) ハッシ
ュ連鎖は，長いほど計算コストがかかる，(iii) 
ハッシュ連鎖における応用上の考察はいまだ
に不十分である，といった問題点がある． 
 そこで本研究は，その認証法をさらに発展・
深化させ，かつ，その新たな応用について研
究を進めていくことを目指す． 
 
２．研究の目的 
 本研究では，以下の研究課題について研究
開発を行う． 
1. ハッシュ連鎖による柔軟で効率の良い認

証法 （研究課題 1） 
2. ハッシュ連鎖による認証法の応用 （研

究課題 2） 
 
３．研究の方法 
（１）ハッシュ連鎖による柔軟で効率の良い
認証法 
 通常のハッシュ連鎖を用いた認証法におい
ては，一方向のハッシュ連鎖が 1 個だけ用意
されるに過ぎない．一方，本研究で提案する
ハッシュ連鎖の構成法においては，複数の方
向および開始地点を複数にしたハッシュ連鎖
が用意される．そして，ノードの組合せに応
じて，共通鍵作成のため，適切なハッシュ連
鎖とハッシュ値の組合せを選択する．まずこ
の研究課題 1 においては，このようなハッシ
ュ連鎖の構成法について研究する． 
 
（２）ハッシュ連鎖による認証法の応用 
 ハッシュ連鎖はさまざまな認証プロトコル
の要素技術となっているが，従来研究におけ
るハッシュ連鎖の利用は単純なものにとどま
っている．そこで，ハッシュ連鎖のさらなる
可能性を探るため，その応用と，今回提案す
る新たなハッシュ連鎖方式の応用について研
究開発を行う． 
 
４．研究成果 
（１）まず，二つのノードが相互認証する場
合を考える．この場合，二つのハッシュ連鎖
を用意することが考えられる．すなわち，ノ
ードの総数を݊とし，ハッシュ関数݄，異なる
種ݏଵ, ଶとする．そして，ノード（݅1ݏ ൑ ݅ ൑ ݊）

に，ハッシュ値݄௜ሺݏଵሻ, ݄௡ି௜ାଵሺݏଶሻを与える．同
様にノード݆（1 ൑ ݆ ൑ ݊，݅ ൏ ݆と仮定）に，ハ
ッシュ値݄௝ሺݏଵሻ, ݄௡ି௝ାଵሺݏଶሻを与える．すると，
ノード ݅, ݆は，いずれもハッシュ値݄௝ሺݏଵሻ,
݄௡ି௜ାଵሺݏଶሻを導出できるので，それらから（た
とえば何らかの一方向性関数を用いるなどし
て）ノード݅, ݆の共通鍵を作成することができ
る． 
 ここで，上記の手法においては，攻撃者や
ノード （݇1 ൑ ݇ ൏ ݅あるいは݆ ൏ ݇ ൑ ݊）は，ハ
ッシュ関数の性質より，ノード݅, ݆の共通鍵を
作ることができないことが保証され，セキュ
アである．しかしながら，ノード（݇݅ ൑ ݇ ൑ ݆）
は，ノード݅, ݆の共通鍵を作成できてしまう．
そこで，以下のような一般的な方式を提案し
た． 
 
（２）提案手法の基本的なアイディアは，ノ
ード݅, ݆の共通鍵を作成することができる݇
（݅ ൑ ݇ ൑ ݆）の範囲を，ハッシュ連鎖の構成を
工夫することにより狭めていくというもので
ある．紙面の都合で݊ ൌ 5の場合を例として考
える（ただし，݊方向のハッシュ連鎖として，
さらに一般的な構成が可能）．図 1 を参照せよ． 
 

    図 1 提案ハッシュ連鎖構成法 
 
このとき，4 本のハッシュ連鎖ܥଵ, ,ଶܥ ,ଷܥ ସがܥ
作られる．ここで，ݏଵ, ,ଶݏ ,ଷݏ ସは，それぞれハݏ
ッシュ連鎖ܥଵ, ,ଶܥ ,ଷܥ  ．ସの種であるܥ
 
   表 1 	݊ ൌ 5の場合のハッシュ連鎖 

1 2 3 4 5 

ଵܥ ݄ሺݏଵሻ ݄ଶሺݏଵሻ ݄ଷሺݏଵሻ ݄ସሺݏଵሻ ݄ହሺݏଵሻ

ଶܥ ݄ହሺݏଶሻ ݄ସሺݏଶሻ ݄ଷሺݏଶሻ ݄ଶሺݏଶሻ ݄ሺݏଶሻ

ଷܥ ݄ଷሺݏଷሻ ݄ସሺݏଷሻ ݄ହሺݏଷሻ ݄ሺݏଷሻ ݄ଶሺݏଷሻ

ସܥ ݄ଷሺݏସሻ ݄ଶሺݏସሻ ݄ሺݏସሻ ݄ହሺݏସሻ ݄ସሺݏସሻ

 
 このようなハッシュ連鎖をまとめると，表
1 のようになる．特に，ハッシュ連鎖ܥଷ, ସにܥ
着目すると，ノード݅のハッシュ値はそれぞれ
݄ሺሺ௜ିڿ௡/ଶିۀଵሻ	୫୭ୢ	௡ሻାଵሺݏଷሻ，݄ሺሺڿ௡/ଶିۀ௜ሻ	୫୭ୢ	௡ሻାଵሺݏସሻ

C1

C2

C3

C4

݊/2 ݊/2 ൅ 1
݄௡ሺݏଵሻ݄௜ሺݏଵሻ݄ሺݏଵሻ

݄௡ሺݏଶሻ ݄௡ି௜ାଵሺݏଶሻ ݄ሺݏଶሻ

݄ ௜ି ௡/ଶ ିଵ 	୫୭ୢ	௡ ାଵሺݏଷሻ ݄ሺݏଷሻ

݄௡ሺݏଷሻ

݄ ௡/ଶ ି௜ 	୫୭ୢ	௡ ାଵሺݏସሻ

݄ሺݏସሻ

݄௡ሺݏସሻ



のように与えられる．ここで，ۀݔڿ	は実数	ݔ以
上の最小の整数を表す．すなわち，まとめる
と，ノード݅に与えられるハッシュ値は，݄ ௜ሺݏଵሻ，
݄௡ି௜ାଵሺݏଶሻ ， ݄ሺሺ௜ିڿ௡/ଶିۀଵሻ	୫୭ୢ	௡ሻାଵሺݏଷሻ ，
݄ሺሺڿ௡/ଶିۀ௜ሻ	୫୭ୢ	௡ሻାଵሺݏସሻの 4 個の値となる． 
 このとき，1 ൑ ݅ ൑ ۀ2/݊ڿ，ۀ2/݊ڿ ൏ ݆ ൑ ݊を満
たすノード݅, ݆は，ハッシュ連鎖ܥଵ, ,ଶܥ ,ଷܥ ସのܥ
構 成 に よ り ， ݄௝ሺݏଵሻ ， ݄௡ି௜ାଵሺݏଶሻ ，
݄ሺሺ௜ିڿ௡/ଶିۀଵሻ	୫୭ୢ	௡ሻାଵሺݏଷሻ，݄ሺ

ሺڿ௡/ଶିۀ௝ሻ	୫୭ୢ	௡ሻାଵሺݏସሻ
を導出することができるので，それらを用い
て共通の鍵ܭを計算することができるように
なる．さらに，ノード݅, ݆以外のノードが，ܭを
作成できないことも容易に確かめられる． 

なお，ノード݅, ݆が同じグループに所属する
とき，すなわち，1 ൑ ݅ ൏ ݆ ൑ あるいはۀ2/݊ڿ
ۀ2/݊ڿ ൏ ݅ ൏ ݆ ൑ ݊となるとき，上記の基本方式
と全く同様にして，ハッシュ連鎖鎖ܥଵ, ଶのみܥ
を用いて共通鍵を生成するものとする．この
ようなハッシュ連鎖の構成は，さらに一般的
にすることができる． 
（３）提案ハッシュ連鎖による鍵生成 
ここでは，特に݊ ൌ 4の場合の提案ハッシュ

連鎖構成法における鍵生成法を述べる．表 2
を参照せよ． 

 
 表 2 	認証に用いるハッシュ値（݊ ൌ 4） 

ノードの組 ハッシュ値の組

,ଵ,ଶܥ 2 ,1  ଶ,ଵܥ
,ଵ,ଷܥ 3 ,1  ଷ,ଵܥ
,ଷ,ଵܥ 4 ,1  ସ,ସܥ
,ଵ,ଷܥ 3 ,2  ଶ,ଶܥ
,ଶ,ଶܥ 4 ,2  ସ,ସܥ
,ଵ,ସܥ 4 ,3  ଶ,ଷܥ

 
表 2 において，ܥ௜,௝は，ハッシュ連鎖ܥ௜におけ
る݆番目のハッシュ値を表すものとする．たと
えば，ܥଷ,ଵ ൌ ݄ଷሺݏଷሻ，ܥଷ,ଶ ൌ ݄ସሺݏଷሻ，ܥଷ,ଷ ൌ ݄ሺݏଷሻ，
ଷ,ସܥ ൌ ݄ଶሺݏଷሻとなる．またこのときユーザ 2 
には，ܥ௜,ଶ (݅ ൌ 1,… ,4) が初期値として与えら
れる．具体的には，ユーザ 2 に݄ଶሺݏଵሻ，݄ ଷሺݏଶሻ，
݄ସሺݏଷሻ，݄ሺݏସሻが与えられる．そして，表 2 か
ら分かるように，ユーザ 2, 3 が共通の鍵を 
生成するときには，ハッシュ値ܥଵ,ଷ, ଶ,ଶを用いܥ
ればよいことがいえる． 
 
（４）このような高度なハッシュ連鎖を用意
することで，鍵更新プロトコルにおける時限
つきのキーエスクロー（政府や裁判所が認め
た場合，鍵を強制的に公開する）や，センサー
ネットワークにおける効率の良い認証等を実
現できるようになる 
 
（５）ハッシュ連鎖による認証法の応用 
 前述したように，ハッシュ連鎖はさまざま
な認証プロトコルの要素技術となっているが，
従来研究におけるハッシュ連鎖の利用は単純
なものにとどまっている．そこで，ハッシュ
連鎖のさらなる可能性を探るため，その応用
と，今回提案する新たなハッシュ連鎖方式の
応用について研究開発を行った．特にここで

は，我々が提案する OWCN について述べる． 
 すなわち，複数の種を用意し，それぞれに
ハッシュ関数を適用した，ハッシュ連鎖によ
るネットワークを構成する（図 2 参照）．我々
はこれを One-way cross networks (OWCN) 

と呼んでいる． 
 
 図 2 One-way Cross Networks (OWCN) 
 
図 2 における OWCN は，二つのある種 (ݏଵ,
ଶとする) に，ハッシュ関数݄を適用して構成ݏ
されている．この図で，頂点はハッシュ関数
の指数の組を表し，たとえば頂点(1, 1) から 
(1, 2) への辺によって，ሺ݄ଵሺݏଵሻ, ݄ଵሺݏଶሻሻから
ሺ݄ଵሺݏଵሻ, ݄ଶሺݏଶሻሻが構成されることを意味する．  
このように OWCN では，認証のやり方に，方
向性やネットワーク性を盛り込むことができ
るのである．このことを利用して，我々は，
OWCN を用いた VANET における車の経路
認証法を提案した． 
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