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研究成果の概要（和文）：音響信号に対して可逆秘匿情報と強耐性秘匿情報を秘匿し，検出して利用する新しい音響情
報秘匿手法を開発した。情報秘匿済み信号に対して変形が無い場合は，完全な原信号への復元と可逆秘匿情報の完全検
出を実現し，符号化などの変形がある場合でも強耐性秘匿情報が高い確率で検出できる。本技術はディジタル音楽デー
タの配信時に，可逆秘匿情報を用いた高音質化などの付加価値を与えつつ，強耐性秘匿情報を用いた著作権管理を同時
に行うことができる。また，知覚符号化が加わった情報秘匿済み音楽を，知覚符号化のみの音質劣化程度に復元するこ
ともできる。

研究成果の概要（英文）：The present study proposes a novel reversible and robust technique for hiding 
data in audio. It is perfectly reversible for unmodified stego signals and is semi-reversible for 
perceptually coded stego signals. The present technology achieves both copyright management using robust 
payload and enrichment of the sound quality using reversible payload in transmitting digital music data. 
In addition, perceptually-coded watermarked audio can be recovered to the sound quality of 
perceptually-coded audio.

研究分野： 音響情報処理
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１．研究開始当初の背景 
通常の電子透かし技術は，コンテンツデー

タに情報を秘匿するため，そのコンテンツ品
質は秘匿前に対して多少なりとも劣化する。
そして，秘匿によって劣化した品質を元に戻
すことは一般的に困難である。一方，リバー
シブル電子透かし技術は，秘匿情報の検出と
同時に，完全に元のコンテンツデータと同一
に復元可能な情報秘匿技術である。しかし，
従来のリバーシブル透かし技術は，情報秘匿
済み音響信号が僅かでも変形を受けると，コ
ンテンツデータの復元と秘匿情報の検出の
両方が不可能となり，透かしとしての機能を
全く失っていた。 
そこで，完全に原音に復元できるリバーシ

ブル透かし技術を元に，情報秘匿済み音響信
号への変形に対して頑強に秘匿情報の検出
を可能とする仕組みを持たせることで，音響
信号の価値を高めるための付加情報を秘匿
しつつ，全く音質劣化のない高音質な音響信
号記録と再生を実現する本研究の着想に至
った。 
 国内におけるリバーシブル音響透かし研
究は，研究代表者が考案した整数 DCT によ
る手法を用いて，音響信号への改ざん検知を
目的で実施された共同研究[1]のみである。本
研究計画は，リバーシブル音響透かしに変形
耐性を持たせるという点でこれとは異なっ
ている。 
 国外の研究である文献[2]では，波形振幅を
2 倍にすることで，最下位ビットを秘匿情報
と置換する手法をとっているが，情報秘匿済
み波形は振幅が不自然に大きく，情報の秘匿
が明白である。文献[3]の方法は，過去の波形
から先の波形を線形予測し，予測誤差と秘匿
情報を合わせて記録する方法であるが，情報
秘匿済み波形が 1 サンプルでも変化すると，
それ以降の秘匿情報は全く取り出せない。ま
た両手法とも，振幅の増減などの僅かな変化
により秘匿情報の検出と原信号への復元は
不可能となる。 
 
２．研究の目的 
本研究では，完全に原音に復元可能なリバ

ーシブル音響電子透かし技術を対象とし，情
報秘匿済み信号が変形を受けない場合は，完
全な秘匿情報の検出および埋め込み前の原
信号への完全な復元が可能である一方，情報
秘匿済み信号に対してノイズ付加，フィルタ
リング，MP3 などの知覚符号化圧縮をはじめ
とする変形処理が加わった場合でも，秘匿情
報の一部が高い確率で検出可能である技術
を実現する。また，秘匿情報をある程度保持
しつつ原信号に近づけるリバーシブル復元
と，上述のような変形が加わった後でも，埋
め込み前の原信号の音質にまで，ある程度ま
で復元すること（セミリバーシブル復元）を
実現する。 

 
３．研究の方法 

(1)線形予測誤差拡張法 
 音響信号に対する線形予測誤差拡張に基
づく可逆情報秘匿方式を改善し，その評価を
音楽信号と音声信号に対して行った。提案手
法は，誤差拡張における拡張率に応じてペイ
ロード量を可変させ（可変誤差拡張法），音
質劣化を制御することができる。また，ホス
ト信号をフレーム分割して埋め込み処理を
行い，任意のフレーム毎にペイロードの検出
とホスト信号の復元を可能にするための，補
助データの埋め込みとフレーム同期の手法
も含んでいる。 
情報秘匿済み信号の客観音質評価とペイ

ロード量を評価した結果，音楽信号および音
声信号ではホスト信号のデータレートの 
1/40 程度のペイロードを埋め込んでも，音
質劣化は十分少ないことが分かった。 
この予測誤差拡張率を規則的に変更する

ことで，情報秘匿済み信号への変形が加わっ
た後でもその規則性に隠された情報が検出
できることを期待したが，結果として所望の
性能を得ることはできなかった。 
しかし，ここで新たに開発された可変誤差

拡張法は，可逆ペイロードと強耐性ペイロー
ドの両方を秘匿する手法として，(3)および
(4)の研究方法に活かされることとなった。 
 
(2)強耐性音響電子透かしの評価基準検討 
 情報ハイディング技術では最低でも情報
秘匿後のコンテンツ品質，攻撃耐性，埋め込
み容量の評価が必須であるが，新しい手法の
開発は盛んなものの，これら 3つの要因に対
して十分な種類の音響信号を対象とした評
価が行われず，実効的な安全性評価が行われ
ていないものが多い。 
よって，埋め込みデータの検出を妨害する

信号処理(攻撃)を採用する条件として，その
信号処理によって音質劣化が極端でないこ
とを，客観音質評価手法（PEAQ）を用いて評
価した。この結果，強耐性音響電子透かし技
術が満たすべき耐性を明らかにした。 
 
(3)区間パワー量子化法 
整数値の音響信号波形をフレーム分割し，

フレームごとの増幅率を操作して強耐性ペ
イロードを秘匿し，かつ増幅によって生じる
整数値の隙間に可逆ペイロードを秘匿する
可逆情報秘匿手法を開発した。 
この手法は，情報秘匿済み信号への変形が

加わった後でも振幅増幅率の変化の特徴が
残存するため，強耐性ペイロードの検出は低
いエラー率で可能であった。しかし，一旦変
形が加わった後に，情報秘匿前の信号に近づ
けることはできなかった。 
 

(4)整数 MDCT 法 
音響信号を短時間波形区間ごとに整数

MDCT 変換し，周波数領域での時系列帯域信号
に対して，疑似乱数系列に基づいて振幅増幅
を行う直接スペクトル拡散法により強耐性



ペイロードを埋め込む。同時に，振幅拡張時
に生じる整数振幅ヒストグラムの隙間に可
逆ペイロードを埋め込む手法を開発した。 
 
４．研究成果 
 前節(4)に示した整数MDCT法に対する評価
結果を示す。いずれも，60 秒間の 20 種のホ
スト信号に対して，可逆ペイロードおよび強
耐性ペイロード（7.2 bps）の両方を秘匿し
ている。 
 
(1)可逆ペイロード秘匿容量 
図 1は，可逆ペイロードの秘匿ビットレー

トを示した。一部の無音区間の多い楽曲を除
いて，ほぼ理論値の 4800 bps 前後を得るこ
とができた。また，情報秘匿済み信号に変形
が加わらない場合に，完全な可逆性を実現で
きることも分かった。 
 
 
 
 
 
 
 
 
 
図 1 可逆ペイロードの秘匿ビットレート。 
 
(2)知覚符号化耐性 
 発表雑誌論文[3]に示した評価方法に従い，
情報秘匿済み信号に対する知覚符号化後に，
強耐性ペイロードの検出処理を行い，エラー
率を求めた。図 2にその結果を示した。いず
れの信号でも，基準となる 10 %を下回るエラ
ー率となることが分かった。 
 
 
 
 
 
 
 
 
 
 
図2 情報秘匿済み信号に対するMP3変換後，
二回 MP3 変換(Tandem MP3)後，MPEG4AAC 返還
後のビットエラー率。 
 
(3)その他の耐性 
発表雑誌論文[3]に示した評価方法に従い，

情報秘匿済み信号に対するバンドパス処理，
ノイズ付加，あるいは遅延音付加後に，強耐
性ペイロードの検出処理を行った。図 3にそ
の結果のエラー率を示した。バンドパス処理
およびノイズ付加時には，無音区間の存在す
る SQAM データベースのホスト信号を用いた
場合に，基準となる 10 %を上回ることが分か
ったが，その他の条件では，10 %を下回った。 

 
 
 
 
 
 
 
 
 
 
図 3 バンドパス処理，ノイズ付加，あるい
は遅延音付加後の強耐性ペイロード検出時
のエラー率。 
 
(3)情報秘匿済み音楽信号の客観的音質劣化 
 発表雑誌論文[3]に示した評価方法に従い，
PEAQ アルゴリズムを実装したソフトウェア
を用いて，ホスト信号に対する情報秘匿済み
信号の客観音質劣化度合いを示した。図 4に
は比較のため，MP3 128 kbps による符号化
を経た音質劣化も合わせて示した。 
その結果，ごく一部の信号で MP3 より音質

が劣化するが，多くの信号の音質劣化は僅か
であり，情報秘匿済み信号を MP3 符号化した
場合の音質劣化も，大きくないことが分かっ
た。この評価結果は強耐性電子透かしとして
の基準値を満たすことが分かった。 

 
 
 
 
 
 
 
 
 

 
 
 
図 4 情報秘匿済み音楽(Stego)，情報秘匿済
み音楽の MP3 128kbps 圧縮（Stegp MP3），MP3 
128 kbps 圧縮の客観音質評価値（ODG）。 
 
(4)知覚符号化後の音質復元性能 
 図 5には，情報秘匿済み信号を MP3 符号化
し復号化した後の信号から，強耐性秘匿情報
を取り去ることで，ホスト信号の音質にどこ
まで近づけられるかを示した。 
 その結果，ホスト信号を MP3 符号化した信
号の客観的音質に近い音質まで復元する，リ
バーシブル復元を実現できることが分かっ
た。 
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