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研究成果の概要（和文）：本研究では、地震など災害時における教育支援システムの減災フレームワーク構築を目指し
た。特に、LMSや統合認証システムが大学における重要な学習基盤の地位を確立した現在、災害によるシステムや学習
履歴の喪失は、大学運営の根幹に支障を与える。本研究は大学コンソーシアムなどを想定したプライベートクラウド連
携の枠組みにより、学習環境減災フレームワークを構築した。プロトタイプシステムによる実証実験とその評価から、
我々が提案する学習環境減災フレームワークは、一定の有効性を持つことが明らかになった。

研究成果の概要（英文）：The aim of this research is to provide a disaster recovery framework for the 
educational assistance system. Especially, these educational assistance system such as Learning 
Management System including the learning history has an important position for sustaining learning and 
teaching activity on the universities.
During the research period, we build the disaster reduction and recovery framework for LMS based on 
private cloud collaboration. And, it is confirmed that our prototype system has an effectiveness related 
with disaster recovery against the natural disaster.

研究分野： 教育工学
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１．研究開始当初の背景 
 2011 年 3 月に発生した東日本大震災は、
東北地方を中心に甚大な被害をもたらした。
特に津波による被害は、生活基盤そのものに
壊滅的な損害を与えた。また、国によると、
東南海・南海地震は、今後 30 年以内に 60%
以上の確率で発生するとされている。災害に
対する備えは必要不可欠である。これは大学
などの教育機関においても例外ではない。 
 一方、大学の情報化は急速に進んだ。
Moodle等のLearning Management System
（LMS）機能を有する教育支援システムが一
般的に用いられるようになり、Moodle 等の
LMS をはじめとする e-Learning 環境は一般
的に用いられている。また、これまでの LMS
に加え、 Learning ePortfolio 、 Teaching 
ePortfolio、キャンパスポータルなど、様々
な教育支援システムが運用されている。大学
間における e-Learning 実施環境において、
特に利用者認証分野で連携が進んできた。
Shibboleth を基盤とする認証連携も導入さ
れつつある。今日の大学における教学活動は、
これら教育支援システムの存在なくして、円
滑な活動推進は困難といえる。 
 当時、Infrastructure as a Service（IaaS）
を中心とする多くのサーバ仮想化技術が提
案されつつあった。その技術の中核をなす
Hypervisor においても、 Xen 、 KVM 、
Hyper-V など、多くのベンダーやグループが
それぞれの独自性や優位性を主張する段階
であり、相互運用性が議論される状況ではな
かった。これらの状況でも、サーバ仮想化を
中心とするプライベートクラウド環境の活
用が模索されていたが、その多くは大量の仮
想計算機を用いた膨大なデータの分散処理
分野への適用であり、教育支援システムも含
むシステムの減災を目的とする適用事例は
見られなかった。 
 
２．研究の目的 
 本研究では、教育支援システムを対象とし
たシステム減災フレームワークの構築を目
指した。また、提案するフレームワークの有
効性を明らかにすることを目的とした。特に、
MoodleなどLMS環境を対象としたシステム
減災の枠組み構築を目指した。研究背景でも
述べた通り、教育支援システムを対象とした
システム減災の枠組みは提案されておらず、
被災時における大学教学活動の持続可能性
を担保するため、必要な取り組みである。ま
た、対象とする LMS は従来からのシステム
構築の枠組みである、LAMP 環境（Linux, 
Apache, MySQL, PHP）を基盤とするもので
あり、従来型のシステム構築手法で作成され
た Web 基盤システムのシステム減災を考え
る上でも、有用な示唆を与えることができる
と考えられる。 
 一方、サーバ仮想化やストレージ、ネット
ワークの仮想化を基盤技術とした、クラウド
コンピューティング技術の普及、発展により、

従来型手法で構築されたシステムの仮想化
も、現実的な選択肢として捉えることが可能
となった。無論、LMS などの教育支援シス
テムにおいても、設計段階からクラウド環境
を想定し、システム設計と構築を行うことが
望ましい。しかし Moodle 等、従来型手法で
構築された LMS を、そのままクラウド環境
で稼働させることも困難である。このため、
従来型手法で構築された教育支援システム
を、クラウド基盤を如何に適用すれば、シス
テム減災の枠組みとして機能させられるか
に焦点を絞り、その最適な構築論を見いだす
ことを目的とした。 
 さらに、システムの減災を考えた場合、単
一組織に構築されるプライベートクラウド
環境のみでは、被災時における教育支援環境
の維持は難しい。このため、各組織に構築さ
れるプライベートクラウド環境を連携させ、
その上で稼働する仮想化された教育支援シ
ステムの分散配置を実現することで、教材コ
ンテンツと学習履歴の保持とシステム運用
の持続可能性を担保できるよう、減災フレー
ムワークの確立を目的とした。 
 
３．研究の方法 
 本研究では、提案する教育支援システムの
減災フレームワークを実現するため、当時主
流となりつつあったクラウドコンピューテ
ィング技術の適用と最適化によるアプロー
チを採用した。特に、各組織で構築されるプ
ライベートクラウド環境を連携させ、仮想化
された教育支援システムを複数のプライベ
ートクラウドに分散配置することでシステ
ム減災を実現することとした。 
 これを実現するため、大きく「データ分散
配置機構」「仮想システム配置機構」「名前空
間管理機構」からなるシステム減災フレーム
ワークを設計、実装し、プロトタイプシステ
ムを用いた実証実験にて、提案するフレーム
ワークの有効性を検証した。 
 研究期間の初年度は、基盤となるシステム
減災フレームワークを設計した。特に、教育
支援システムに求められる要件を明らかに
し、これに最適化されたシステム減災フレー
ムワーク設計に注力した。また構成要素であ
るデータ分散配置機構を実現するための技
術サーベイと、当該機構の技術的検証のため
のプロトタイプ構築をおこなった。 
 2 年目は、プロトタイプとして構築したデ
ータ分散配置機構を基盤として、仮想システ
ム配置機構の設計と実装をおこなった。仮想
化された教育支援システム（バックエンドデ
ータベースを含む LMS）は、連携されたプ
ライベートクラウド環境上で稼働する仮想
マシンとしてとらえることができる。このた
め、被災時のライブマイグレーションを実現
するとともに、利用者からの参照情報となる
URL との整合性を確保できるようフレーム
ワークを拡張した。 
 研究期間の最終年度は、これまで実施して



きたプロトタイプシステムでの実証実験の
結果をシステム減災フレームワークの設計
と実装にフィードバックし、フレームワーク
としての機能向上をおこなった。また、災害
発生時のイベントをトリガーとする教育支
援システムのライブマイグレーション起動
をシステム減災フレームワークに組み込み、
災害発生情報と連動した、即応性を有するフ
レームワークとなるよう、減災モデルの洗練
をおこなった。なお、最終年度には、これま
で得られた研究成果を、国内外の学会などを
通して成果発表をおこなった。 
 
４．研究成果 
(1) プライベートクラウド連携によるシス
テム減災フレームワークの開発 
①我々が構築した、システム減災フレームワ
ークの概念を図 1に示す。 
 
 
 
 
 
 
 
 
 
 

 
図１ システム減災フレームワーク 

 
 本研究で提案したプライベートクラウド
連携によるシステム減災フレームワークは、
各組織に構成されるプライベートクラウド
ファブリックを基本的な構成要素とする。プ
ライベートクラウドファブリック間は、イン
ターネット上に構築した仮想ネットワーク
（VPN）で相互に接続され、全体として単一
のプライベートクラウドとして動作するよ
う設計した。 
ここで、例えば組織 A が何らかの災害に被

災したとする。組織 A で稼働する認証サーバ、
LMS 等から構成される教育支援システムは、
連携する他組織のプライベートクラウドフ
ァブリックへライブマイグレーションされ
る。これにより、一時的に他組織のプライベ
ートクラウドファブリックで稼働する組織 A
の教育支援システムの運用継続性が担保さ
れる。また、システムのライブマイグレーシ
ョンに同期し、リバース NAT の IP アドレス
エントリを更新することで、組織 A 利用者か
らのシステム到達性を確保した。平常時にお
いて、各組織の教育支援システムは仮想マシ
ン化され、それぞれのプライベートクラウド
ファブリック上で稼働する。同時に、仮想化
されたサーバイメージ（VDI: Virtual Disk 
Image）は、連携する他組織のプライベート
クラウドファブリック上にも保持される。こ
のため、被災時におけるライブマイグレーシ
ョンが失敗したとしても、最新の VDI は、他

組織と連携して運用される分散ファイルシ
ステム上に保持されるため、他組織のプライ
ベートクラウドファブリック上でのシステ
ム起動が可能である。 
 
②設計したシステム減災フレームワークを
もとにプロトタイプシステムを構築した。プ
ロトタイプシステムの構成を図 2 に示す。 
 
 
 
 
 
 
 
 
 
 
 

 
図２ プロトタイプシステム構成 

 
 本プロトタイプシステムは、プライベート
クラウドファブリック群を構成するノード
機と、ライブマイグレーションを制御するラ
イブマイグレーションコントローラから成
る。このプロトタイプシステムにおけるプラ
イベートクラウドファブリックは、それぞれ
4 台のノード機から構成される。プライベー
トクラウドファブリック間は、L2TP による
Layer 2 VPN を構成し、同一の L2 セグメン
トに収容されるようにした。 
データ分散配置機構は、オープンソースソ

フ ト ウ エ ア で あ る Sheepdog Project
（https://github.com/sheepdog/sheepdog/wi
ki）の成果物を用いて構築した。Sheepdog
のノードとして、VPN をまたがるノード 1
からノード 8までをクラスタノードとして構
成した。また、教育支援システムが稼働する
仮想マシン実行環境として、KVM（Kernel 
Virtual Machine）を用いた。仮想システム
配置機構は、先に述べたデータ分散配置機構
と、KVM 上で稼働する仮想マシンの稼働状
況とライブマイグレーションを制御するラ
イブマイグレーションコントローラから成
る。この環境で LMS を導入した仮想マシン
を同一プライベートクラウドファブリック
内と、VPN をまたがるプライベートクラウド
ファブリック間でライブマイグレーション
を実行した。結果を表 1 に示す。 
 

表１ ライブマイグレーション時間 
同一プライベートクラウド内 24.0 秒 
プライベートクラウド間 25.2 秒 

 
VPN を介したプライベートクラウドファブ
リック間でのライブマイグレーションは、マ
イグレーション時間が若干長い結果となっ
ているが、いずれも 20 秒台でライブマイグ
レーションが完了していることがわかる。地



震などの災害発生時から、いかに素早くライ
ブマイグレーションを開始させるかという
問題は残るものの、ほぼ実用時間内でのシス
テムライブマイグレーションが実現可能で
あるといえる。また、稼働する仮想マシンの
ディスクイメージ（VDI）は、データ分散配
置機構により、常時、連携するプライベート
クラウド間に分散配置される。他組織のプラ
イベートクラウド上に分散配置される VDI
からの仮想システム起動にも成功している
ことから、提案するシステム減災フレームワ
ークが正常に機能することが明らかとなっ
た。 
 
(2) 緊急地震速報をトリガーとするライブ
マイグレーション機構の開発 
①これまで構築したシステム減災フレーム
ワークでは、プライベートクラウドファブリ
ック間でのシステムのライブマイグレーシ
ョンを実現した。しかし、ライブマイグレー
ションにより被災時における教育支援シス
テムの運用継続性を担保するためには、災害
発生時の迅速なライブマイグレーション実
行が必要である。これを実現するため、本研
究では緊急地震速報をトリガーとしたライ
ブマイグレーション起動機構を実装した。 
 
②NTT ドコモなどの携帯電話通信会社は、緊
急地震速報を ETWS（Earthquake Tsunami 
Warning System）メッセージとして一斉送
信している。スマートフォンなどの携帯電話
端末で ETWS メッセージを受信後、ETWS
での通知内容が災害に関連するものであれ
ば、その事実をライブマイグレーションコン
トローラへ通知する。ライブマイグレーショ
ンコントローラは、スマートフォンから通知
された警告に基づき、管理するプライベート
クラウドファブリック上で稼働する仮想マ
シンを、他組織のプライベートクラウド環境
へ移動するようライブマイグレーション実
行コマンドを発行する。本機構を実装したプ
ロトタイプシステム構成を図 3 に示す。 
 
 
 
 
 
 
 
 
 
 
 

 
図３ ETWS をトリガーとする 
プロトタイプシステム構成 

 
③プライベートクラウドファブリック間で
のライブマイグレーション時間は、先に検証
した表 1 の結果とおおむね変わりはない。し

かし、緊急地震速報と連動したライブマイグ
レーション起動の自動化は、被災時における
システム保全の確実性を向上させ、LMS な
ど教育支援環境のシステム減災に寄与する
ものと考える。 
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