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研究成果の概要（和文）：　情報通信技術の進展は，めぐるましく，クラウドコンピューティングがその主流となりつ
つある。また，今後「モノ」のインターネットが情報通信技術の中心へとなることが予想される。こうした状況にあっ
ては，現在の情報の保護に関して，情報の化体した媒体を財物として解釈し，その保護を図っていくという保護のあり
方は，弥縫策としての限界を露呈している。こうした状況を打破するには，情報の化体する媒体という財物概念を放棄
し，情報それ自体の管理・支配の侵害を直接処罰する刑事立法が必要といえる。
　また，児童ポルノの刑事規制は，その保護法益の理解に問題があり，児童の権利・自由を直接保護するものに改めら
れるべきである。

研究成果の概要（英文）：Development of information and communication technologies, and especially cloud 
computing become the mainstream over. Moreover, IoT (Internet of Things) will be developed in the future. 
In this situation, with respect to protection of the information, media embodied with informations as 
itself is the object protected by criminal law. To overcome this situation is to abandon the property 
concept of media embodied with information, and it is necessary, to legislate criminal regulations to 
punish infringement of informations as such.
In addition, in the area of criminal regulation of child pornography, there is a problem with the 
understanding of the protection interests protected by law, and should be changed to those that protect 
children rights and freedom directly.

研究分野：刑事法学
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
 1987 年のコンピュータ犯罪に関する刑
法改正以降，情報通信技術の進展に伴う社
会的問題に対応するため，刑法および特別
刑法の領域で数度の立法がなされてきた。
2011 年には，サイバー犯罪条約批准のた
めの法整備とともに，刑法改正がなされ，
不正指令電磁的記録作成等の罪の新設の
ほか，175条の客体に電磁的記録にかかる
記録媒体のみならず，電磁的記録を追加す
るなどの修正がなされた。これらの情報通
信技術に関わる刑事立法をみるならば，
各々の立法それ自体は，それぞれの局面に
おいては適切なものといいうるものであ
りえたものの，全体として統一性がとれた
体系的なものとは言い難い。 
 例えば，近時，フィッシングが問題とな
っているが，フィッシングで取得した
ID・パスワードを使用してアクセスすれ
ば，不正アクセス禁止法により処罰可能で
あるが，取得行為それ自体を処罰すること
はできない。また，フィッシングの被害は，
金融機関に関連するサイトについてなさ
れるため，財産的損害の危険をもたらしう
るのに，なんらの法的対応ができていない。 
 このようなことが生じうるのは，情報通
信技術にかかる刑事法制を統一的に把握
し，見直してこなかったことだけでなく，
情報それ自体の保護客体としての適合性
に否定的であり，つねに有体物という媒体
を対象として犯罪の成否，立法を検討して
きたことによる（科学研究費補助金基盤研
究(C) 「情報通信技術の進展と保護客体と
しての情報財のあり方」（研究代表：石井
徹哉））。 
 また，石井・渡邊による「電子マネーの
刑事的保護」の調査研究（日本法制学会研
究助成）において，電子マネーを対象とし
て刑法上の犯罪の成否を行為態様ごとに
精査したところ，現行の電子計算機使用詐
欺罪，電磁的記録不正作出罪，支払用カー
ド電磁的記録の罪などの境界領域が不分
明であるだけでなく，個々の犯罪の成立が
疑わしく，処罰の間隙が生じうる事例があ
ることも明らかとなった。 
 わが国のこの領域における刑事法上の
研究をみても，個別領域だけをとらえるも
のは散見されるものの（例えば，園田寿『情
報社会と刑法』（成文堂・2011年）），統一
的または体系的な理論を示すものとはな
っていない。 
 ところで，情報通信技術を利用する犯罪
は，その特性から，容易に国境を越えて遂
行しうることから，より効果的な規制を行
うには，国際的な協調活動が不可欠なもの
といえる。現在，その枠組みの一つとして，
欧州評議会のサイバー犯罪条約（2001 年
採択）がある。わが国は，今春ようやく批
准に向けての法整備を整えたが，欧州評議
会では，採択後 10年経過したことに伴い，

次の段階へと向けて行動を開始している。
他方で，米国は，サイバー犯罪条約を批准
しつつも，より人権保障に厚いサイバー犯
罪条約から一歩距離を置き，場合によって
はある種の「戦闘行為」であるとして，積
極的に国家的な介入を容認する方向をと
ろうとしている。 
 わが国においてサイバー犯罪または情
報通信技術にかかる犯罪への対応を考え
る場合，国際的な協調活動を念頭に置かざ
るをえない。そのため，比較法的な検討が
強く要請されるものと考えられる。 
 
２．研究の目的 
 わが国の刑事法制は，情報の保護も有体
物の媒体に着目して立法ないし解釈がさ
れてきたが，そこに様々な問題を生じさせ
る要因があったことに鑑み，本研究は，情
報それ自体または情報の化体する媒体が
無体物であっても，なお刑事規制が可能と
なるような枠組みを模索することを目的
とする。伝統的な財産犯の領域においても，
媒体を有体物に限らない理解が主張され
ており（内田幸隆「財産犯における可罰性
の根拠」刑法雑誌 50巻 2号 167頁以下参
照），このような主張を手がかりに，媒体
の無体化を考慮した情報の刑事的保護の
体系化を目指す。 
(1) 従来情報窃盗がその処罰範囲を拡大
するものとして否定的に理解されていた
のは，情報内容に着眼してその価値を考慮
していたことと，情報が移転するものでは
なく，複製されるにすぎないこと，媒体を
除外すると，客体および保護法益としての
情報を明確に確定することが困難であっ
たことなどによる。 
 そこで，これらの問題を克服すべき課題
として設定しつつも，まず，情報通信技術
の関わる刑事規制を洗い出し，通常の解釈
論による体系化の可能性を検討し，その可
否を明らかにする。 
 (2) わが国がサイバー犯罪条約の批准
を目指していることに鑑みれば，国際的協
調活動との整合性は，かならずふまえるべ
き論点であるといえる。そのため，情報刑
法の体系化にあたっては，国際的な協調関
係を構築可能であることが必要となる。こ
の意味で，刑事法制の国際的な比較検討と
その調和の可能性を検討することも本研
究の目的である。 

 
３．研究の方法 
 本研究では，比較法研究を基礎としつつ，
わが国の情報通信技術にかかる犯罪行為
について，刑法（特別刑法を含む）上の犯
罪の成否という解釈論と，刑事立法の必要
性を明らかにしうる体系化を目指すもの
とである。そこで，サイバー犯罪条約の枠
組みにおいて刑事立法を行っている欧州
圏の国，とりわけわが国の刑法の発展，判



例・学説の形成に多大な影響を及ぼしてき
たドイツ刑法との比較，ドイツにおける情
報刑法の体系構成を調査研究し，これを批
判的に検討して体系化の参考とする（担
当：石井）。その際，ハンス・クートリッ
ヒ教授（エアランゲン・ニュルンベルク大
学）と意見交換しながら進めた。 
 また，欧州圏でも，さらに北欧，とりわ
けスウェーデンは，サイバー犯罪に対する
取り組みが積極的であると同時に，きわめ
て個人の人格的利益，人間の尊厳を保護す
る情報にかかる刑事法制度をとっている
とされる上，欧州のサイバー犯罪対策の方
向づけにも強く影響を及ぼしているよう
である。北欧，とりわけスウェーデンを中
心とした法制度の状況を比較調査するこ
とにした（担当：矢野）。 
 他方，わが国でも，情報ネットワーク関
係の法制度，解釈論が発展途上にあること
から，個別法制度の解釈論及び立法の検討
を行うことが必要であり，とりわけ特別法
における情報刑法の立法動向，解釈論を精
査することが必要である（担当：渡邊） 
 
４．研究成果 
 1987 年のコンピュータ犯罪に関する刑
法改正以降，刑法それ自体において，コン
ピュータ犯罪に関する改正は，部分的にな
されてきたにすぎない。一連の改正は，い
わば弥縫策であり，刑法に内在する体系性
との関連づけはあまりなされていない。 
 1987 年改正等時から懸案とされてきた
情報それ自体の保護の可否についてみる
ならば，「情報の化体する媒体」を財物と
することにより，窃盗罪の成立を肯定する
が，その際，不法領得の意思内容に認めら
れるように,その対象が情報内容に求めら
れ，実質的には情報内容の取得にその可罰
性の実体が求められている。 
 他方で，情報内容の取得については，企
業における営業秘密の保護に関して，ここ
10 年の間に不正競争防止法について数度
の改正がなされ，企業の財産的情報の保護
がかなり十全になされるようになってき
たといえる。しかし，あくまで不正競争防
止法における改正であり，その保護法益の
主眼は，適正な競争環境にあり，建前と実
体が齟齬している状況にある。 
 また，1999 年の不正アクセス禁止法は，
ネットワークに接続されたコンピュータ
に対して，他人の認証情報を利用してアク
セスし，当該コンピュータを利用すること
を処罰するものであるが，サイバー犯罪条
約批准のための改正に際して，認証情報の
取得をさらに処罰の対象とするものとな
った。これは，部分的にいわゆる情報窃盗
を処罰するものといえる。ここでも，不正
アクセス禁止法におけるネットワークの
安全な利用という保護法益を抽象的に危
殆化するものとして，個人の認証情報の取

得行為を処罰しているものであって，情報
それ自体を直接保護しているとは言い難
い。 
 情報の取得ではなく，情報すなわち電磁
的記録の毀損については，イカタコウイル
スにおける下級審裁判例が認められるが，
ここでも，ウイルスによるハードディスク
内のデータの改竄，毀損行為について，ハ
ードディスクの損壊を肯定している。しか
しながら，この行為の実体は，記録媒体と
してのハードディスクの効用の喪失では
なく，媒体に記録された情報の効用喪失に
ある。すなわち，「情報の化体された媒体」
を客体とすることで，情報それ自体の毀損
をその化体する媒体の毀損に擬制して処
罰しているものといえる。 
 情報ネットワークに関する情報通信技
術の現状及び将来的な動向に目をやるな
らば，クラウドコンピューティングサービ
スが中心となっており，さらには「モノ」
のインターネット(Internet of Things, 
IoT)が情報ネットワークにおいて受容と
なってくることが予想される。こうした状
況においては，これまでの「情報の化体し
た媒体」という財物概念に固執することは，
かえって情報通信技術の安全な利用を阻
碍し，現在及び将来の一般市民の社会生活
の基盤を不安定にするおそれが認められ
る。「情報の化体した媒体」という財物概
念自体が実は弥縫策であったといえ，これ
からの情報通信技術の進展との齟齬が相
当程度大きく開いたといえる。 
 こうした状況を打破するには，情報それ
自体を保護対象として犯罪化を検討する
ことが必要である。この場合，かつては情
報内容に着目して，財産的情報の保護をど
うするかという形で議論されてきたが，情
報通信技術においては，あるいは情報セキ
ュリティにおいては，情報内容の価値では
なく，情報システムで処理される情報の保
護が重要となっている。従って，情報内容
の如何を問わず，情報の管理に対する侵害
を処罰することが適切である。 
 このような立法は，すでにドイツ刑法に
おいて認められ，ドイツ刑法 202 条 b は，
情報に対する無権限のアクセスを処罰し，
ドイツ刑法303条aは情報それ自体すなわ
ちデータの毀損，改竄を処罰している。わ
が国でも同様の規定を立法化することが
必要といえる。 
 児童ポルノの規制に関しては，わが国で
も単純所持罪の処罰がなされるように改
正されたが，その構成要件のあり方につい
ては，相当程度疑問がある。それは，児童
ポルノの刑事規制が本来児童個人の権
利・自由の侵害またはその危殆化を処罰す
るものであるのに，わが国おける犯罪化は，
その構成要件の形式から見て，児童個人の
権利・自由ではなく，風俗犯としていわば
成人ポルノの刑事規制の延長線にあるも



のとして理解するものとなっている。 
 ドイツ及び北欧における児童ポルノ規
制を検討すると，児童の権利・自由侵害す
ることを根拠に犯罪として処罰するもの
であり，その規定形式もこれにそうものと
なっている。わが国の犯罪化のあり方は，
実質的には風俗犯としてポルノ規制であ
って，その犯罪化それ自体を正当化するも
のとはいえない。 
 このことは，規制対象となる児童ポルノ
の範囲にも関係する。ドイツでは，14 歳
と 18 歳の二つの年齢によりその規制対象
及び規制範囲を変えており，これが参考に
なるであろう。また，単純所持を処罰する
ことは，本来児童ポルノに関心がなく，な
んらかの偶発的な理由により取得してい
た者についても，立件される可能性が孕ん
でいる（わが国の現状からは，処罰されな
くとも，立件されるだけでその社会的制裁
は大きい）。これは，ドイツにおいても北
欧においても認められ，社会問題となって
いる。今後，適切かつ妥当な運用がなされ
るのかが中止されるべきである。 
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