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研究成果の概要（和文）：量子力学の原理に基づき絶対に安全な暗号通信を実現する量子暗号、特に簡便さを特長とす
る差動位相シフト（DPS）量子鍵配送(QKD)に関連する技術について研究した。システム性能（伝送距離、データ速度）
を向上させる改良版の考案・性能評価、現実の状況に即した状況下でのシステム性能評価、などを行った。また、実用
性の高いQKD方式として、通常の光通信システムの装置構成を用いて量子暗号通信を実現する新しいQKD方式を提案・性
能評価を行った。

研究成果の概要（英文）：We have studied differential-phase-shift (DPS) quantum-key-distribution (QKD) 
related technologies. (1) “Intensity-modulated DPS-QKD” and “Measurement-device-independent DPS-QKD” 
have been proposed, which are modified to improve the system performance. (2) The DPS-QKD system 
performance considering phase fluctuation, that considering bit-error-rate fluctuation, and the 
robustness of DPS-QKD systems with power monitoring against blind attacks have been clarified, assuming 
practical situations. (3) “Intensity-modulation/direct-detection QKD” was proposed and evaluated, which 
features practicality employing apparatus used in conventional optical communication systems. (4) QKD 
systems multiplexing a quantum channel and a classical channel over one transmission fiber have been 
investigated, which is desirable in system implementation, where time-division-multiplexing and 
wavelength-division-multiplexing are assumed.

研究分野：光通信

キーワード： 量子暗号通信
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１．研究開始当初の背景 
量子力学の原理に基づき絶対的に安全な
暗号通信を提供する量子暗号（より正確には
量子鍵配送：ＱＫＤ）は、1984 年の最初の
プロトコル（BB84）の提案以来、新規プロ
トコルの提案、安全性に関する理論研究、実
証実験、などが進められ、本研究開始時には
現場環境下でのフィールド実験が行われる
までに至っている。しかしながら、そのシス
テム性能（秘密鍵生成速度、伝送距離）は実
用に供するには不十分であり、また、装置構
成が複雑かつ高価なものとなっている。その
ため、実用化の可否は不明という状況であっ
た。 
 
２．研究の目的 
 上記状況を背景に、本研究は実用システム
に向けた QKD 技術を研究・開発することを
目的とした。 
 QKD にもいくつかの方式があるが、本研
究では、差動位相シフト（DPS）QKD と呼
ばれる方式を研究対象とした。QKD 分野で
は、安全性理論が確立しているという点から、
BB84 方式が主流として研究されている。こ
れに対し DPS-QKD方式は、絶対安全性では
劣るものの、装置構成が簡便という特長を有
する。実用システム志向という立場から、本
研究では DPS-QKD 方式を採り上げ、この
QKD 方式のシステム性能を向上させること
を目的とした。より具体的には、位相変調
DPS-QKD、強度変調 DPS-QKD、デコイ
DPS-QKD、巨視的 DPS-QKD、といった各
種改良方式について検討し、そのシステム性
能を評価することとした。 
 加えて、単一光子検出器の性能向上も研究
目的とした。QKD では、超微弱な光子状態
を用いて秘密鍵情報を伝達する。そのため、
単一光子検出器が QKD のシステム性能を決
める大きな要因となる。そこで、単一光子検
出器の性能向上を目指した。 
 
３．研究の方法 
 研究リソースに限りがあるため、主として
計算機シミュレーションにより研究を進め
た。但し、小規模な実験、具体的には、シミ
ュレーション計算に必要な自然ラマン散乱
効率の測定[研究成果(4)]、及び APD 単一光
子検出器の基本動作検証実験[研究成果(8)]
は、研究室保有の実験装置を用いて実施した。 
 
４．研究成果 
 当初の研究目的は、上記のように主として
改良 DPS-QKD 方式の提案・システム性能であ
ったが、それを進める過程で、実システムに
即した状況下におけるQKD性能を見極めるこ
とが重要であることに気付き、その観点から
の研究も行った。さらに、研究期間中に、当
初目的には無い方式を思いつき、それらにつ
いても適宜検討した。以下、得られた研究成
果を述べるが、このような事情のため、上記

研究目的とは必ずしも合致しないものとな
った。 
 
(1)強度変調 DPS-QKD：DPS-QKD では超微弱な
コヒーレントパルス列を送受信して秘密鍵
を生成する。この信号パルス列を 10-20 パル
スごとにフレーム化し、各フレームの強度を
ランダムに割り当てる改良方式を考案した。
このようにすると、盗聴者には各パルスの強
度が不明であるため、従来の強度一定 DPS 方
式よりも盗聴が困難となる。この強度変調
DPS-QKD 方式の性能評価を行い、従来方式よ
りも高性能となることを明らかにした。但し、
本研究期間内では最終結果を得るまでには
至らず、未発表に留まっている。 
 
(2)レーザ光源を用いた DPS-QKD のシステム
性能：DPS-QKD システムの伝送距離は、連続
クリック攻撃と呼ばれる盗聴法により制限
されることが知られている。但しそこでは、
理想的なコヒーレント状態を用いた DPS-QKD
システムが想定されていた。しかしながら、
実際のシステムではスペクトル線幅が有限
であるレーザ光が用いられており、理想的な
コヒーレント状態ではない信号光により QKD
伝送が行われる。そこで、位相揺らぎのある
光源を用いたDPS-QKDシステムに対する連続
クリック攻撃の盗聴能力を詳細に解析し、こ
れによる伝送距離制限を再検討した。その結
果、連続クリック攻撃は DPS-QKD 伝送距離の
制限要因とならないことを明らかにした。
[雑誌論文①、学会発表④] 
 
(3)DPS-QKD に対するブラインド攻撃対策：
DPS-QKD システムに対するサイドチャンネル
攻撃として、強いパルス光を単一光子検出器
に照射することにより、光子検出動作を外部
から任意に操作する盗聴法が知られている。
この盗聴法を実行するのに必要な光パワー
を詳細に検討し、簡易な光パワーメータを用
いて受信装置への入力光パワーをモニター
すれば、この盗聴法を検知できることを示し
た。[学会発表⑤] 
 
(4)量子/古典多重 DPS-QKD システム：QKD シ
ステムは、量子状態を転送する量子チャンネ
ルと鍵生成情報や制御情報を転送する古典
チャンネルから構成されている。通常、この
２チャンネルは、転送される信号パワーレベ
ルが桁違いに異なるため、別々の伝送路上に
実装される。これを１本の光ファイバで多重
伝送できれば、システムの利便性・経済性向
上が期待される。そこで、量子/古典チャン
ネル多重伝送方式について検討した。多重方
法としては、時分割多重方式と波長多重方式
を採り上げた。前者では古典信号光のレイリ
ー散乱光が、後者では古典信号光をポンプ光
とする自然ラマン散乱光が、量子チャンネル
の劣化要因となる。量子チャンネルの劣化が
許容範囲に収まるシステム動作条件を検討



し、多重可能な古典チャンネルの伝送容量を
明らかにした。特に波長多重方式については、
量子/古典チャンネルの波長間隔が狭いとき
の自然ラマン発生効率を実験的に求め、その
結果を基に、十分なデータ速度の古典信号が
多重伝送可能であることを示した。[学会発
表①③] 
 
(5)誤り率揺らぎを考慮した DPS-QKD システ
ム性能：QKD では、盗聴が行われるとビット
エラーが生じることから盗聴を検知するが、
もともとのシステムエラーがあると、これに
紛れた一部盗聴が可能である。この場合、シ
ステムエラーが盗聴エラーに全て置き換え
られたとして部分盗聴量を見積もるのが通
例であるが、現実的な状況では、これは過大
評価となる。そこで、システムエラーの揺ら
ぎに紛れて部分盗聴が行われるという想定
下での DPS-QKD 性能を再検討し、従来の想定
下よりも伝送距離が長くなることを示した。
[学会発表⑨] 
 
(6)巨視的 QKD 方式：QKD では、単一光子また
は超微弱光により秘密鍵情報を伝送する。そ
のため、実装にあたっては、高度な光検出技
術が必須となっている。これに対し、通常の
光通信で用いられているパワーレベルで QKD
機能を実現する方式を提案し、そのシステム
性能を評価した。その結果、中・短距離であ
れば、秘密鍵配送が可能であることが明らか
となった。これまでの QKD 方式より性能は劣
るものの、 通常光通信システムの装置構成
をそのまま用いることを特長としており、実
用性の高い方式といえる。[学会発表②⑦] 
 
(7)測定装置無依存 DPS-QKD：最近、QKD 分野
では、測定装置の不完全性につけ入る盗聴法
を排除するため、測定装置の特性・性能に依
らない秘密鍵配送を可能とする測定装置無
依存 QKD が話題となっている。そこで、本研
究で取り扱っているDPSプロトコルに基づく
測定装置無依存 QKD 方式を考案した。但し、
現在のところ方式提案をした段階にあり、そ
のシステム性能評価は現在進行中である。
[学会発表⑧] 
 
(8)APD 単一光子検出器：QKD システムのキー
デバイスである単一光子検出器の性能向上
に関しては、様々な技術が研究・開発されて
いるが、本研究では、APD 光検出器の出力段
にローパスフィルタをだけという簡便な構
成で動作速度を速める手法を提案し、実験に
より基本動作を確認した。但し、基本実証実
験に留まり、どこまで性能が向上するか示す
までには至らなかった。[学会発表⑥] 
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