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研究成果の概要（和文）：インターネット上の情報はソースデータそのままのものから途中経路で様々な加工が施され
た情報まで混在している。そのため情報の利用者が情報の有効性を判断しやすいようにソースから利用者までの間でど
のような加工がされたかトレース出来るようにする必要がある。しかし検討の過程で情報によってはトレーサビリティ
を確保することでプライバシーの問題が発生する場合があることがわかり、情報のトレーサビリティ技術と匿名性技術
を並行して検討した。
具体的には情報に付与する固定IDと経路の途中で変化する名前の対応付けに関する検討とどの程度匿名性が確保されて
流通するかわかるよう個人情報に関する匿名化の指標の検討を行った。

研究成果の概要（英文）：Raw data and processed data are mixed and shared on internet. Traceability for 
how data processed is necessary for user to use data effectively. We found that some time private 
personal information is included to traceability data. In this study, we consider how to generate 
traceability data and how to ensure anonymity.
We study matching method between fixed ID and flexible name for traceability technology, de-anonymization 
index for anonymize technology.

研究分野： インターネットの応用技術
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１．研究開始当初の背景 
インターネット上の情報には、人が直接発信
する情報やセンサが生成する情報などのソ
ースデータから、それらの情報を収集し情報
処理を施された加工情報までさまざまなも
のがある。情報の利用者は、これらの情報を
独自の基準でその有効性を判断し活用して
いる。 
 
２．研究の目的 
このような過程の中で、それぞれの情報がソ
ースデータ自身であるのか、あるいはどのソ
ースデータを情報処理し得られたものであ
るかを知ることが重要であることが多い。そ
こでインターネット上の情報に対してこの
ような情報を附与し、情報のトレーサビリテ
ィを高めることが必要である。 
 
３．研究の方法 
本研究では、こうしたインターネット上の情
報のトレーサビリティを実現するため、情報
への ID 附与方式、ID の管理方式の開発とこ
うした仕組みに関連するセキュリティ関連
の検討を行う。 
インターネット上の大量の情報から必要な
情報源を選択し、適切な計算処理を実行し、
有益な情報を生成して利用者に提供する
Computational Global Data Pool というア
ーキテクチャを提案している。本アーキテク
チャではインターネット上の情報に ID を附
与し管理を行う。これは、生成される個々の
情報とそれらの集合である情報列の双方に
ID が付与されることとなる。同時にこれらの
情報を加工処理する計算処理とその結果に
も ID が付与される。これらの ID をシステム
全体で管理することにより情報の流れと処
理の過程を追うことができるようになる。こ
のような ID 付与方式について検討を行う。 
また、ID の管理方式は大量の情報を管理する
ことを想定するためオーバレイネットワー
クを活用した自律分散型の管理機構を構成
することとなる。このオーバレイネットワー
クは単に ID 管理だけでなく情報自身の流
通・加工処理に関与し、情報の出自を明らか
にするため生成された情報の出自明らかに
するとともに情報が改ざんされていないこ
とを保証し、配送される過程において情報の
同一性を保証する機能を提供する。 
 
４．研究成果 
情報によってはトレーサビリティを確保す
ることでプライバシーの問題が発生する場
合があることがわかり、情報のトレーサビリ
ティ技術と匿名性技術を並行して検討した。 
具体的には情報に付与する固定 ID と経路の
途中で変化する名前の対応付けに関する検
討とどの程度匿名性が確保されて流通する
かわかるよう個人情報に関する匿名化の指
標の検討を行った。 
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