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研究成果の概要（和文）：プライバシー保護データマイニングのひとつである差分プライバシーは有望な方法であるが
、データベースのレコード間に相関がある場合の分析があまり進んでいなかった。本研究では、相関がある場合に従来
の差分プライバシーを適用した場合、データ入手を狙う攻撃者が相関に関する背景知識を少なく持っているほうが、流
出する情報が大きいという直感に反する状況を明らかにし、この状況を改善するために背景知識も考慮したベイズ型差
分プライバシーの数理モデルを確立した。この数理モデルにおいて情報漏洩の確率を与えられた閾値以下にする加算す
べきラプラス雑音のパラメタを求める近似的アルゴリズムを示した。

研究成果の概要（英文）：The differential privacy is the technology of adding noise to an answer for the gi
ven query. The differential privacy for data base with correlated data records, however, has not get much 
attention. In this research, we find the counter intuitive phenomena that an adversary with small amount o
f background knowledge about correlations can get more privacy information than the adversary with big amo
unt of these knowledge. Then, we build the Bayesian privacy model which explains this kind of phenomena an
d improve this situation. We also show the approximation algorithm that gives us the proper parameter valu
e of Laplace distribution employed in differential privacy which make the provability of information leaka
ge less than previously determined threshold.
In addition, we investigated the problems which are caused by added noise in differential privacy.
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１． 研究開始当初の背景 
(1)ビッグデータの重要性が認識されるに
つれて，その重要な部分でありかつビジネ
スでも役立つパーソナルデータの利活用に
注目が集まってきている．たとえば，病院
における感染症に関するデータ，公共事業
者における種々の事故情報，企業における
販売，流通に関する情報などである．これ
らの生データは個人情報保護，機関毎の機
密性，守秘性の観点から公開できない．し
かし，複数機関がこれらのデータを部分的
にせよ機関を跨って参照できれば，公共安
全，企業ないし業界の発展に資する例は枚
挙にいとまがない．たとえば，複数の病院
のインフルエンザ患者の来院数の時間的変
化が小さな時間遅れで参照できれば，流行
の予兆検知，ワクチン量の適正な配分など
が可能になるであろう．また，同業種にお
ける競合会社であっても，機密性に触れな
い情報を複数の企業の間で相互参照するこ
とによって，日本企業全体として，その業
種の競争力が増すことも視野に入ってくる． 
 
(2)上記の目的を実現する技術として 2000
年代に入ってプライバシー保護データマイ
ニング(PPDM)の研究が盛んになってきた．
PPDM において解析を行う主体はデータベ
ースを保有する組織である．一般に，各主
体は保有するデータベースにおけるプライ
バシーは保護したいと考えるが，上述のよ
うに複数の主体間で各自のデータベースの
情報を相互に参照し有効利用できれば有益
となる場合が多い． 
 
(3)PPDM は暗号型，入力摂動型，出力摂動
型に大別される．暗号型は，複数の主体が
自分自身の保有するデータは暗号化したう
えで，主体間で適切なプロトコルを用いて，
データは他の主体に漏洩せずにデータマイ
ニングの結果だけを得る理想的な方法だが，
暗号化および復号化を多数回繰り返すため
計算量が多く実用的ではない．入力摂動型
は，公開するデータベースの内容を変更（こ
れを摂動と呼ぶ）して，データベースの内
容から個人情報が特定されないようにする
手法である．代表的な k-匿名化では，個人
名を匿名化した上で，同じ属性集合（例え
ば，郵便番号，居住地の町名，年齢など）
を持つ個人が少なくとも k 人存在するよう
にデータベースを改変する．個人特定がし
にくいという点では有望だが，データベー
ス改変の計算量が NP であり，データマイ
ニングにおいて強いバイアスが作用して精
度が劣化する． 
 
(4)出力摂動は，主に差分プライバシー技術
で実現され，データベースへの検索質問に
対する結果にその都度異なる雑音を加算す
る．データベースを改変する手間が不要で，
バイアスもなく有望な方法である．ただし，

差分プライバシーにおいてはデータベース
のレコード間に相関がある場合の分析があ
まり進んでいなかった． 
 
２．研究の目的 
(1)本応募研究では，この相関がある場合に
差分プライバシーを拡張するための問題点
を明らかにし，攻撃側が事前知識を持つ場
合にも情報漏洩の確率を与えられた閾値以
下にする数理モデルとしてベイズ型差分プ
ライバシーの数理モデルを確立することを
目的とした． 
(2)相関があるデータベースや雑音加算な
どの方法が誘発する問題についても検討し，
パーソナルデータを利活用する際の問題点
を明らかにする． 
 
３．研究の方法 
(1)データベースにおける相関の度合いが
従来の差分プライバシーに与える影響を，
まず分析する．差分プライバシーでは，１
要素の値だけ異なる２個のデータベース
D1，D2に対する質問 f の答え f(D1)と
f(D2)の間に次式が成立し，質問結果から
D1，D2のどちらを使って得た答えかが区別
できる確率を制限する． 
 
 
 
 

 
ただし，Lap は下式のラプラス分布である． 
 
 
 
 
式(1)によれば，D1，D2 の差分を保護の度
合いがラプラス分布のパラメタ ε によって
制御できることが特徴である．つまり，ε
が大きいと大きな雑音が要求されることに
なる．しかし，これはデータベースにおけ
る複数のレコードの値の間に相関がない場
合の結果である．よって，相関があるとど
のような現象が発生するかを明らかにする
数理モデルが必要となるため，本研究では
そのようなモデル化を試みる．すなわち攻
撃者がデータベースにおける相関を事前知
識として持っている場合と持っていない場
合の各々で，式(1)の εで表される差分プラ
イバシーの強度との関係を，ベイズ統計を
用いて数理モデル化する．これによって，
相関を持つデータベースにおける差分プラ
イバシーの設計指針を明らかにする． 
 
(2)相関のあるデータベースに差分プライ
バシーを適用したときに誘発する副作用に
ついて分析する．これは，研究を進めるう
ちに明らかになり，かつ差分プライバシー
の実用上考慮すべき現象である．このよう
に将来的課題についてもその萌芽を明らか
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にすることを試みる． 
 
４．研究成果 
(1)相関のあるデータベースにおける差分プ
ライバシー 
 まず，相関のあるデータベースを以下のよ
うに定義する．すなわち，データベース中の
任意の２レコードの値d1とd2に相関がない場
合は 

Pr(d1,d2)= Pr(d1)Pr(d2) 
であるのに対して，相関がある場合は 

Pr(d1,d2)> Pr(d1)Pr(d2) 
である． 
ここで，攻撃者はd1の真の値を知ることが目
的であるとする．このとき，強い攻撃者はd2

の値を知っており，弱い攻撃者は知らないと
する．この両者が差分プライバシーで得る情
報を比較してみる． 
設定条件：d1とd2は0，1のいずれかの値をとる
とする．また，両者の間にはd1=d2という正の
相関があるとする．また，質問は，d1＋d2すな
わちf(D)= d1＋d2 とする．下の図1，図２でD
はd1=0のデータベース，D’はd1=1のデータベ
ースであるとする． 
 
強い攻撃者の場合 
d2の値を知っているので，その値に応じて雑
音Lap(1/ε)を加算すると図１a,bのどちらかに
なる． 

 
   a ．d2=0の場合 
 

 
   b． d2=１の場合 
図１ d2の値が知られている場合に攻撃者に分か

るd1値の分布の差異 
 
この図のようにd1=0，１の場合の分布の差異
は同様に小さい． 
 
弱い攻撃者の場合 
この場合，質問fに対する答えは0か2である．
よって，回答の分布は図2のようになる． 

 
図２ d2の値を知らない弱い攻撃者に分かるd1値

の分布の差異 
 
図2の場合は，質問の結果が0,2と離れている
ため，同じεに対するLap(1/ε)の加算では，d1

値の分布の差異が強い攻撃者の場合より大き
くなり，攻撃者に漏れる情報は大きくなる． 
 以上の例から分かるように，差分プライバ
シーはデータベースのレコード間の相関があ
る場合，相関の情報を知らない弱い攻撃者に
対して，相関の情報を知っている強い攻撃者
に大きな情報を与えてしまう．これは，通常
の差分プライバシーの弱点であり，この研究
を通して得られた重要な知見である． 
 この結果は弱い攻撃者に多くの情報が流出
するという直感に反するものなので，そのこ
とを導出するプライバシーの流出する差分プ
ライバシーの評価式(1)の改善を試みた． 
 データベースDからデータレコードdiを除
いたものをD-iとする．攻撃者が相関を知って
いるデータレコードの集合をKiとする．当然
，KiはD-iの部分集合である．また，fを質問と
するときrは質問者に返される答えであり，差
分プライバシーの場合はf(D)+ Lap(1/ε)である
．ここで，次式で与えられるε-CBPと命名した
評価基準を導入する． 

 
ここで一例として，加算する雑音Lap(1/ε)を
ε=0.1とし，d1とd2の相関が次の相関行列で与
えられる場合を想定してみる． 

Pr(d1,d2) d1=0 d1=1 
d2=0 0.49 0.01 
d2=1 0.01 0.49 

 
ここで，d2=1を知っている強い攻撃者の場合
，以下の表のような条件付き確率を知ってい
ることになる． 
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この式は次のように書き換えられる． 
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 d1=0 d1=1 
Pr(d1|r=2,d2) 0.018 0.982 
Pr(d1|d2) 0.02 0.98 

この結果から強い攻撃者を想定して計算して
みると，CBP≈e-0.1 となる． 
一方，d2=1を知らない弱い攻撃者の場合に知
られる条件付き確率は下の表のようになる． 

 d1=0 d1=1 
Pr(d1|r=2) 0.45 0.55 
Pr(d1) 0.50 0.50 

この結果から弱い攻撃者を想定して計算して
みると，CBP≈e-0.2  となる． 
つまり，弱い攻撃者のほうがCBPの下側の限
界を小さくとる必要があり，雑音Lap(1/ε)のε
は大きな値をとる必要がある．ということは
同じ安全性すなわち情報の漏洩確率を確保す
るためには，加算される雑音の絶対値は多く
しなければならない．換言すれば，CBPとい
う評価尺度はデータレコードに相関がある場
合は，より厳しいものとなり，直感に合致す
る． 
 次に加算する雑音の分布を決めるεを計算
するために式(2)のCBPの最大値と最小値の計
算が必要だが，総和Σを領域Uiにおいて計算
する必要がある．はUiはデータベース全体か
らKiを差し引いた残りの部分であり，非常に
大きいため，総和計算の量は莫大である．具
体的には次式の計算量となる． 
diのとりうる値の集合をD*，rがとりうる値の
集合をR*，データベース内のデータレコード
数をnとする．すると，解くべき式の数は 

n･| R*|･| D*|n･2n -1 

となり，計算の複雑さは禁止的である．した
がって，問題を近似して計算の複雑さを減ら
すことを考える． 
まず，diに相関のあるデータレコード集合

Udと相関のないデータレコードUcに分離する
．次にデータベース内の相関のあるデータレ
コード全体をKとするとき，diに関係する部分
をKd，関係しない部分をKcとする．こうする
と，近似計算は，以下のように分解して行え
る． 

 
ただし，式(3)の各要素は以下のように定義

される． 

 
式(3)の近似計算によって解くべき式の数は 

n･| R*|3･| D*|M･2M -1 

となる．ただし，Mはdiに関係するデータレコ
ード数であり，n<<M であることが期待され
るので，解くべき式の数は大きく減っている
．ただし，diに関係するデータレコードを求め
る作業，Kd，Kcを求める作業が必要であり，
これは一般的には解けない．解決できる特殊
な場合として，1) diが隣接するdi-1 ，di+1とだ
けしか相関しない場合および， 2) 相関関係
をリンクとしたデータレコードが木構造をし
ている場合，について効率良くdiに関係するデ
ータレコード，Kd，Kcを求める方法を探し出
したが，これらは非常に限定的な結果でしか
ないといえよう． 
 
(2)差分プライバシーは誘発する風評被害 
2010年以降，プライバシー保護データマイ

ニングの研究分野では，その社会的影響に関
する研究がヨーロッパでは盛んになり，奨学
金獲得者の人選は公平に行われたどうかを評
価するモデルの研究が進んできている．この
アイデアを一歩進めてみたとき，差分プライ
バシーあるいはより実用に近いk-匿名化にお
いてデータベースへの質問結果，ないしデー
タベースそのものに加えられる雑音が引き起
こす悪影響を考慮すべきだという着想にいた
った．悪影響としてはインターネットにおけ
る風評被害や濡れ衣が考えられる．これにつ
いては学会発表④を行った．以下では差分プ
ライバシーによる雑音加算が誘発する風評被
害について詳述する． 
質問者は差分プライバシーで得られた結果
をどのように使おうと自由である．この状況
で以下の 2 つのケースを考えてみよう． 
評価が連続する場合 

例えば，ある企業で出荷された製品 A
で発見された不良品数が質問されたとし
よう．月刊 10 万個が出荷され，不良品が
100 個だったところを，雑音加算によっ
て 102 個としようが 99 個としようが，こ
れが毎月類似に値であれば社会的にさほ
ど大きな影響はでない．つまり，差分プ
ライバシーによってその企業の評価，あ
るいは製品 A の評価はほとんど変動しな
い．もちろん，長期的な観測で不良品が
増加傾向であれば，評価が下がり，減少
傾向であれば評価は上がるが，これは想
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定の範囲内の社会的評価であるといえよ
う． 
評価が不連続な場合 
ある食品業者の製品 B には多量に摂取す
ると危険な物質Ｃが含まれているが，安
全基準Ｄ以下なら危険ではないとされて
いるとしよう．危険な物質Ｃの含有量Ｄ
以上の出荷ロット数を質問したとしよう．
これをさらに 2 つの場合に分けて考える．
ただし，雑音加算によって負の値になっ
た場合は回答を 0 とする． 
1) データベースに記載されていた物質
Ｃの含有量Ｄ以上の出荷ロット数＝0 で
あったにもかかわらず，雑音加算によっ
て 1 以上にという回答が出力されたとし
よう．これは，この食品業者の社会的評
価を著しく損なうことになる．いわゆる
風評被害である． 
同様のことは，レストランにおける食中
毒の件数，パソコンやスマホのハードウ
ェアやソフトウエアの不具合報告数など
でも生じうることで，0 であったにもか
かわらず，1 以上になると利用者が不必
要に用心してしまい，レストランや病院
にマイナス評価を与えかねない． 
2)データベースに記載されていた物質Ｃ
の含有量Ｄ以上の出荷ロット数＝１であ
ったにもかかわらず，雑音加算によって
0 という回答が出力されたとしよう．こ
れは，この食品業者の実態を隠蔽する．
（以後瑕疵隠蔽と呼ぶ．） 
 
社会的影響という観点で問題になるのは
上記 2)の場合である．通常の差分プライ
バシーでは 
 
min ( | 回答の誤差 | ＋データベース内
部の 1 個のデータの特定できる確率) (4) 

 
という最適化の問題を考え，加算される
雑音の分布である上記のラプラス分布の
パラメタ λ を調整する．データマイニン
グにおいて最小化する目標となる精度は，
式(4)の回答の誤差はその絶対値が最適
化の対象になるため誤差自体の正負は考
慮されない．しかし，上記2)の問題では，
誤差の正負によって社会的影響の正負が
非対称に異なってくる．以下で，この問
題を扱う． 
 
風評被害と瑕疵隠蔽のモデル化 
上記2)の状況を縦軸の正の方向に風評被
害額，負の方向に瑕疵隠蔽の利得額:y を
とり，横軸に物質Ｃの含有量Ｄ以上の出
荷ロット数:x をとって図示したのが図 3
である． 
 図 3 で，d=0 の場合が，雑音加算のない
場合の不良ロット数に対する風評被害額
（瑕疵隠蔽利得額）を表す折れ線である． 
 

 
 
 
 
 
 
 
 
 
図 3 加算する雑音 d を変化させたときの物質Ｃ
の含有量Ｄ以上の出荷ロット数:x vs 風評被害額
（瑕疵隠蔽利得額）:y 
 
 一方，x＜0 の領域は不良ロットが出荷
されないので，上記の議論が当てはまら
ない．ただし，不良ロットがない状態で
多数の出荷があればあるほど食品業者側
に信用という利得が生ずる．この信用は
不良品出荷に比べて，ロット当たりに換
算すれば非常に小さな値と考えるのが適
当であろうから，図では x<0 の部分の傾
きは緩やかになる． 
 図 3 による分析により，データベース
への質問への回答に雑音が加算された場
合の風評被害（瑕疵隠蔽利得）の構造が
明らかになった． 
風評被害と瑕疵隠蔽における差分プライ
バシーの設計 
  ここで，プライバシー保護という観点か
らは上記のデータベースへの質問への回答
から，個別の食品業者が特定されないこと
が目標となる．食品衛生の観点からはこの
ような保護はよくないが，レストランの評
判分析，商店などサービス業のサービス度
合いに適用し，レストラン業界全体あるい
はサービス業界全体の動向のデータマイニ
ングを行うにあたっては，個別店舗の特定
は好ましくない．このことを考慮した，風
評被害（瑕疵隠蔽利得）まで考慮した雑音
加算の最適化は以下の式となる．ただし，
瑕疵隠蔽利得は消費者側の損失であるので，
両者を同列に扱うためには絶対値をとる必
要があり，次式(5)となる．ただし，y(x)は
真のデータベース質問への回答の値である．
identify(d(λ))は λをパラメタとするラプラ
ス分布による雑音 d(λ)をパラメタとしたと
き店舗などが特定できる確率である．今後
は，このようなモデルの汎用化，精密化，
あるいは評価実験を行うとともにこの議論
が適用できる社会現象を網羅していく作業
を行う予定である． 
 
 
 
 
 
 
(3)その他の活動 
 プライバシー保護データマイニングの位
置づけや紹介という内容で著書の執筆（図書
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①），および人工知能学会大会における下記
のセッションのオーガナイズを行った．刊行
を行った． 
(1)中川 裕志，吉田 稔，佐久間 淳 (オーガ
ナイザ)： 第 26 回人工知能学会全国大会
オーガナイズドセッション OS-20「プライ
バシー保護データマイニング」の主催，山
口県教育会館, 2012 年 6 月 

(2)中川 裕志,佐久間 淳,神嶌 敏弘,荒井 ひ
ろみ(オーガナイザ)：第 27 回人工知能学会
全国大会 ,オーガナイズドセッション
「OS-06 情報の保護と中立性に配慮した
データ分析」. 富山,2013 年 6 月 

２回とも参加者は５０名程度であった．また，
プライバシー保護データマイニング関連の
発表(学会発表①②)を行った． 
①はプライバシー保護データマイニング

のうち，ネットワークにおける利用者同士の
通信履歴のようなネットワーク型のデータ
から，プライベートなデータの流出を防いだ
うえで，データベースから EM アルゴリズム
でデータマイニング手法である．②は複数の
データ保持者たちが，自分のデータを秘匿し
つつ，準同型公開鍵暗号を用いて全員のデー
タを用いてデータマイニングを行う手法で
ある．提案手法の特徴は，自分以外のデータ
保持者たちが全員結託しても，自分のデータ
が暴露されないアルゴリズムを提案したこ
とである． 
また，本研究から得られた知見を応用した

萌芽的課題として，4.(2)の風評被害をさらに
発展させた濡れ衣現象に着目した課題（成果
[その他]①）を見いだしたので，今後の課題
として研究を続ける予定である． 
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