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研究成果の概要（和文）：ATM、災害対策等の観点から利用検討が進んでいる生体認証について、今後、組織間連携な
ど利用が広がるにつれて、生体認証精度のばらつきやユーザのプライバシ懸念、嫌悪感などバイオメトリクスデータ特
有の課題が生じると予想される。そこで、生体情報のコピーを作成が可能ということを示したウルフという安全性尺度
を展開するともに、プライバシに関して、k匿名性という概念を踏まえて、信頼性をおくことについてのこれまでの研
究を発展させた。結果として、複数主体が管理する際のデータ連係における限界点の解明や、生体情報特有のユーザ感
覚に対する解決法の提案などを行なうことができ、問題解決に向けて大きく前進した。

研究成果の概要（英文）：Biometrics is now progressing use study from the viewpoint of ATM, disaster 
preparedness and other applications. In near future, as its use spreads from single to 
inter-organizational cooperation, problem is expected to occur in the variations of biometric 
authentication accuracy, privacy concerns and disgust specific to biometrics. This study deploys the 
safety measure of Wolf that enables the spoofing of biological information and develops the prior studies 
about establishing the trust based on the concept of k-anonymity in the area of privacy. As a result, a 
critical point of data linkage by multiple entities is elucidated, a solution to the user feeling 
specific to biometrics is proposed, that would be a major step forward towards problem solving.

研究分野： 暗号、情報セキュリティ
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１．研究開始当初の背景 
 バイオメトリクスは、我が国では、入国管
理、銀行 ATM、ビル入退出管理などで使わ
れ、また、災害対策、安全保障等の観点から
利用検討が進んでいる。欧米やアジア、アフ
リカでも同様の動きとともに身分証明など
新たな活用の動きが見られる。市場規模、成
長率ともに大きい（世界約 7000 億円/年、
20％）。これまで、バイオメトリクスは組織
単体での採用がほとんどであった。今後、組
織間連携など利用が広がるにつれ、生体認証
精度のばらつきやユーザのプライバシ懸念、
嫌悪感などバイオメトリクスデータ特有の
問題が顕著になる。バイオメトリクスがコモ
ディティ化する前に、この問題を解決しなけ
ればならかった。 
 
２．研究の目的 
 過去に生体認証とプライバシの検討を行
った経験の両面を踏まえ、今回は一つの団体
でのデータ管理だけではなく、複数の管理者
のデータベース構築の困難さと信頼性とい
う概念を持ち込むことに着目し、複数主体の
バイオメトリクスデータベース管理と評価
技術の研究を行なう。 
 
３．研究の方法 
 生体認証は、パスワードや物による認証と
違い、忘却や紛失の恐れがなく、漏洩や盗難
が困難であることから様々な場に利用され
ている。また、本人以外の人がなりすます危
険性が少ないことから、入国管理や厳格なセ
キュリティゲートでの利用といった、国単位
での利用がある。同時に、民間において、日
本においては一部の銀行での利用がされる
中、欧州での銀行においても利用が検討され
るなど、利用範囲が急激に拡大しつつある。 
こういった利用は、収集したデータの管理者
が国というとても信頼できる団体や、民間で
あっても管理の範囲が限られるような単体
の団体が行うことで、プライバシやユーザの
嫌悪感の問題の解決を図ることで利用の範
囲を増やしてきた。 
 しかし、今後は、複数の所属を持つ管理者
が入り乱れてデータの管理を行うことが考
えられる。例えば、欧州での銀行は他銀行に
おいてもお金を引き出すことが可能で有り、
そういったデータのやりとりなどが考えら
れる。また、バイオメトリクスの利用が簡便
であることを活用して、民間の利用の場所拡
大から、収集者と利用者が違うようなサービ
スの活用も考えられる。特に生体認証装置は、
価格の幅も広がり、非常に安価で携帯電話に
のるようなものから、生体反応を検出するよ
うな方式や３Dでのデータ解析が可能となる
ような高価なものまで様々あり、今後より身
近に利用されるような製品となることが考
えられる。このようなセキュリティ用途が多
岐にわたるにつれ、従来の一元的なデータ管
理ではなく、複数の主体が複数のポリシーで

管理する必要性が出てきている。 
 今回、特に生体認証の認証方式の安全性に
おいて、本人拒否率や他人受け入れ率という
尺度だけでは不十分であることを示し、生体
情報のコピーを作成が可能ということを示
したウルフという安全性尺度を展開する。同
時に、プライバシに関して、データ管理者が
ある決まりに従って本人が特定不可能とす
るデータを作成するk匿名性という概念を踏
まえて、信頼性をおくとはどのようなことか
についてのこれまでの研究を発展させる。そ
のためのキー技術として、信頼できるバイオ
メトリクス認証精度評価技術および関連す
るデータベース構築手法の研究を行う。 
 
４．研究成果 
 本研究を通じて次の成果を得た。 
（1）複数主体が管理する際のデータ連係に
おける限界点の解明： Ground Truth デー
タに基づく情報量分析の研究結果を反映し、
複数組織連携データ管理・認証システムにお
いて組み合わせ可能なデータサイズを測定
し、達成可能な信頼性の限界を示した。 
（2）複数組織連携データベースにおけるプ
ライバシ保護データ管理技術の研究開発： 
信頼のできる認証方式や端末を活用する 
Trust の概念を導入した課題の解決法を提案
し、基本的なデータベースモデルに対する管
理技術を応用して、高信頼性を有する複数組
織連携のバイオメトリクス ID 連携技術の
研究開発を行った。 
（3）生体情報特有のユーザ感覚に対する解
決法の提案： 生体情報には、プライバシ情
報の収集に関して嫌悪感がある、という課題
がある。嫌悪感の払拭には、インセンティブ
を与える方法が考えられる。インセンティブ
の定量化とプライバシの関係について、生体
情報に限らずより一般にユーザ登録時の要
求情報がシステムに与える影響をセキュリ
ティエコノミクスの実証分析で明らかにし
た。さらに、その実証分析用に応用範囲の広
い分析手法を開発した。とくに、脅威と脆弱
性に分けて代理変数を設定する手法は、バイ
オメトリクス普及時により詳しい分析を実
施し技術的改善の知見を出す際に有用であ
る。本研究では、一つの事例として、脆弱性
指標算出から得た知見に基づいて、証明可能
安全性を持つフォールバック認証技術を開
発した。また、個人情報保護法の改正が行わ
れ、バイオメトリクスも保護対象として明文
化される方向にある。監視カメラや、追跡利
用における２次利用時の法的、技術的、社会
的な問題を明確にした。 
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