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研究成果の概要（和文）：通信理論における拡散処理および信号処理論におけるフィルタリングに基づく電子透かしを
研究開発した．主として，2つの手法 (1) 複素変換に基づく手法と (2) 高域通過フィルタに基づく手法を提案した．
さらに，これらの研究を通じて得た知見から着想して (3) 周波数選択性変換に基づく手法を提案した．これら3つの手
法の有効性を計算機シミュレーションにより明らかにした． 

研究成果の概要（英文）：This study focuses on digital watermarking via spread codes in communication 
theory and filters in signal processing theory. Main contributions of this work are three-fold: 1) a 
watermarking scheme based on combined complex transforms, 2) an image watermarking technique via highpass 
filtering, and 3) a robust watermarking scheme based on frequency selective watermark. I presented the 
aforementioned approaches and demonstrated their validity.

研究分野：工学

キーワード： 電子透かし　三次元メッシュ　スペクトル拡散　フィルタリング　複素変換

  ２版
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１．研究開始当初の背景 
 三次元メッシュモデルは頂点や辺，面の集
合により定義される三次元形状情報であり，
コンピュータグラフィックス分野において
はポリゴンメッシュとも呼ばれる．この三次
元メッシュモデルは映画や 3D プリンタ等の
形状情報として活用されており，情報普及に
伴って著作権保護の必要性が増している．一
方，三次元メッシュモデルは音楽や画像とい
った他のメディア情報と比べて製作コスト
が高いため，三次元メッシュモデルは保護す
る価値の高い情報である． 
 これまで，音声や静止画像，動画像を保護
対象としたセキュリティ技術に関する論文
が発表されている．しかし，三次元メッシュ
モデルを対象情報として数学的理論に基づ
き分析している研究は僅かである．その結果
として，三次元メッシュモデルを対象とした
保護手法の性能が十分に評価されず，性能要
因も解明されないまま残されている．そのた
め，数理的な観点からのメッシュ処理技術の
研究開発が求められていた．  
 
２．研究の目的 
本研究の目的は，情報通信および信号処理

における数学的理論を礎として三次元メッ
シュモデルを対象とした著作権保護技術の
電子透かしを解析することによって，理論的
に確立された電子透かし技術を開発するこ
とである．より具体的な目的は，三次元メッ
シュモデル情報を保護するために (1) スペク
トル拡散により知覚され難く頑健な透かし
情報の生成法，ならびに，(2) 時間周波数解析
により埋め込み可能な情報量を増大した透
かし埋め込み法を開発することである． 

優れた埋め込み能力・検出能力を併せ持つ
ポリゴンモデル用途の電子透かし技術を研
究開発することによって，まだ技術が確立さ
れていない三次元モデルの保護技術を確立
する役割を担うことが，本研究の大きな目的
である． 
 
３．研究の方法 
三次元メッシュモデルは，頂点位置に関す

る座標情報および平面を形成する頂点集合
に関する接続情報により構成される．この座
標情報は x,y,z 軸に関する座標値という 3つの
実数の組 (x,y,z) から成り，電子透かしではそ
の座標情報 (x,y,z) を操作することによって著
作権情報を透かし情報として埋め込む． 

本研究では，通信・ネットワーク工学分野
において基礎となる通信理論と信号処理論
を巧く融合することを通して理論的に確立
された電子透かし技術を開発する．以下にお
いて，個別に研究方法の詳細を記述する． 

 

 (1) 複素変換に基づく手法 
入出力が複素数である複素変換は，入出力

が実数である実変換を包含するシステムで
ある．そのため，複素変換を電子透かし技術
に応用することにより，電子透かしの埋め込

み性能や検出性能を向上できる可能性があ
る． 

本研究では，透かし情報を生成するシステ
ムとして複素スミア変換，変換画像を生成す
るシステムとして複素ウェーブレット変換
をそれぞれ組み込んだ電子透かし手法を開
発する．そして，複素変換に基づく電子透か
し法の画質およびロバスト性を評価する． 

 

(2) 高域通過フィルタに基づく手法 
一般的に映像情報のエネルギーは低周波

数帯域に集中している，という特徴が知られ
ている．そのため，透かし情報を低周波数帯
域ではなく高周波数帯域に埋め込むことに
より，電子透かしの検出性能を向上できる可
能性がある． 
本研究では，電子透かしの検出処理に高域

通過フィルタを組み込んだ電子透かし手法
を開発する．さらに，その検出処理を考慮し
た埋め込み処理も開発する．そして，高域通
過フィルタに基づく電子透かし法のロバス
ト性を評価する． 
 

(3) 周波数選択性変換に基づく手法 
 スペクトル拡散符号の一種であるスミア
系列は全域通過特性を有するスミア変換に
より生成される．前述の通り，映像情報には
周波数領域において顕著な偏りがある．その
ため，全ての周波数帯域ではなく，特定の周
波数帯域に透かし情報を埋め込むことによ
り，電子透かしの埋め込み性能や検出性能を
向上できる可能性がある． 
 本研究では，透かし情報を生成するスミア
変換に通過域または阻止域を指定する機能
を付加した周波数選択性スミア変換を導出
する．さらに，この周波数選択性変換を組み
込んだ電子透かし手法を開発する．そして，
周波数選択性変換に基づく電子透かし法の
ロバスト性および情報量を評価する．  
 

４．研究成果 
通信理論と信号処理論の融合による電子

透かし技術の研究開発を通して得た成果を
個別に記述する． 
 

 (1) 複素変換に基づく手法 
 複素スミア変換により生成した多相直交
周期系列を透かし情報として採用し，この複
素系列を複素ウェーブレット変換により生
成した変換画像に埋め込む電子透かし手法
を開発した． 
 図 1 は，提案する電子透かしの挿入処理お
よび抽出処理を示す．図 1(a)において，実数
から複素数への置換（RC conversion）の後，
複素ウェーブレット変換（Complex wavelet 
transform）および  複素逆拡散（Complex 
despreading）という二つの複素処理を組み合
わせている点が特徴である． 

表1は，透かし情報52[bit]をPSNR値43[dB]
にて埋め込んだ画像に攻撃（JPEG による圧
縮・解凍）を施した後，提案する検出手法に
より透かし情報が検出できた割合を示す．な 
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図 1 複素変換に基づく手法 
 

表 1 各手法の透かし検出割合[%] 

 
JPEG quality 

65 70 75 80 
提案法 13.76 41.34 87.66 100 
従来法 1 7.01 30.05 56.99 100 
従来法 2 9.52 35.02 77.57 100 

 
お，従来法 1 は実数系列，従来法 2 は実数の
ウェーブレット変換をそれぞれ用いた手法
である．提案法の結果は従来法 1，従来法 2
よりも高い検出割合であるため，系列および
変換を複素化することにより透かし情報の
検出性能が向上することを明らかとした． 
 

 (2) 高域通過フィルタに基づく手法 
 電子透かしの検出処理に高域通過フィル
タを採用し，この高域通過フィルタを踏まえ
て最適な透かし情報を生成する電子透かし
手法を開発した． 
 図 2 は，提案する電子透かしの挿入処理お
よび抽出処理を示す．図 2(a) および図 2(b)
における高域通過フィルタ（ Highpass 
filtering）を電子透かし技術に組み入れている
点が特徴である． 
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図 2 高域通過フィルタに基づく手法 

表 2 各手法の透かし検出割合[%] 

 
JPEG quality 

65 70 75 80 
提案法 70.54 90.95 98.29 99.70
従来法 1 15.46 20.98 44.32 56.99
従来法 2 6.32 12.34 22.57 39.14
 
表2は，透かし情報60[bit]をPSNR値43[dB]

にて埋め込んだ画像に攻撃（JPEG による圧
縮・解凍）を施した後，提案する検出手法に
より透かし情報が検出できた割合を示す．な
お，従来法は高域通過フィルタを用いず，従
来法 1 は実数系列，従来法 2 は PN 系列をそ
れぞれ用いた手法である．提案法の結果は高
域通過フィルタを用いない従来法 1，従来法
2 よりも高い検出割合であるため，高域通過
フィルタを埋め込み処理および検出処理に
活用することにより透かし情報の検出性能
が向上することを明らかとした． 
 

 (3) 周波数選択性変換に基づく手法 
 特定周波数のみを通過させる周波数選択
性スミア変換を提案し，この周波数選択性ス
ミア変換により生成した系列を保護対象デ
ータに埋め込む電子透かし手法を開発した． 
 図 3 は，提案する電子透かしの挿入処理お
よび抽出処理を示す．図 3(a) に周波数選択性
スミア変換（Selective smear transform），そし
て図 3(b)に周波数選択性デスミア変換
（Selective desmear transform）を電子透かし技
術に組み入れている点が特徴である． 

表 3 は，透かし情報 224[bit]を PSNR 値
38[dB]にて埋め込んだ画像に攻撃（JPEG によ
る圧縮・解凍）を施した後，提案する検出手
法により透かし情報が検出できた割合を示
す．なお，従来法 1 は実数系列とウェーブレ
ット変換，従来法 2 はスミア系列とウェーブ 
レット変換をそれぞれ用いた手法である．提 
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図 3 周波数選択性変換に基づく手法 
 

表 3 各手法の透かし検出割合[%] 

 
JPEG quality 

65 70 75 80 
提案法 96.45 99.38 99.98 100 
従来法 1 0 0 8.23 87.46
従来法 2 0 0 2.39 81.50



案法の結果は従来法 1，従来法 2 よりも高い
検出割合であるため，系列とウェーブレット
変換の組み合わせを周波数選択性スミア変
換のみで代用することにより透かし情報の
検出性能が向上することを明らかとした．さ
らに，ウェーブレット変換を用いず周波数選
択性変換を用いることにより，透かし情報の
情報量が増大することを明らかとした． 
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