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研究成果の概要（和文）：確率的要素を含む情報セキュリティ問題に対し確率モデルにより定式化を行い，安全性や利
便性等の評価基準を明確にし，最適な攻撃法や認証法等を理論的に明らかにした．個々の符号やシステムに対して安全
性を評価するのではなく，統一的数理モデルの枠組のもとで安全性の理論的な限界を不変的に評価した．さらに，安全
性と利便性のトレードオフ関係についても，理論的限界や最適性を明らかにし，情報セキュリティシステムの新たな評
価指標を示した．また，学習理論や最適化理論等の周辺研究分野における等価な確率モデルを用いた問題の成果を応用
することで，最適法を近似する高性能アルゴリズムを構成し，安全性や利便性を具体的に評価した．

研究成果の概要（英文）：Information security problem with probabilistic components has been formulated by 
probabilistic models. Theoretical criteria for evaluation such as convenience and safety have been 
defined clearly and optimal attack or an authentication method has been derived theoretically. 
Theoretical safety bounds have been evaluated with respect to mathematical models with unified framework 
for each cipher or security system. A theoretical safety bound or optimality has been clarified with 
respect to a tradeoff between convenience and safety. New theoretical criteria have been derived for 
information security systems. Approximation algorithms with high performance for optimal attack or an 
authentication method have been constructed applying results of studies on problems in related fields 
such as learning or optimization theory that is formulated by probabilistic models equivalent to our 
study. Convenience or safety of information security systems has been simulated by applying these 
algorithms.

研究分野：情報理論，統計学，学習理論とその応用
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１．研究開始当初の背景 
情報セキュリティの研究において，確率モ
デルを用いた考察が不可欠となる問題が増
加していた．例えば，Physically Unclonable 
Function(PUF)等の物理的特徴を利用した認
証システムや，フィンガープリンティング符
号におけるランダム性を利用した攻撃など
である．しかし，従来研究には以下のような
解決すべき点が存在した． 
 
(1) 新たな情報セキュリティシステムを提
案し，それに対する個別の攻撃法の提案とそ
れに基づく安全性評価を行うという研究が，
従来盛んに行われていた．しかしこのような
アプローチでは，より強力な攻撃法が新たに
提案される可能性が残り，安全性の保証が非
常に不安定であった．特に，確率変動をシス
テムや攻撃法に含む PUF やフィンガープリ
ンティング符号等においては， 実験による
安全性の評価のみしか行われていないもの
も多かった． 
 
(2) 一般に，利便性と安全性はトレードオフ
の関係にある．例えば，認証システムにおい
て，本人の認証確率を高めることと，攻撃成
功確率を低くすることはトレードオフの関
係になっている．従来，利便性と安全性のト
レードオフを定性的に論じた研究は見受け
られたが，理論的に明確に論じた研究はほと
んど見られなかった． 
 
２．研究の目的 
上記研究背景で述べた問題点を踏まえ，本
研究では以下の２点を研究目的とした． 
 
(1) 符号やシステムに対して個々の攻撃法
を提案することで安全性を評価するのでは
なく，統一的数理モデルの枠組のもと，攻撃
成功確率や認証確率等の明確な評価基準か
ら，最強力な攻撃法や安全性を不変的に評価
する． 
 
(2) 情報セキュリティシステムの利便性と
安全性のトレードオフ関係を上記の最適な
方法やその限界から理論的に考察し，新たな
評価指標を示す．また，学習理論や最適化理
論等の周辺研究分野における等価な確率モ
デルを用いた問題の成果を応用することで，
最適法を近似する高性能アルゴリズムを構
成し，安全性や利便性を具体的に評価する． 
 
３．研究の方法 
(1) 確率モデルの視点からの情報セキュリ
ティ問題の整理 
情報セキュリティ問題に含まれる確率的変
動要素を適切に数理モデルに取り込み，問題
の本質を捉えた確率モデルを構築した．具体
的には，PUF やフィンガープリンティング符
号を主な対象に数理モデルの構築を行った．
さらに，構築された確率モデルと情報理論，

統計科学，学習理論等の周辺分野において用
いられる確率モデルとを比較することによ
って，情報セキュリティ問題の性質や本質的
な難しさがどこにあるのかを明らかにした． 
 
(2) 統一された数理モデル上での評価基準
の明確化 
(1)で得られた統一的な数理モデルに類似す
る周辺分野の数理モデルから得られた知見
を応用することで，これまで定性的にしか論
じられることのなかった安全性と利便性の
トレードオフ関係を理論的に明確に記述し，
ある安全性を保証したもとで原理的に実現
可能な利便性の限界やそれを達成する手法
を明らかにした．  
 
４．研究成果 
確率的変動を含む情報セキュリティ問題
を確率モデルとして定式化し，明確な評価基
準のもと，その理論的限界について考察した． 
PUF を利用した認証デバイスでは，デバイ
スの物理的特徴を条件付き確率のパラメー
タとおくことで，パラメトライズされた分布
による確率モデルとして表現した．このモデ
ルは，周辺分野において頻繁に用いられるモ
デルと類似していることがわかったため，周
辺分野において得られていた知見を応用す
ることで，安全性と利便性のトレードオフ関
係を明らかにし，ある安全性を保証したもと
での利便性の限界を評価し，それを達成する
手法を提案した． 
 フィンガープリンティング符号の攻撃に
おいては，複数のユーザの符号語から改ざん
された符号語が生成される過程を，多変数が
入力されたもとで一変数が出力される条件
付き確率モデルとして定式化した．このモデ
ルは情報理論における多端子通信路のモデ
ルに類似しているため，それらの成果を利用
した解析を行った． 
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