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研究成果の概要（和文）：IoT (Internet of Things)分散サービスをスケーラブルに実現するため、クラウドと
SDN （Software Defined Networking)を連携した分散知的ネットワークアーキテクチャに基づいて、(1)ネット
ワーク制御機能と転送機能を分離したIoT向きSDN(Software Defined Network)制御技術（IoT向きルーティン
グ、トラフィックエンジニアリング等）及び(2) IoTデバイスの効率的な無線リソース割り当てを実現するSDR 
(Software Defined Radio)制御技術に関して種々の方式技術や無線帯域割り当てアルゴリズムの提案を行った。

研究成果の概要（英文）：Based on a distributed intelligent network architecture for IoT (Internet of
 Things)-oriented distributed services, we have proposed new IoT-oriented SDN (Software Defined 
Network) technologies that separate network control function and data forwarding function to 
implement efficient IoT-oriented routing and traffic engineering and new SDR (Software Defined 
Radio) technologies to allocate wireless network resources efficiently.
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１．研究開始当初の背景 
多様なセンシング／計算／通信能力と固有
な動的特性を有する IoT (Internet of Things)は、
様々なレベルの計算、センシング、ネットワ
ーキング能力を持った多数の無線システム
で構成され、それらを組み合わせた様々な
IoT 活用サービスが実社会に導入されていく
と予想される。しかし、現在の IoT技術は、
特定のプロトコルに依存したプログラム、他
システムから隔離された IoT閉域網、セント
ラルサーバによる IoTデータの収集、収集後
の IoTデータの外部とのデータ非共有等の制
約が多く、IoT の持つ潜在能力を十分生かし
ていない。また、現在のインターネットでは、
豊富なリソースを保有する少数の巨大なコ
ンテンツプロバイダがエンドユーザにサー
ビスを提供する構造であるが、今後は、個々
のリソースが必ずしも潤沢でないが、数が膨
大な IoTデバイスがコンテンツプロバイダに
なって大量のデータを生成し、エンドユーザ
に IoTサービスを送り届ける構造に変化する
と予想される。このような変化に対応して
IoT の能力を十分に引き出し、様々な IoT サ
ービスを実現するための基盤技術を確立し
ていくことが今後重要となる。 
 
２．研究の目的 
本研究では、クラウドと SDN (Software 
Defined Network)を連携した分散知的アーキ
テ ク チ ャ 3DIA (Three-Tier Distributed 
Intelligence Architecture for IoT)を基本コンセ
プトに、IoT 向きルーチング、トラフィック
エンジニアリング（トラフィックを迂回路に
経由させる等トラフィックの分散を図り、輻
輳を回避する技術）、ローカル／グローバル
なシステム最適化を行うSDN制御、及び SDR 
(Software Defined Radio)に基づく IoTデバイ
スの効率的な無線リソース割り当て手法等
の要素技術を開拓し、膨大な数の IoTを用い
た分散サービスをスケーラブルに実現する
基盤技術を確立する。 
 
３．研究の方法 
本研究では、IoT 分散サービスを効率よく提
供するための分散・集中ハイブリッド 3階層
ネットワークアーキテクチャ 3DIA を基本コ
ンセプトに据える。3 階層の中で最上位のグ
ローバル知的層(GI層)は、相互接続されたク
ラウドデータセンタから構成され、ユーザ
(IoT 端末)からのサービス要求に対して計算、
ストレージ、通信に関わるグローバルリソー
スを提供する。リージョナル知的層(RI層)は、
IoT デバイスの物理的近辺で、計算、ストレ
ージリソースを提供する小規模クラウド
(Stratus Cloud)で構成される。各 Stratus Cloud
は仮想マシン(VM)と複数種類のアクセスネ
ットワークを含む。Stratus Cloudはネットワ

ークスライシング等の仮想化技術を使って、
必要な量のアクセスネットワークリソース
を動的に提供する。ローカル知的層(LI層)は、
各 IoTデバイスやモバイルデバイスに埋め込
まれた知的機能を実現する。 
本研究では、このような 3DIA アーキテクチ
ャの実現で最も重要な 2つの要素技術、即ち、
ネットワーク制御機能と転送機能を分離し
た IoT向き「SDN制御技術」と、IoTデバイ
スの効率的な無線リソース割り当てを実現
する「SDR (Software Defined Radio)制御技術」
の要素技術に注力して研究を進める 
 (1) SDN制御技術 
3DIAでは、クラウド上の SDNコントローラ
が IoT の制御プレーンを管理し、IoT デバイ
スがプログラマブルスイッチとなってデー
タプレーンを提供する。SDNコントローラ実
現上の研究課題を以下に示す。 
① SDNコントローラの制御方式の検討 
IoT デバイスの稼働状況に応じて 2 階層のク
ラウド（GI層のCloudとRI層のStratus Cloud）
間で SDN サービスをマイグレートするため
に、SDNコントローラが IoTサービスに関す
る知識や IoTデバイスに関するグローバルな
知識をもとに、適切なアクセスネットワーク
を選択する手法等を検討する。 
② IoTルーチングの検討 
GI 層や RI 層のサービスソフトウェアと IoT
デバイスが連携して、IoT デバイス間及びユ
ーザとサービスソフトウェア間のルートを
見つけ、データ転送経路を立ち上げるために、
複数の SDN コントローラが協調してグロー
バルなネットワーク情報等を活用して最適
なルートを計算する方法等を検討する。 
③ トラフィックエンジニアリングの検討 
GI層の SDNコントローラが物理的に分散し
ていてもネットワーク全体に関するグロー
バル情報を持ち、IoT サービス要求に応じて
最大の性能が得られるようなトラフィック
エンジニアリング手法等を研究する。 
 
(2)SDR制御技術 
RI 層は無線周波数のような場所依存のリソ
ースも管理する必要があるので、干渉と電力
消費を抑えつつ、異なる無線アクセス技術間
でシームレスに無線リソースを管理できる
ようにするためのプロトコルとその制御法
を研究する。例えば、SDRプロトコルを使っ
て無線周波数の最適な割り当てを行う方法
を検討する。 
 
４．研究成果 
本研究によって、以下のような要素技術を新
たに開拓した。これらを組み合わせ、統合化
することにより、分散知的アーキテクチャ
3DIAを実現し、IoT分散サービスを効率よく
提供することができる。 



(1) SDN制御技術 
①IoT デバイスやデバイス間通信リンクが障
害になった場合、SDNコントローラからの事
前指示に基づき、SDNスイッチで通信ルート
の高速切り替えを行う Local Fast Failover 方
式を提案し、実装した。その結果、SDNスイ
ッチ単体レベルの通信ルート切り替え時間
は20ms-40msと高速に実現できることを実証
した。また、既存 IP ルーチングプロトコル
(OSPF, RIPv2)を SDN アーキテクチャ上に実
装し、シミュレーションで評価した結果、通
信ルート切り替え時間は OSFPプロトコルの
単一障害時に 3.8-3.9sec、2-4個の複数同時障
害時に 4.1-5.4sec、RIPv2 プロトコルでは
15-60secと低速であり、その要因は既存 IPル
ーチングプロトコルの各種タイマ値に起因
することを明らかにした。 
②IoT制御アプリケーションとSDNコントロ
ーラ間に粒度の高い North Bound API 
(Application Programming Interface)を提供する
提案を行った。その結果、OpenFlow インタ
フェース方式に比較して制御トラフィック
量とイベント処理時間は削減したが、イベン
ト処理スループットが低下することが分か
った。また、SDNによる通信路高速切替えメ
カニズム（Fast Failover 等）と、それらの広
域バックボーンネットワークへの適用を検
討し、実証実験とシミュレーションで高い適
用性があることを確認した。 
③広域におけるネットワークリソースの管
理方法については、大規模ネットワークトラ
フィックの最適経路制御手法として SDN と
Source Routing 法を組み合わせた新しいルー
ティングとトラフィックエンジニアリング
方式について検討を行った。経路制御のその
ための計算複雑度を抑えるために、ネットワ
ークの一部のノードをスキップして経路制
御を行うノード数削減法を検討し、それをト
ラフィックエンジニアリングに適用した場
合の性能を評価し、その有効性を示した。 
 
(2) SDR制御技術： 
①IoT デバイス間をインターネットアクセス
ポイントまでを無線マルチホップで接続す
るツリー型アクセスネットワークを理論面
と実装面から検討し、屋外実証実験により、
IoTデバイス間距離が15mで20ホップ程度、
IoT デバイス間距離が 30m で 16 ホップ程度
まで実現できることを実証した。 
②干渉と電力消費を抑えつつ、異なる無線ア
クセス技術間でシームレスに無線リソース
を管理する制御法として、広エリアをカバー
するマクロ基地局と小エリアをカバーする
ピコ基地局からなる Heterogeneous Network
において無線リソース(帯域)を最適に割り付
けるアルゴリズムを明らかにした。 
③IoT 分散サービスの無線リソース制御とし

てコグニティブ無線の周波数リソース借用
及び動機づけの方策を検討し、サービス品質、
安全性等を確保する制御フレームワークを
提案し、周波数の利用効率を改善できること
を確認した。 
④基地局を介しないデバイス間直接通信と
して車々間ネットワークや、その他一般的な
デバイス間通信実現方法を検討し、無線チャ
ネル間干渉を抑えるためのクラスタリング
を行い、デバイス間で電力制御を最適化する
方法を見出した。 
⑤ハイパーグラフを利用してセル範囲を超
えたデバイス間通信を可能とするリソース
割り当てアルゴリズムを提案した。 
⑥近隣区域内でシームレスに無線リソース
を管理する制御法については、Vehicular 
Network（車載用ネットワーク）で移動車両(A)
にビデオストリームサービスを効率よく提
供するため、路側の無線設備(R)と移動車両
(A)間の通信チャネル品質が劣化した時に、通
信チャネルに余裕がある別の移動車両(B)が
路側の無線設備からビデオストリームを受
け取り、移動車両(A)にフォワードしてネット
ワーク全体で高性能を維持する協調型車載
用ネットワークの構成を検討し、中継移動車
両(B)の選択と、各移動車両に割り当てるべき
ビデオレイヤの数、無線チャネルリソースの
無線設備-移動車両間通信（R-A間通信）と移
動車両間通信（A-B間通信）における無線リ
ソース配分方法を最適化問題として数式化
し、その解決方法を提案した。 
⑦SDN に適用する無線リソースの仮想化に
ついて検討し、特に、SDN 技術を利用して、
無線 LAN や無線モバイルネットワーク間に
おける垂直的ハンドオーバーの方法につい
て提案し、その有効性をシミュレーションに
よって示した。 
⑧ネットワークリソースの仮想化によって、
異種無線ネットワーク上の異なるサービス
間でのリソースの共有と配分方法の最適化
を行い、トップジャーナルである IEEE/ACM 
Transaction on Networking にその成果を発表
した。 
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