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研究成果の概要（和文）：検索可能暗号とは，暗号データを暗号化したまま検索する技術である。本研究では，
階層型ブルームフィルタを用いた新たな検索可能暗号として，以下の成果を得た。
(1)キーワードをベースとした階層型ブルームフィルタを導入し，従来法よりも時間及び空間において効率的な
検索可能暗号を開発した。(2)通常の部分文字列検索のデータ構造を暗号化することにより，部分文字列検索可
能な検索可能暗号を開発した。(3) ブーリアン検索への応用を示した。

研究成果の概要（英文）：Searchable symmetric encryption (SSE) is a search scheme to search encrypted
 documents without decrypting them. In this research, we gave the following results.
(1) We showed an efficient SSE using a Bloom filter based on keywords. The proposed scheme is 
efficient in time and space because it uses a simpler data structure than that of the existing 
schemes. (2) We showed a new substring SSE which can search for all substrings contained in a given 
text. The proposed substring SSE is constructed by an encrypted DAWG. (3) We showed a boolean SSE 
based on a Bloom filter.

研究分野： 情報工学
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
情報通信技術の発展により、クラウドなど

ネットを利用したサービスが拡大している。
そのため、情報セキュリティの強化が強く求
められるようになってきた。データベースの
サービスにおいても、ユーザが外部サーバに
データを保存し、データを利用する形態が増
えてきている。しかし、セキュリティ上の問
題点として、サーバの管理者がそこに保存さ
れているデータへのアクセス権を持つとは
限らないことがある。ユーザにとっては、デ
ータへのアクセス権限がない管理者にはそ
の中身については一切知られたくない。 
データの中身を秘匿する最も効果的な方

法はデータの暗号化である。したがって、デ
ータを暗号化したまま検索を行うことがで
きれば、プライバシーや機密データを保護し
た安全な検索システムを実現することがで
きる（このような暗号化データの検索法を検
索可能暗号と言う）。このため、効率的な検
索可能暗号の開発に向けた研究が活発に行
われるようになってきた。検索可能暗号では，
ユーザ（クライアント）がデータの所有者で、
サーバ上のデータはすべてユーザの秘密鍵
で暗号化されており、サーバが暗号化データ
上で検索を行う。図 1 に検索可能暗号の概略
を示す。ここでは，ユーザが検索用のキーワ
ード暗号化しサーバに送る。サーバは，暗号
化キーワードと暗号化索引を使って検索し，
結果をユーザに返す。 
 検索可能暗号では，安全性を維持したまま
柔軟で効率的な検索を提供することが重要
であるが，すべてを満足することはなかなか
難しい。しかしながら，実用性の高い検索法
を目指し，多くの研究がなされている。 
 
２．研究の目的 
前記の背景の中，本研究課題では、代表者

が開発した階層型ブルームフィルタに基づ
いた検索可能暗号を発展させ，次の点につい
て明らかにする。 
(1) 階層型ブルームフィルタの空間効率の
改善と暗号化ブーリアン検索への拡張： 階
層型ブルームフィルタによる暗号化索引は、
文書を木構造で管理するため、登録されるキ
ーワードの個数が根に向かうほど少なくな
る。本課題では、この性質を利用し、キーワ
ード数に応じてブルームフィルタのサイズ
を変える「可変長階層型ブルームフィルタ」
を設計することによって空間効率を改善す
る。さらに時間効率を改善するため、論理演
算が利用できる暗号化ブーリアン検索へ拡
張する。 
(2) 階層型ブルームフィルタを用いたキー
ワードに基づく暗号化索引の開発：従来法と
して，代表者は、ドキュメントに基づいた暗
号化索引の構成法を示した。本課題では、登
録キーワード数の対数時間での検索を実現
するため、キーワードに基づく暗号化索引を
開発する。 

(3) 階層型ブルームフィルタを用いた有限
オートマトンの暗号化と全文検索アルゴリ
ズムの開発：文字列パターンの検索では有限
オートマトンは非常に有用である。本課題で
は、階層型ブルームフィルタを用いた有限オ
ートマトンの暗号化法を設計し、それを用い
た暗号化全文検索アルゴリズムを開発する。
応用として、部分文字列の一致まで検索可能
なシステムを構築する。 
 
３．研究の方法 
(1) 階層型ブルームフィルタの空間効率の
改善と暗号化ブーリアン検索への拡張： 
① 空間効率を改善するための可変長階層
型ブルームフィルタの設計：階層型ブルーム
フィルタは、葉に相当する部分に各文書を配
し、根に向かって順に文書を統合することに
よって文書の集合を木構造で管理する。この
とき、ブルームフィルタは木構造の各階層に
割り当てられ、暗号化されたキーワードが登
録される。文書を統合していくため、根に向
かうほど登録するキーワードの数が少なく
なる可能性がある。したがって、この性質を
利用するとブルームフィルタのサイズを削
減できる。すでに、登録キーワードの数、ブ
ルームフィルタのサイズ、ハッシュ関数の個
数、誤り率に関する理論式が知られており、
この理論式を用いることによって、登録キー
ワード数に応じて自動的に最適なブルーム
フィルタのサイズを決定できる。本課題では、
登録キーワード数によってサイズを変える
「可変長階層型ブルームフィルタ」を設計し、
固定長の階層型ブルームフィルタとの性能
比較を行う。さらに、偽陽性の発生確率を考
慮した、より詳細な解析を行う。 
② 暗号化ブーリアン検索への拡張： 階層
型ブルームフィルタは、正解の候補を絞り込
むことができればできるほど高速に動作す
る。そのため、検索に複数キーワードの論理
式が使えると非常に有用である。このような
暗号化ブーリアン検索への拡張は、入力され
る論理式を構文解析し、各階層のブルームフ
ィルタのチェック時に、構文解析した論理式
を適用することで実現できる。本課題では、
暗号化ブーリアン検索に向け検索アルゴリ
ズムを拡張し、性能を評価する。 
(2) 階層型ブルームフィルタによるキーワ
ードに基づく暗号化索引の開発：従来法の暗
号化索引はドキュメントに基づいて構成さ
れている。そのため、ドキュメント数未満の
時間(sub-linear time)で検索できる。本課
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図 1 検索可能暗号の概略 



題では、キーワード数の対数時間での検索を
可能にするため、葉にキーワードを配置する
ことによって、キーワードに基づいた暗号化
索引を開発する。従来法と比較し、その性能
を明らかにする。 
(3) 階層型ブルームフィルタを用いた暗号
化有限オートマトンの構成：有限オートマト
ンの各状態と入力記号のペアに対し、そのペ
アの遷移先の状態を ID とし、暗号化した（ペ
ア，ID）を階層型ブルームフィルタへ登録す
ることで有限オートマトンの暗号化を実現
する構成法を設計する。この構成法では、ち
ょうど、遷移先の状態が文書 ID に相当する
ことになる。 
(4) 暗号化有限オートマトンを用いた暗号
化全文検索アルゴリズムの開発：全文検索と
は、文字列パターン（以下、パターン）とテ
キストに対し、テキスト中に出現するすべて
のパターンを検索することである。ここでは、
以下で述べるテキストの暗号化とパターン
に対する暗号化有限オートマトンを用いた
全文検索アルゴリズムを開発する。 
① テキストの暗号化：各文字の出現頻度
を隠すため、テキスト中の各文字を，数文字
まとめてブロック化して暗号化を行う。暗号
化にあたっては，文字列を互いに重ならない
ように完全に分割してブロックを構成する
わけでなく，前後のブロックは半分文字列を
共有することでブロックを構成する。これに
より，検索の安全性を高める。 
② テキストに対する暗号化有限オートマ
トンの作成：テキストをブロック化暗号で暗
号化した暗号化テキストを作成する。テキス
トのすべての部分文字列を検索できるよう
にするため，暗号化テキストから，暗号化
DAWG(Directed Acyclic Word Graph)を作
成する。DAWG は，文字列から構成される決
定性有限オートマトンであり，元の文字列の
すべての部分文字列を受理する。DAWG を暗
号化索引とし，検索に用いる。 
③ 安全性の証明：DAWG に基づく検索可
能暗号の安全性を，Curtmola らの手法
（ Searchable Symmetric Encryption : 
Improved definition and efficient con- 
struction, J. Comput. Security, 2011）を用
いて証明する。 
④ 暗号化全文検索アルゴリズムを用いた
検索システムの構築と評価：上記で開発する
暗号化全文検索アルゴリズムを利用し、部分
一致まで検索できるシステムを次のように
開発する。文書全体を暗号化すると効率が悪
いため、各文書に対し、その文書から取り出
したキーワードを連接し、暗号化することで
文書ごとに暗号化索引を作成する。 
 
４．研究成果 
本研究は，代表者が考案したブルームフィル
タを用いた検索可能暗号をさらに発展させ，
より柔軟で効率的な手法を開発してきた。本
課題で得られた成果を下記にまとめる。 

(1) キーワード型ブルームフィルタを用い
た検索可能暗号： 従来法は，ドキュメント
を基盤としたブルームフィルタを作成し，検
索システムを構築した。本課題では，キーワ
ードをベースとした新たな検索可能暗号を
提案した。まず，非適応的安全性を満たす手
法を開発し，その後，より安全性の高い手法
として，適応的安全性を満たす手法を開発し
た。さらに，提案法は，従来法よりも単純な
データ構造を用いて暗号化索引を実現する
ことにより，暗号化索引のサイズ，検索時間
において効率的な手法となっている。また，
ランダムオラクルを用いることにより，より
効率的なシステムを構築できることを示し
た。提案法については，理論的に安全性を証
明するだけでなく，検索時間及暗号化索引の 
サイズについて実験的に評価した。図 2 は，
キーワードをベースとした階層型ブルーム
フィルタである。葉は 1 個のキーワードから
なり，各ノードに対応するキーワード集合は，
そのノードの子供のキーワード集合の和を
取ったものとなっている。今後の課題として
は，安全な更新機能を備えたシステムの開発
があげられる。 
(2) 部分文字列検索可能な検索可能暗号： 
従来法の多くは，あらかじめ文書からキーワ
ードを抜き出し，暗号化索引を構成する。そ
のため，登録されているキーワードと完全一
致する文字列しか探せない。キーワードの部
分文字列まで検索できると，検索の幅が広が
り，便利である。通常の部分文字列検索では，
効率的な検索を実現するため，接尾辞オート
マトン，接尾辞木，接尾辞配列，位置ヒープ
木など多くのデータ構造が提案されている。
暗号化検索の分野では，接尾辞木，位置ヒー
プ木を用いた手法が提案されている。本研究
では，より安全で効率的な手法を目指し，暗
号化 DAWG を用いることにより部分文字列
まで検索可能な手法を提案した。文字列に対
する DAWG とは，その文字列のすべての部
分文字列を受理するコンパクトな決定有限
オートマトンである。提案法は，暗号化
DAWG を階層型ブルームフィルタとして実
現することにより，DAWG の構造まで隠すこ
とができる安全性の高い手法である。DAWG
を表す階層型ブルームフィルタは，図 2 で示
した構造と同じ構造で構成される。提案法は，
DAWG に加え，DAWG と密接に関係のある
部分集合木と呼ばれる構造を利用すること
により，さらに暗号化索引のサイズを縮小で
きることも示した。また，安全性に関しては，
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図 2 階層型ブルームフィルタ 
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提案法は非適応的安全性を満たすことを示
した。今後の課題として，安全性の強化があ
げられる。すなわち，適応的安全性を満たす
手法の開発である。 

(3) ブーリアン検索可能な検索可能暗号：ブ
ーリアン検索可能な手法について提案し，よ
り詳細にその性能を評価した。ブーリアン検
索とは，キーワードを論理演算子で結合した
クエリに対し，そのクエリを満足する文書を
探す検索である。本研究では，特に，AND
検索に対し，効率的に検索する手法を提案し
た。従来法は，個々のキーワードに対し，そ
れを含むドキュメント ID を求め，それらの
共通部分を取ることによって，AND 検索に
対応したため，ドキュメント ID の集合の和
集合のサイズに比例した時間となる。しかし，
提案法は，共通集合のサイズに比例した時間
で検索可能である。表 1 に実験結果を示す。
3 個のキーワード，4 個のキーワードの AND
検索を実施した時の検索時間で，単位は秒で
ある。「queries」の列は，ランダムに選んだ
クエリの内，実際に一致したドキュメントが
あったクエリの数である。「一致数」の列は
クエリに一致したドキュメント数を示して
おり，それが少ないほど高速であることが分
かる。今後の課題としては，否定演算を含む
クエリに対し，安全で効率的な手法の開発が
あげられる。 
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