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研究成果の概要（和文）：インターネットやモバイルデータ通信では、パケットとよばれるデータのかたまりを
やりとりすることで通信が行われている。パケットフィルタリングはコンピュータや通信機器に置いて安全なパ
ケットと危険なパケットを分類する重要な処理である。フィルタリングに用いるルールは外部のリスクが増加す
ればするほど多くなり減少することはない。このことがパケット転送の遅延を招き、やがて通信品質の低下を引
き起こすことになる。本研究ではこの問題を解決するために、ルールが増加しても一定時間でフィルタリングが
可能な方法を構築しその有効性を検証した。

研究成果の概要（英文）：Communications on the Internet and mobile networks are realized on data 
packets communications. For the sake of communication securities, all packets are filtered on the PC
 or communication machines. The more the number of risks increases, the more the number of rules on 
these machines increases and the former never decreases. This causes the speed of communications 
become slowly and the qualities of services degrade. So we proposed a novel filtering method based 
on our run-based tries. Based on our method, the latency caused by filtering never increases. We 
confirmed the effectiveness of our method through network experiments. 
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１．研究開始当初の背景  
 
パケットフィルタリングは、ネットワーク

セキュリティを確保する基本的手法である。
フィルタ運用の際は、外部に脅威の存在が認
められる度にルールが追加されるが、その脅
威が除去されたことを確認する手段がない
ため 、ルールは増加の一途を辿っていた。
このルールの増加がパケット転送の遅延を
招き、やがて通信品質の低下を引き起こすこ
とが懸念されていた。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
フィルタリング時間がルール数に依存しない 

フィルタリングの方法は？ 
 
 
   図１：パケットフィルタリング 

 
フィルタリングの遅延を減少するために、

様々なルール順序最適化法が提案されてき
た。ルール順序最適化問題はNP-困難であり、
現実的なサイズの問題で最適解を得ること
が困難な問題であった。このため、多くの発
見的手法が開発されていた。しかし、それら
のほとんどは限定されたタイプのルールに
しか適用できない、大規模なルールセットに
は適用できないといった問題があり、ルール
数の増大に伴う遅延の増大を避けられない、
といった本質的な問題があった。 
 

２．研究の目的 
 
本研究では、ルール数に依存せず一定時間

でフィルタリングが可能な方法を構築し、こ
の遅延の問題を解決することを目指した。そ
の際、プレフィックスルールなどの限定され
たルールだけではなく、任意のビットマスク
を含むルールセットに対して有効な方法を
目指した。これは、近年複雑化しつつある
様々な攻撃手法に対処するために、アドレス
やポート番号といったL2やL3でのパケット
属性だけではなく、ペイロードの一部を条件
として含むようなフィルタリングを意図し
たことによる。一定時間でのフィルタリング
は近年増加しつつある動画や通話といった
サービスや、リアルタイム系のサービスの品
質安定に寄与する。我々は最終的に現実的な
サイズのフィルタで提案手法の有効性を実
験的に検証することを目的とした。 
 
３．研究の方法 
 
初年度は、探索木の領域計算量について理

論、実装の両面から検討を行った。理論面か
ら必要なことは、ルールのビット数とそれに
含まれるビットマスクの数が木のサイズに
どのように影響するかを検討することであ
る。これにより、よりタイトな計算量を導く
ことが出来た。 
実装面では理論的な成果を実際の木を構

築することで確認した。様々なビット数のル
ール集合に対し、マスクの数や位置が構築に
メモリサイズにどのように影響するかを検
証した。これにより、マスクの数や位置が、
木のサイズに大きく影響することが明らか
となり、木の構築に先立ちビット入れ替えに
よりメモリサイズを大幅に削減できる予想
を得た。 
２６年度からは実証実験の基礎となる木

の構築とその枝刈り法を検討した。エッジル
ータに記述される数百～数千のルールを扱
えるパケットフィルタの実装を中心に実験
に必要な各種ツールの作成を行った。最終年
度は、パケットフィルタリングの標準ベンチ
マークである ClassBench を用いて本手法の
有効性を検証した。 
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ナイーブに構築すると巨大な木になるが、枝刈りを行

うことで実用的なサイズにまで縮小可能！！ 

 
 図２：決定木の枝刈り法 

 
 
４．研究成果 
 
本研究では、ClassBench で最大 4000 個の

ルールからなるフィルタを生成しパケット
フィルタリング実験を行った。また、ネット
ワークシミュレータ上で同様の実験を行い
ネットワーク上でキャプチャしたパケット
に対して同様の実験を行いその有効性を確
認した。これらの結果より、本研究では数千
ルール規模の実用的なフィルタにおいてル
ール数に依存しないパケットフィルタを構
築できることが確認できたといえる。 
本研究の成果は今後様々な問題に適用し

ていくことができる。近年、様々なマルウェ
アの蔓延や標的型メールのような新たな攻
撃手法の登場により、ネットワークそのもの
を 仮 想 化 す る SDN(Software Defined 
Network)が注目されている。SDN を実現する
にあたっての課題は、従来分散的に実現され
てきたネットワーク機器上のパケット転送
やパケット分類を集中的に、かつ動的に行う
ことである。これを実現するためには、ソフ
トウェアベースで動作する極めて高速なパ
ケット分類手法が不可欠だが、本研究で提案
した手法はそのような要求にそのまま合致
する。パケットの属性に基づく転送の許可、
拒否という二値への判断を、サービスなどの
ポリシに応じた経路の選択などの多値への
分類に一般化することができる。今後は、そ
のような問題への適用を検討していく必要
がある。 
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